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요  약

  인터넷에 게시된 글(블로그, 포털 사이트, 게시판 등)에 대한 댓글들 중에서 중복, 광고 등의 스팸성 댓
글을 추적하고 이를 필터링 하는 시스템을 개발.

주제어: 스팸 댓글, 추적, 필터링, 인터넷

1. 서  론

  전통적으로 인터넷을 이용하는 사람들의 커뮤니케이션 

공간으로써 활용되어온 게시판이 생겨난 이후로 다양한 

형태의 커뮤니케이션 방법이 나타났다. 하지만 이에 대

한 부작용으로 불특정 다수에게 무분별하게 가해지는 스

팸성 글들이 등장하게 되었고 이는 인터넷 자원을 낭비

하는 동시에 사회적 문제로까지 확대되고 있는 실정이

다. 본 연구에서는 인터넷에 게재된 글들 중에서 정상적

인 글과 스팸성인 글을 구분하여 스팸으로 판단된 글을 

삭제하는 시스템을 개발하는 것을 목표로 한다.
  본 시스템에서는 각종 게시판, 블로그, 언론 사이트 등

에 게시된 글에 대한 댓글들을 대상으로 한다. 스팸의 

여러 가지 형태 중에서 특히 1)동일한 내용의 댓글이 여

러 번 출현한 경우와 2)광고성 내용을 담고 있는 댓글을 

스팸성 댓글로 정의한다. 이후로 스팸 댓글이라 함은 앞

에서 언급한 두 가지 특성을 가지는 댓글을 의미한다.
  본 논문에서는 먼저 스팸 댓글에 대한 분석을 통하여 

스팸 댓글의 특징을 알아보고 알고리즘을 적용하기 위해

서 스팸 댓글을 표준화하는 방법을 설명한다. 그리고 실

제로 설계한 알고리즘에 대해서 알아보고 마지막으로 설

계한 알고리즘을 이용해서 실제 데이터에 적용한 결과를 

나타낼 것이다.

2. 실 험

2.1 스팸 댓글 분석

  정상적인 댓글과 스팸 댓글을 구분하기 위해서 스팸 

댓글의 특성을 살펴보아야 한다. 첫 번째 특징은 ★,▶,
♡와 같은 특수 문자를 사용하는 경우인데 정상적인 댓

글에서는 거의 사용하지 않지만 스팸 댓글의 경우 사람

들의 이목을 끌기 위해서 이러한 특수 문자를 과도하게 

사용하는 경우가 빈번하다. 두 번째 특징은 댓글 내용 

중에 특정 사이트를 홍보하기 위해서 그 사이트의 url을 

표기하는 경우이다. 이것은 거의 모든 스팸 댓글에서 발

견할 수 있는 특징이다. 세 번째 특징은 동일한 내용의 

댓글이 반복해서 나타나는 경우를 의미한다. 마지막으로 

스팸 댓글의 특징으로 특정한 단어를 사용한다는 것을 

들 수 있다. 스팸 댓글의 목적에 따라 다르겠지만 예를 

들어서 음란 사이트를 홍보하는 댓글이라면 내용 중에 

<야동>이라는 단어가 들어갈 확률이 높으므로 <야동>
이라는 단어가 존재하는 댓글에 대해서는 스팸 댓글이라

고 판단할 수 있는 것이다.
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아찌 *о* 물 졈 줘잉

*..┏┓┏┓.*

┏┻┫┣┻┓

┃━┫┣━┃ 멋쪄부러~

┃━┫┣━┃

┗━┛┗━┛

표 1. 스팸 댓글 사례1

◆◆◆ X X K O . N E T ◆◆◆ 유혹 상상 이제 현실입

니다. 분위기 좋은곳에 함께 가고싶어요 음악좋은 자동차안

에도 좋구요 전망좋은 창가에서도좋구요 한적한야외에서도 

좋아요 마지막 한방울까지 책임집니다 ◆◆◆ X X K O . 

N E T ◆◆◆

표 2. 스팸 댓글 사례2
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표 3. 스팸 댓글 사례3

2.2 스팸 댓글 수집

  실험을 위한 스팸 댓글은 각종 언론사 사이트에서 수

집하였으며 아래는 수집한 사이트의 목록이다.

이름 주소

조선일보 http://www.chosun.com/
동아일보 http://www.donga.com/
서울경제 http://economy.hankooki.com/
SBS TV http://www.sbs.co.kr/
매일경제 http://www.mk.co.kr
국민일보 http://www.kukinews.com/
MBC TV http://www.imbs.com
그 외, 다음 미디어(Daum media)와 네이버(Naver) 뉴

스 캐스트에 등록된 사이트들.

표 4. 댓글 수집 사이트 목록

2.3 수집한 댓글에 대한 표준화 작업 수행

  알고리즘 적용을 위해서 수집한 댓글을 변환하는 표준

화 작업이 필요하다. 표준화 작업은 크게 4가지 단계로 

진행한다. 각각의 단계는 1)특수문자 제거, 2)불필요한 

공백 제거, 3)변형된 단어 표준화, 4)url 추출 이다.
  먼저 1)단계는 불필요한 특수문자를 제거함으로써 순

수 텍스트만 남겨서 알고리즘 적용을 좀 더 용이하도록 

한다. 기본적으로 영문, 숫자, 한글을 제외한 모든 문자

들을 제거하며, 점(.), 콜론(:), 슬래시(/)등의 경우는 url 
판단을 위해서 제거하지 않는다. 
  2)단계는 댓글에 의미 없는 공백을 사용하는 경우에 

대해서 이러한 공백을 제거하는 단계이다. 예를 들어서 

“8 9 2 h a z a . n e t”와 같이 각각의 문자가 공백으

로 띄어져 있는 경우 이것이 url을 의미한다는 것을 기

계적으로 판단하기 어렵기 때문에 사이의 공백을 제거하

여 “892haza.net”와 같은 형태로 만들어 줄 필요가 있다.
  3)단계에서는 먼저 영문, 숫자를 표현하는데 있어서 

특수문자를 사용하여 표현한 경우가 있는데 이러한 경우 

각 문자에 해당하는 영문, 숫자로 모두 치환하여 주었다.

처리한 특수문자(아래 문자는 모두 특수문자이다.)

* ㅍ + 한자 : A ~ Z,  a ~ z

* ㅈ + 한자 : 0 ~ 9

* ㅎ + 한자 : Α Β Ε Ζ Η Ι ΚΜ Ν Ο Ρ Τ Υ ο 

* ㅇ + 한자 : ⓐ ~ ⓩ, ① ~ ⑮,  ⒜ ~ ⒵, ⑴ ~ ⒂

* 기타 : ㉧ : 12903

표 5. 특수 문자 목록

두 번째로 한글로 url을 표현하는 경우가 있다. 예를 들

면 "www.naver닷컴“과 같이 영어를 한글로 표현한 경

우가 있으며 이것을 모두 영문으로 변환하여 주었다.

*컴, 캄, 콤 => com

*넷 => net

*쩜, 닷 => '.'

*씨오 => co

*케이알 => kr

표 6. 변형된 url 표기

  4)단계에서는 앞에서 표준화된 텍스트를 대상으로 정

규식을 사용하여 url을 추출한다. 사용한 정규식은 다음

과 같다.

((https*|ftp|mailto)\:\/\/)?([0-9a-zA-Z][.0-9a-zA-Z-]+

[ ]*\.)+[ ]*[ a-zA-Z]{2,4}

표 7. url 판별 정규식

2.4 스팸 단어 사전

  스팸 댓글을 판별하는 중요한 기준으로 특정 단어의 

출현 여부를 들 수 있다. 이를 위해서 스팸댓글들을 대

상으로 자주 출현하는 단어들을 수집하였다. 수집한 단

어들은 다음과 같다.
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그림 1. 알고리즘의 입력과 출력

그림 2. 알고리즘 구조

보도방 유혹 한방울 대박 조건 만남

오빠 성인 은밀 즐섹 미소녀 글래머

킹카 미씨 처자 파트너 봉지 풀타임

서양녀 대기 여대생 섹스 오랄 가능

만원 콜 화끈 클릭 사절 비밀

여학생 채팅 나이 사진 프로필 아이디

아뒤 사이트 후불 가입 현금 무료

입금 다운 바다이야기

표 8. 스팸 단어 목록

보도방 유혹 한방울 대박 조건 만남

3 4 3 6 25 47
오빠 성인 은밀 즐섹 미소녀 글래머

24 28 20 1 0 1
킹카 미씨 처자 파트너 봉지 풀타임

2 1 11 11 6 4
서양녀 대기 여대생 섹스 오랄 가능

4 6 5 0 0 63
만원 콜 화끈 클릭 사절 비밀

31 26 25 3 11 11
여학생 채팅 나이 사진 프로필 아이디

14 2 16 16 12 14
아뒤 사이트 후불 가입 현금 무료

6 18 11 29 8 22
입금 다운 바다이야기

4 4 4

표 9. 수집한 스팸 댓글 200개에서 스팸 단어가 출현한 

횟수

  
2.5 알고리즘

  본 시스템에서 사용하는 알고리즘은 스팸 댓글의 특성

을 파라미터로 하여, 파라미터의 값을 기준으로 일정 값 

이상을 가질 경우 스팸 댓글이라고 판단하는 것이다. 알

고리즘에서 사용하는 파라미터는 앞에서 스팸 댓글의  

특징으로 뽑은 4가지를 이용할 것이다. 즉, 1)특수문자, 
2)url, 3)반복출현, 4)스팸 단어 이상 4가지이다. 알고리

즘을 실행할 때 입력단위는 하나의 댓글 뭉치이다. 댓글 

뭉치라 함은 하나의 글에 달린 댓글들의 집합을 의미한

다. 알고리즘의 출력은 입력된 댓글 뭉치에 대해서 각각

의 댓글에 대한 판별 결과이다. 댓글 뭉치가 입력 단위

가 되는 이유는 여러 댓글들 중에서 동일한 내용의 댓글

이 출현하는 지를 알아보기 위해서이다.
  파라미터의 경우 각각의 파라미터마다 가중치를 달리 

하였다. 예를 들어서 특수 문자의 경우는 정상적인 댓글

에서도 이모티콘의 형태 등으로 사용될 가능성이 크다. 
따라서 특수 문자 각각에 대해서 높은 가중치를 줄 경우 

판단 결과가 정확하지 않을 것이다. 반대로 하나의 댓글 

뭉치 내에서 같은 내용으로 여러 번 나타난 댓글은 스팸

이라고 판단 할 수 있으므로 이 경우에는 해당 파라미터

의 가중치를 높게 줄 수 있다. 이처럼 파라미터의 가중

치를 실험을 통해서 적절한 값으로 설정해 주어야 한다.

  
  알고리즘에서 파라미터의 가중치를 지정하는데 있어서 

중요한 기준은 정상적인 댓글을 스팸 댓글로 판정하여 

삭제하는 경우이다. 스팸 댓글을 정상 댓글이라고 판별

한 경우도 문제이기는 하지만 이것은 알고리즘의 개선을 

통해서 수정하거나 직접 삭제할 수 있지만 앞에서 언급

한 경우처럼 정상 댓글을 스팸이라고 판단하여 삭제한 

경우에는 유효한 정보의 손실을 의미하므로 심각한 문제

를 초래할 수 있다. 따라서 파라미터의 가중치를 설정하

는 과정에서는 이처럼 정상 댓글을 스팸 댓글로 판단하

는 경우를 줄여 줄 수 있는 방향으로 접근하도록 해야 

한다.
  알고리즘 내부는 다음과 같이 작동한다.
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3. 결 론

  실험에서 사용한 데이터는 댓글 뭉치가 총 87개이며 

포함된 댓글의 수는 모두 2911개이다. 전체 댓글 중에서 

정상적인 댓글의 수는 1860개이며 스팸 댓글의 수는 

1051개이다. 알고리즘을 적용하기 전에 전체 댓글에 대

해서 각각 내용을 검토하여 직접 스팸 댓글과 정상 댓글

로 구분하였다. 구분 기준은 처음에 언급했던 스팸 댓글

의 정의에 따랐다. 파라미터에 사용된 가중치는 특수 문

자에 대해서 1, url에 대해서는 3, 스팸 단어에 대해서는 

5,마지막으로 반복 출현된 댓글에는 20을 설정하였다. 

그리고 파라미터 값의 총 합이 20이 넘으면 스팸으로 판

단하였다. 그 결과 수집한 모든 댓글에 대해서 실험한 

결과 98.11%의 정확도를 얻을 수 있었다. 단순한 방법

이지만 수집한 댓글에 대해서는 매우 우수한 결과를 얻

을 수 있었다.

  앞으로 개선할 사항은 스팸 단어 사전의 활용 부분이

다. 현재는 이미 입력된 단어를 기반으로 파라미터 값을 

구하고 있지만 추후에는 스팸 댓글로 판별된 댓글의 내

용을 분석하여 자동적으로 빈번히 출현한 단어에 대해서

는 사전에 등록시키고, 기존에 등록된 단어라도 정상 댓

글과 스팸 댓글을 판단하는 기준으로 부적합하다고 여겨

지면 사전에서 제외시킬 필요가 있다. 또한 이것은 동일

한 의미의 여러 형태의 단어에 대해서도 필요한 과정이

다. 예를 들어서 “아르바이트”에 대해서 “알바”가 많이 

사용되다가 “아르바”라는 형태로 많이 사용된다면 사전

에 등록되는 단어도 변경될 필요가 있을 것이다. 또한 

단어마다 가중치를 다르게 둘 수도 있다. 이를 위해서 

댓글의 내용을 분석하고 특정 단어의 출현 빈도를 측정

하는 과정이 필요하다.
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