
Ⅰ. 서  론

클라우드 컴퓨팅이 발전함에 따라 인터넷 어딘
가의 저장 공간에 정보를 저장해두고, 인터넷에 연
결이 되어 있다면 필요한 순간에 언제 어디서든 
정보에 접근 할 수 있게 되었다. 

정보를 전송하는 방법에는 여러 프로토콜이 존
재하지만, 정보를 전송하기 위해 고안된 FTP(File 
Transfer Protocol)는 1971년에 최초 고안되었으
며 통신 규약으로 현재도 사용하고 있는 프로토콜
이다. FTP의 안정성은 입증되었지만, 로그인에 필
요한 ID와 Password, 파일 데이터가 모두 평문으
로 전송되어 보안성이 매우 떨어진다는 단점이 존
재했다[1]. 암호화된 통신을 지원하는 TLS를 이용
한 FTPS와 SSH를 이용한 SFTP가 있으나 SFTP
는 FTP와는 관련이 없는 새로운 프로토콜이다[2].

로그인에 필요한 ID와 Password를 사람이 관리

하기에 이를 여러 가지 수법을 이용하여 탈취·도용
하여 다수의 해킹 사례가 보고되고 있다[3]. 따라
서 탈취·도용을 이용한 정보 유출을 막기 위한 기
술이 필요하다.

본 논문에서는 공개키 암호화 방식인 TLS와 로
그인을 할 때 마다 Password가 바뀌는 기술인 
OTP를 이용하여 MITM(Man in the middle 
Attack, Bounce Attack)[4]과 로그인 정보 탈취·
도용을 방지하지만, 클라이언트의 변화 없는 새로
운 보안 FTP기법을 제안한다.

Ⅱ. 관련 연구

2.1. TLS(Transport Layer Security)에 관한 연구
TLS의 사용은 웹을 포함하여 이메일, VoIP과 같

은 인터넷 통신 전반에 사용되고 있다.
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ABSTRACT

File Transfer Protocol (FTP) is a protocol for transferring files between computers, FTPS with TLS, and SFTP 
based on similar SSH. The keynote to apply one-time password (OTP) has been diffused to resolve identity and 
password theft cases. In this paper, it has been confirmed that both data transmission and identity authentication using 
OTP at TLS level are possible without significant change in user client.
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TLS는 SSL(Secure Socket Layer)에 기반한 기술
로 서로를 신뢰 할 수 있는지 확인하기 위해 전자
서명에 기반한 인증서를 사용하며 제3자에 의한 
도청을 방지하기 위해서는 인증서의 공개키를 이
용하여 통신 데이터를 암호화한다[5]. 전자서명에는 
소유자 정보와 발행자가 포함되어있으므로 사용자
는 자신이 접속하려는 서버가 맞는지 확인 할 수 
있어 MITM(Man in the middle attack, Bounce 
Attack)을 방지 할 수 있다. 아래 그림1은 TLS가 
서로의 신원을 확인하기 위해 Handshake하는 과정
을 보여주는 그림이다.

그림 1. TLS Handshake 순서도

2.2 OTP(One-Time Password)에 관한 연구
OTP는 SEED값에 기반한 1회용 비밀번호 시스

템이다. 1회용 비밀번호이므로 노출되어도 재사용
이 불가능하며 인터넷에 연결 하지 않고 SEED와 
시간에만 기반하여 비밀번호를 생성하므로 인터넷
에 연결되어 있음으로서 발생하는 패킷 감청·유출
에서 안전하다[6,7].

계정도용방지를 위해 쓰는 보안메커니즘 중 보
안성이 가장 높은 수단은 OTP다[8]. 키로거를 사용
하여 키 스니핑 공격을 할 경우, 입력된 값이 유출 
될 수 있다는 문제가 있지만, 실제로 OTP를 인증 
할 수 있는 시간은 매우 짧기 때문에 공격이 성공 
할 확률은 매우 낮다[9]. 

Ⅲ. 본  론

3.1 FTPS(Securing FTP with TLS) 구현
클라이언트가 서버에 연결을 요청하면 서버가 

클라이언트에 X.509 방식으로 생성된 인증서를 전
송해야 한다[10]. X.509 방식의 인증서는 Oracle社
의 keytool 유틸리티를 사용하여 인증서를 생성 할 
수 있다[11]. 그림 2는 keytool을 이용하여 인증서
를 생성하는 명령어 그림이다.

그림 2. keytool을 이용하여 인증서 생성 

서버의 인증서 전송이 끝나면 TLS Handshake를 
이용하여 키를 교환한 이후에 이루어지는 모든 통
신에 대하여 패킷 암호화를 진행한다. 그림 3은 
WireShark를 이용하여 응답코드와 데이터가 모두 
암호화되어 전송되는 것을 캡쳐한 그림이다.

그림 3. TLS로 암호화 되어 전송되는 패킷

3.2 OTP 구현
 시간 기반 일회용 비밀번호 알고리즘(TOTP)과 

HMAC 기반 일회용 비밀번호 알고리즘(HOTP)를 
사용하여 OTP를 구현한다[12,13]. 그림 4는 범용 
적으로 사용하는 Google社의 Google OTP에서 사용
하는 OTP Code 생성 Pseudocode이다[14].

그림 4. OTP Code 생성 Pseudocode

기존의 FTP의 로그인은 ID와 Password을 이용하
여 로그인 하지만, OTP를 이용한 로그인에서는 ID
와 OTP Code(Password)를 입력한다. 그림 5는 OTP
를 이용하여 사용자 인증을 보여주는 그림이다.
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그림 5. OTP를 이용한 FTP 사용자 인증

 

Ⅳ. 실  험

FTP, FTPS의 성능을 비교하기 위하여 2대의 PC
를 사용하였으며 표 1은 PC 각각의 사양을 보여준
다.

서버 클라이언트
운영체제 Ubuntu 18.04 WINDOWS 10

CPU i5-8400 E8400
메모리 12GB 4GB

연결 속도 500Mbps

표 1. PC 사양 

위와 같은 사양으로 FTP, FTPS의 500MB의 파
일을 다운로드 받을 때의 평균 시간을 측정하였으
며, 클라이언트에선 범용 FTP 클라이언트인 
FileZilla社의 FileZilla Ftp Client 3.36.0을 사용하였
다. 그림 6은 클라이언트가 데이터를 다운로드 하
는데 소요된 평균시간을 나타낸 것이다.

그림 6. FTP와 FTPS의 평균 소요시간(초)

FTPS에선 암호화를 진행해야 하므로 평문으로 
전송되는 FTP보다 느린 것은 사실이지만, 유의미
한 차이는 발생하지 않았다. 

OTP는 FTP에서의 정적 비밀번호 대신에 사용되
었으며 그림 7은 Google社의 Google OTP와 연동
되어 OTP코드가 생성된 그림이다.

그림 7. Google社의 Google OTP

그림 8은 생성된 OTP를 범용 FTP 클라이언트인 
FileZilla社의 FileZilla Ftp Client 3.36.0를 이용하여 
서버에 접속한 그림이다.

그림 8. TLS와 OTP를 이용하여 서버 접속 

OTP Application과 FTP 클라이언트 모두 범용적
으로 사용하는 것이므로 사용자가 새로운 것에 적
용할 필요 없이도 사용 할 수 있다는 장점이 있다.

Ⅴ. 결  론

본 논문은 FTP가 평문으로 전달되어 일어날 수 
있는 MITM(Bounce Attack), 로그인 정보 탈취·도
용과 같은 보안문제를 보완하고자 하였다. TLS만 
사용하면 발생할 수 있는 Brute-Force, Password 유
출과 같은 문제와 OTP만 사용하면 발생할 수 있는 
MITM(Bounce Attack), Sniffing과 같은 문제점들을 
TLS와 OTP를 동시에 사용함으로써 상쇄할 수 있
다. 가장 큰 장점은 흔히 사용되는 사용자 클라이
언트를 사용하여 사용자의 변화 없이도 많은 보안
문제들을 해결 할 수 있다는 점이다.
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