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요약
최근 컴퓨터 비전 분야에서는 딥러닝 기술을 활용하면 기존 방식을 뛰어 넘는 높은 수준의 성능 향상을 기대할 수 있

다. 특히 고,  영상 감지 시스템에서의 침입 탐지와 같은 보안 분야에서는 실시간 성과 높은 수준의 정확도를 보장하기 때
문에 딥러닝 기술의 적용은 필수적으로 인식 되고 있다(Lee et. al., 2019). 본 논문에서는 상용 서비스 중인 영상 감지 시
스템의 침입 탐지 기술 동향 및 Edge Computing 기술을 활용한 영상 인식 시스템의 개선 방안을 제시한다. 본 논문은 
2020년도 정부(과학기술정보통신부)의 재원으로 정보통신기획평가원의 지원을 받아 수행된 연구임 (No. 1711075689, 
AI 어플리케이션을 지원하는 IoT 연동 분산 Edge 클라우드 기술 개발) 

1. 서론
최근 컴퓨터 비전 분야에서는 딥러닝 기술을 활용하면 기존 방
식을 뛰어 넘는 높은 수준의 성능 향상을 기대할 수 있다. 특히 고,  영

상 감지 시스템에서의 침입 탐지와 같은 보안 분야에서는 실시간 성
과 높은 수준의 정확도를 보장해 하기 때문에 딥러닝 기술의 적용은 
필수적으로 인식 되고 있다(Lee et. al., 2019). 본 논문에서는 상용 
서비스 중인 영상 감지 시스템의 침입 탐지 기술 동향 및 딥러닝 기
술 적용 사례 및 개인 정보 보호 및 Edge Computing 기술을 활용
한 영샹 인식 시스템의 개선 방안에 관한 연구 이다.

1. 영상 감지 시스템에서의 침입 탐지 기술 동향
본 연구를 위해 아래의 검증 방법을 통해 직접 영상 감지 시스템

내 침입 탐지 및 훼손 탐지 정확도를 측정하였다.
 표1. 의 내용과 같이2019년 3월 11일부터 2019년 3월 15일 기간에 
5일간 측정 하였으며, A사의 경우 돔형, 불렛형의 두 종류의 디바이
스를 별도로 테스트하였다.

표1. 영상 감지 시스템의 탐지 기술 체감 품질 검증 방법
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표 2와 같이 검증 산술식은 총점 100점으로 하며 검출률과 정
밀도를 별도로 산출하여 F-Score로 계산하였다.[2] 
표2. 영상 감지 시스템의 탐지 기술 체감 품질 산출 방식
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표 과 같이 본 실험에서는 훼손 탐지 정확도와 응답시간은 사가 3 3

모두 동등 수준을 보였으나 침입탐지 정확도에서는 사의 기술이 비, A

교 우위를 보였습니다.

표 영상 감지 시스템의 탐지 기술 침입 훼손 체감 품질 점수3. ( , ) 

사의 침입 탐지는 딥러닝 기술이 적용된 것으로 확인 되었으며A , 

사물 박스 로봇청소기 의 움직임 배회 조명변화 발생으로 인하여 발( , ) , , 

생하는 오검출 비율이 낮아 전체적인 침입 탐지 성능이 우위를 보였으

나 마스크 목면 우산 착용 시 일부 오검출 케이스가 발생하였다, / / .

그 외 사 모두 인형과 같이 사람의 형상과 유사한 사물에 대한 3

오검출 비율이 높은 경향을 보였다.

기반 영상 감지 시스템2. Edge computing 
최근 이미지 영상 음성 텍스트 등 대용량의 빅데이터를 분석하, , , , 

기 위한 기반의 컴퓨팅 자원을 바탕으로 학습을 통한 최신 딥러GPU 

닝 기술이 범용적으로 사용된다.

하지만 모바일 디바이스 자동차 디바이스 등 경량의 이동성, , , IoT 

이 보장된 디바이스에서 직접 학습과 분석은미미한 수준이며 최신 , AI

기술이 적용된 지능형 서비스를 에서 제공하기에는 역부족이다Edge .

자사의 를 네트워크를 통한 향상된 데이터 전송 속도와 저지연5G

네트워크를 실현 하였지만 환경에 적합하게 만(Low Latency) ,Edge 

들어진 경량 디바이스의 기기 자원의 한계로 인하여 알고리즘의 학AI 

습 효율 및 모델 최적화를 위한  딥러닝 경량화 연구가 활발히 진행‘ ’ 

되고 있다 최근 를 통해 발표된 는 네트워. Google I/O On-device AI 

크 지연시간 감소 민감한 개인정보 보호 등의 효과를 기대할 수 있어 , 

큰 주목을 받았다 특히 영상 감지 시스템 환경 . , (Real-time, Mobility) 

에서는 더 높은 수준의 처리 속도와 네트워크 단절 지연에 대비할 수 /

있는 분산처리 기술이 요구 됩니다AI .
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=((r*p)/(r+p)

)*2*100

 - ( r ) : r = / ( + )

 - ( p ) : p = / ( + )

A B

90.3 91.9 25.0 54.2
96.9 100.0 32.9 100.0
3.47 3.38 12.40 2.48
7.93 4.81 22.35 5.33
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