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요   약 

공익을 목적으로 제공되는 재난경보 서비스에서 누군가의 해킹으로 잘못된 재난경보 메시지가 전달되면 사회적으로 큰 혼란이 

발생할 수 있다. 본 논문에서는 지상파 UHD 방송을 통한 재난경보 메시지가 해킹으로부터 안전하게 보호될 수 있도록 ATSC 3.0 

표준에 정의된 서명 방식을 기반으로 하여 보안 기능을 구현하는 방안을 제안한다.  

1. 서론

지진, 화재, 미세먼지, 바이러스 등 여러 종류의 

재난재해가 증가됨에 따라 방송통신망을 이용한 

재난경보서비스가 보편적 서비스로 중요한 역할을 담당하고 

있다. 방송망을 통한 재난경보 서비스는 무료 보편적 사회안전 

서비스로서 공공영역에서의 재난정보 전달 효과를 기대할 수 

있다.  이에, 우리나라는 2019 년 9 월 23 일부터 수도권을 

대상으로 지상파 UHD 방송을 이용한 재난경보 시범서비스를 

시작하였다. 또한, 2021 년에는 광역시, 2022 년에는 전국 

시·군으로 단계적으로 확대할 계획이며, 옥외전광판과 버스, 

지하철, 장애인 등 공공장소 및 취약계층 거주 시설에 

수신기를 우선적으로 도입할 예정이다.  

지상파 UHD 재난경보 서비스는 행정안전부, 기상청 및 

지자체 등 재난경보발령기관에서 발령한 재난정보를 수신하여 

UHD 방송 신호로 변환하여 송출하고, 옥외 전광판, 지하철, 

버스 등에 설치된 UHDTV 또는 재난경보 전용수신기가 UHD 

방송신호를 수신하여 재난정보를 표출하게 된다. 

미디어 매체가 다양해짐에 따라 콘텐츠 보호의 중요성이 

더욱 부각되고 있으며, 특히 공익을 목적으로 제공되는 

재난경보 서비스에서 누군가의 해킹으로 잘못된 재난경보 

메시지가 전달되면 사회적으로 큰 혼란이 발생할 수 있다. 

ATSC A/360 표준은 MPEG-DASH 콘텐츠 전달을 위한 

콘텐츠 보호, ATSC 3.0 애플리케이션 코드 인증과 방송 

시그널링 메시지 인증 등 콘텐츠 및 데이터 흐름을 보호하기 

위한 규격을 정의하고 있다[1]. 이에 본 논문에서는 지상파 

UHD 방송을 통한 재난경보 메시지가 해킹으로부터 안전하게 

보호될 수 있도록 ATSC 3.0 표준에 정의된 서명 방식을 

기반으로 하여 보안 기능을 구현하는 방안을 제안한다.  

본 논문의 구성은 다음과 같다. 2 절에서는 ATSC 3.0 

표준에서 정의하는 AEAT 보안과 관련된 표준을 살펴본 후, 3 

절에서는 이러한 표준을 기반으로 지상파 UHD 재난방송 송수신 

시스템에서 AEAT 서명 및 검증을 위한 기능 설계를 제안하고, 

4 절에서는 제안한 기능 설계를 기반으로 구현한 결과를 확인한다. 
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마지막으로 5 절에서는 본 논문에 대한 결론을 맺는다. 

2. ATSC 3.0 기반 AEAT 보호

지상파 UHD 방송에서 재난과 관련한 메시지 및 미디어 

정보는 AEAT (Advanced Emergency Alert Table)에 의해 

전달되므로, AEAT 를 보호하는 방안을 검토한다. 현재까지 

국내 UHD 방송에서는 ATSC 3.0 보안과 관련한 기술을 국내 

표준으로 도입하지 않고 있다. ATSC A/360 표준에서는 ATSC 

3.0 애플리케이션 코드와 방송 시그널링 메시지에 대한 보안을 

위해 PKI 기반의 디지털 서명 방식을 이용한다. 이에 따라, 

지상파 UHD 재난방송에서는 그림 1 에 나타낸 바와 

같이 AEAT 는 저레벨 시그널링(LLS)의 일종이므로 디지털 

서명 방식을 이용하여 보안을 유지할 수 있다[2].  

디지털 서명에 대한 정보는 그림 1 에 나타낸 바와 같이 

LLS 테이블에 포함되는 SignedMultiTable(LLS_table_id 

OxFE)와 CertificationData(LLS_table_id 0x06)에 의해 

전달된다. 이들은 각각 A/331 과 A/360 표준에 정의되어 

있다[1][3].  

<그림 1> LLS 비트스트림 구조 

SignedMultiTable 은 그림 2 에 나타낸 바와 같이 LLS 

테이블 중 하나로 구성된다. SLT, RRT 등 LLS 테이블에 

포함된 각각의 시그널링에 대해 signature() 필드를 통하여 

디지털 서명된 서명값을 삽입할 수 있다. signature () 필드는 

A/360 표준에서 정의하는 CMS Signed Data 로 채워진다.  

CMSSignedData 는 RFC5652 규격에 준수하여, 

서명자정보(SignerInfo), 사용자 ID(SubjectKeyIdentifier), 

서명값과 Hash 값을 생성하는 Hash 함수를 나타내는 

Message Digest Algorithm 정보가 포함된다[4].  

CertificationData 는 SignedMultiTable 을 검증하기 위해 

필요한 X.509 인증서들, OCSP(online certificate status 

protocol; 인증서 유효성 정보) 응답, CertificationData 

자체에 대한 서명 값을 포함하는 LLS 테이블(XML 

포맷)이다[1]. 

<그림 2> SignedMultiTable 비트스트림 구조 

3. AEAT 서명 및 검증 기능 설계

ATSC 3.0 에서 정의하는 시그널링 메시지에 대한 

서명/검증은 PKI(Public Key Infrastructure) 기반의 비대칭형 

암호화시스템을 기반으로 한다. 즉, 송신측이 평문 데이터의 

Hash value 를 송신측의 개인키로 서명한 후, 공개키를 

포함하는 인증서, 서명값을 평문 데이터와 함께 수신측에게 

전달한다. 수신측은 평문 데이터에서 자체 계산한 Hash 

value 와 송신측의 공개키를 이용하여 전달된 서명값에서 구한 

Hash value 가 동일한지를 검증하여 진위여부를 판별한다. 

따라서, 본 논문은 지상파 UHD 재난방송 신호의 진위 여부를 

판별하기 위한 AEAT 의 디지털 서명 및 검증 기능을 설계하고 

구현한다.  

그림 3 은 지상파 UHD 재난방송 시스템에서의 AEAT 디지털 

서명 및 검증 절차를 나타낸다.   
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<그림 3> AEAT 디지털 서명 및 검증 절차 

지상파 UHD 재난방송 송신시스템에서의 AEAT 디지털 

서명 기능을 수행하는 모듈은 아래와 같이 CMS Signed Data 

생성, SignedMultiTable 생성, CertificationData 생성 및 LLS 

업데이트 기능을 순차적으로 수행한다.  

① CMS Signed Data 생성

우선 LLS 를 입력받아 AEAT 를 추출한다. 추출된 AEAT 에 

대해 Message Digest Algorithm 을 이용하여 Hash value 를 

생성한다. 생성된 Hash value 를 A/360 규격 5.2.2.1 절에 

기술된 서명 알고리즘을 사용하여 사전에 저장되어 있는 

개인키로 서명하여 서명값을 생성한다. 서명이 이루어진 

시간정보(SigningTime), 서명자 식별자(SubjectKeyIdentifier), 

서명값 및 서명에 사용된 알고리즘 정보를 포함하는 CMS 

Signed Data(RFC 5652)를 생성한다. 

② SignedMultiTable 생성

AEAT 를 SignedMultiTable 의 LLS_payload()에 삽입하고, 

생성한 CMS Signed Data 를 signature()에 삽입한다. 그리고 

그림 2 에 나타낸 SignedMultiTable 규격 내 다른 필드들에 

대한 값을 생성한다. 그림 4 는 LLS 내 AEAT 에 대해서만 

서명이 있는 경우에 대한 SignedMultiTable 생성 예제를 

나타낸다. 

③ CertificationData 생성

A/360 규격 5.2.2.2 에 명시된 CertificationData 규격에 따라 

PKI 기반 X.509 인증서, 인증서에 대한 

상태정보(OCSPResponse) 등의 필드값을 생성한다. PKI 

기반의 X.509 인증서에는 공개키, 공개키 주인, 공개키 보증인, 

유효기간 등의 정보가 포함되어 있다. PKI 기반의 인증서와 

개인키는 송신시스템 내의 키 저장소에 저장되어 있는 것을 

사용한다. 그리고 CertificationData 자체에 대한 메시지 

인증을 위한 서명값이 CertificationData 의 

CMSSignedData 에 포함된다. 이 서명값을 검증하기 위한 

인증서도 같이 포함된다. 

④ LLS 업데이트

입력받은 LLS 내에 SignedMultiTable 과

CertificationData 가 포함되도록 업데이트하여 출력한다.

<그림 4> SignedMultiTable 생성 예제 

지상파 UHD 재난방송 수신시스템에서의 AEAT 검증 

기능을 수행하는 모듈은 아래와 같이 1) LLS 내 

CertificationData 와 SignedMultiTable 파싱 기능과 서명 

검증 기능을 수행한다.   

① LLS 내 CertificationData 와 SignedMultiTable 파싱

CertificationData 내에 있는 PKI 기반 X.509 인증서를

추출하고, Root CA 인증서를 이용하여

CertificationData 내에 있는 PKI 기반 X.509

인증서들에 대해 체인 검증을 수행한다. Root CA

인증서는 사전에 수신기에 저장되어 있으며,

CertificationData 내 인증서들이 유효한지를 검증한다.

검증이 성공적으로 이루어지면 SignedMultiTable 을

파싱하고, 반대로 검증에 실패하면 SignedMultiTable

을 무시한다. 검증이 성공한 경우는 SignedMultiTable

내의 signature()에 포함되어 있는 시간정보, 서명자

식별자, 서명값 등 필드값을 추출하고, AEAT 서명에

사용된 서명자 식별자와 동일한 값을 갖는 PKI 기반

X.509 인증서를 CertificationData 내에서 찾는다.

② 서명 검증

CertificationData 내에서 찾은 PKI 기반 X.509 인증서

내의 공개키를 이용하여 서명값으로부터 Hash value 를

복원하고, LLS_payload()에 포함되어 있는 AEAT 에

대해 hash 함수를 이용하여 Hash value 를 생성한다.

복원된 Hash value 와 생성한 Hash value 가 동일하면

서명 검증에 성공하는 경우로 AEAT 를 추출하고,

그렇지 않을 경우는 서명 검증에 실패하는 경우로

AEAT 를 버린다.
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4. AEAT 서명 및 검증 기능 구현 결과

지상파 UHD 재난방송 신호의 보안을 위하여 송신시스템에서 

AEAT 신호에 대한 디지털 서명 기능과 수신시스템에서 AEAT 

신호를 검증하는 기능을 구현하여 기존 지상파 UHD 

방송시스템과 연동하여 필드테스트를 수행하여 기능 검증을 

수행하였다.  

그림 5 는 실험을 위하여 임의로 생성한 지진발생 재난에 

대한 AEAT 내용을 나타내며, 이 신호를 gzip 으로 압축하여 

서명값을 생성하였다. 그림 6 은 그림 5 의 AEAT 에 대하여 

생성한 CMS Signed Data 내용을 나타낸다.  

<그림 5> 실험에 사용한 AEAT 내용 

<그림 6> CMS Signed Data 결과 

5. 결론

본 논문에서는 지상파 UHD 방송을 통한 재난경보 메시지가 

불법적인 공격으로부터 안전하게 보호될 수 있도록 ATSC 3.0 

표준에 정의된 방안 중에서 LLS 내에서 전달되는 AEAT 에 대한 

서명 및 검증 방안을 기술하였다. 또한 이에 대한 기능 설계 및 

구현 결과를 제시하였다. 향후에는 AEAT 뿐만 아니라 

SLS(service level signaling), NRT 보호를 통한 재난 미디어 

보안 방안에 대하여 검토해 나갈 계획이다. 
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