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요약
본 논문에서는 Print-Cam 공격에 강인한 비가시성 워터마크 기법에 대해 제안한다. Print-Cam은 영상을 인쇄하고 다시 스

캐닝 혹은 촬영하는 과정으로 워터마크에 큰 손실이 발생한다. 워터마크 삽입 및 추출은 영상을 2차원 이산웨이블릿 변환
(2-Dimensional Discrete Wavelet Transform, 2D-DWT)하여 주파수 영역에서 진행하였다. 추출한 워터마크는 디지털 홀로
그램이므로 이를 복원함으로써 Print-Cam 공격에 강인함을 보였다.

1. 서론

디지털 이미지에 삽입된 비가시성 워터마크는 디지털 콘텐츠의 저작권
을 보호하기 위해 자주 사용된다[1]. 하지만 대부분의 최신 워터마크 기
술은 디지털 영역에 한정되어 있다[1]. Print-Cam에 대한 공격은 D-A,
A-D 변환이라고 할 수 있다. 또한, 출력 과정에서의 왜곡과 스캔 및 촬
영에서의 왜곡이 복합적으로 포함되어 있다. 지금까지 워터마크를
DCT(Discrete Cosine Transform) 영역에 삽입하는 연구[1], Fourier
spectrum을 이용하여 고주파 영역에 삽입하는 연구[2], Print-Cam 공
격을 modeling 하여 DWT 및 DCT를 이용하여 워터마크를 삽입 및 추
출하는 연구[3] 등이 진행되었다.
본 논문에서는 워터마크로 텍스트를 QR code로 변환하여 사용하였다.

워터마크로 QR code를 사용하여 워터마크 추출을 추출한 QR code의
인식 여부로 판단하였다. 영상에 2D-DWT를 사용하여 주파수 영역에서
워터마크를 삽입 및 추출하였다. 이로써 Print-Capture 공격에 강인한
워터마크 기법을 제안한다.

2. 워터마크 삽입 및 추출

본 논문에서는 QR code를 워터마크로 사용하고, 2D-DWT를 사용하
여 주파수 영역에서 워터마크를 삽입 및 추출한다. 실험 영상으로는
Lena를 사용하였다. 실험 방법은 그림 1과 같다.

(a) (b)

그림 1 워터마크 (a)삽입 순서도, (b)추출 순서도

먼저, 워터마크 삽입 과정은 다음과 같다. 영상을 2D-DWT 적용 전
color 영상을 흑백 영상으로 변환하였다. 색 변환은 IDWT(Inverse
Discrete Wavelet Transform) 적용 뒤에도 진행하였다. 워터마크 삽
입 부대역은 2D-DWT를 3Level로 진행하여 HL3에 삽입하였다. 삽입
방법은 50×50(Pixel)크기의 워터마크를 HL3 부대역의 (0, 25)를 시작
점으로 하여 총 16개의 워터마크를 반복적으로 배치해 삽입하였다.
다음으로, 워터마크 추출 환경과 과정은 아래와 같다. 출력 DPI는

300DPI이고, 픽셀 크기는 2,048×2,048(Pixel)로 출력하였다.
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Print-Cam은 2,400×2,400(Pixel) 해상도로 스마트폰 카메라 애플리
케이션을 이용하여 촬영하였다. 촬영한 이미지는 원본 영상과 같은 크기
인 2,048×2,048(Pixel)로 resize 하였다. 워터마크 추출은 워터마크
삽입 후 2D-DWT와 색 변환을 거친 뒤 Print-Cam 하여 추출하였다.
QR code는 Print-Cam 후 2D-DWT를 진행하여 얻은 3Level의 부대
역(HH, HL, LH)에서 연산을 수행해 추출하였다. 연산 과정은 다음과 같
다. 3Level의 HL 영역에서 HH와 LH 부대역의 QR code를 빼기 연산을
수행하고, QR code의 배치를 하나의 QR code로 만들어 차이 값을
scaling 하였다.

3. 실험 결과

그림 2는 (a)워터마크를 삽입할 원본 이미지와 (b)2D-DWT 후 워터마
크를 삽입한 이미지, (c)워터마크가 삽입된 이미지, (d)Print-Cam 이미
지, (e)Print-Cam 후 2D-DWT 이미지, (f)최종 추출된 워터마크를 나
타내었다.

실험 결과, 추출한 QR code가 성공적으로 인식되는 것을 보였다. 원
본 대비 워터마크가 삽입된 이미지의 PSNR은 30dB, SSIM은 0.99로,
육안으로 확인 가능한 정도였다.

4. 결론

본 논문에서는 2D-DWT을 이용한 주파수 영역에서 워터마크를 삽입하
고 추출하는 방법을 제안하였다. 실험을 통해 Print-Capture 공격에서
도 워터마크가 성공적으로 추출되는 것을 보였다. 앞으로 Print-Cam에
서도 비가시성을 갖는 워터마킹 방법에 대해 연구를 진행할 예정이다.
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그림 2 (a)워터마크를 삽입할 원본 이미지, (b)2D-DWT 후 워터마크
를 삽입한 이미지, (c)워터마크가 삽입된 이미지, (d)Print-Cam 이미
지, (e)Print-Cam 후 2D-DWT 이미지, (f)최종 추출된 워터마크를 나
타내었다.
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