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의료정보화 및 보안 기술 표준화 동향   
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최근 IT, BT, NT 등의 융합과 각 분야에서의 혁신적인 기술 발전은 건강하고 윤택한 

삶에 대한 욕구와 부합하면서 의료 서비스 분야에서도 의료 장비 및 의료정보시스템, 

의료 비즈니스 애플리케이션 등 관련 기술이 더욱 다양화되고 고도화되는 양상을 띄게 

되었다. 그러나, 기술 대부분이 국가간, 심지어 동일 국가, 지역 내에서도 서로 다른 의

료 기관이나 관련 업체간 긴밀한 상호 작용 없이 산발적, 독립적으로 개발이 수행되고 

있어 통합 및 호환에 큰 어려움을 겪어 왔다. 이를 해결하기 위해 국내외적으로 의료정

보 기술에 대한 표준화 움직임이 활발하게 이루어지고 있다. 본 고에서는 의료정보 기

술의 개념 및 기술 개발 현황과 국내외 관련 표준 기술 동향을 살펴본다. 특히, 최근 의

료 데이터 보안 및 프라이버시 보호의 중요성이 인식됨에 따라 이슈화되고 있는 의료

정보보호 표준화 기술에 대해 보다 상세히 살펴본다. 
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I. 서론 

IDC의 2006년 IT 세계 시장 전망 자료에 의하면 

향후 5년간 가장 높은 성장률을 보일 IT 분야로 통

신/미디어와 함께 헬스케어가 선정되었다[1]. 단순

히 병원 전산 정보 통합 수준이었던 의료정보화가 

의료기기간 혹은 의료기관간 상호 호환을 중시하고 

의료정보의 접근성 및 공유성을 확대시키는 유비쿼

터스 헬스케어(이하 u-헬스케어) 서비스 형태로 진

화하고 있는 것은 세계적인 추세이다. 

u-헬스케어 서비스를 실현하기 위한 요소기술로

는 바이오 칩 혹은 센서를 포함한 스마트 의료 디바

이스와 이를 이용한 데이터 수집 기술, 수집된 의무 

데이터의 표기 기술, 메시징 및 의료데이터 교환 기

술, 의료정보 데이터 관리 및 가공서비스를 위한 정

보 서버 기술, 안전한 의료 서비스 제공 및 프라이버

시 보호를 위한 의료정보보호 기술 등이 있다. 이 외

에도 의료 전문 용어의 정의, 의료전자카드 기술, 전

자 투약 처방 및 전달 기술도 의료정보화 기술과 통

합 연동되어야 한다. 하지만 이와 같은 기술들은 국

가간 혹은 국가 내 의료 서비스 기관 및 관련 업체 

간에 협력과 긴밀한 상호 협의 없이, 산발적이고 독

립적으로 개발되어 호환에 있어 한계에 부딪혀 왔

다. 이를 개선하기 위하여 캐나다, 미국 및 유럽 등

에서는 상호 호환 가능한 의료정보서비스를 보장하

기 위해 국내 표준 및 법제, 기술 권고안 등을 제정

해왔으며, CEN, ISO, IEEE, DICOM, HL7, IHE 등

에서도 활발히 국가간, 기관간 의료정보 교류 및 공

유, 시스템 통합 등을 염두에 둔 국제 표준을 활발히 

개발중에 있다. 국내에서도 최근, 보건복지부 및 국

내 산업표준위원회를 중심으로 전자건강기록(이하 

EHR) 표준 및 관련 법안 마련 등에 박차를 가하고 

있다.  

본 고에서는 의료정보화 기술 및 서비스 동향과 

국내외 의료정보 기술 표준과 관련 법제 동향 등에 

대해 살펴보고 최근 이슈화되고 있는 의료 데이터 

보안, 프라이버시 보호에 관련한 의료정보보호 표준

화 및 기술 동향을 보다 상세히 살펴본다.  

Ⅱ. 의료정보화 기술 동향 

의료서비스의 질을 향상시키기 위한 노력으로 의

료정보화 사업이 활발히 추진되어 왔으며, 현재로서

는 의료 서비스 혹은 헬스케어 시장에서 의료정보의 

전산화 및 전산 통합 수준의 의료정보화가 대형 병

원을 중심으로 활발히 이루어지고 있다. 의료정보화

는 의료영상정보시스템(이하 PACS), 처방전달시스

템(OCS)과 전자의무기록(이하 EMR)을 연동함으로

써, 비용절감 효과 이외에 진료의 안정성 및 서비스 

질 향상, 환자 대기시간 절감, 정보 저장의 편의성, 

환자 기록에 대한 의료진의 접근성이 용이해질 것이

다. 주요 의료기기 업체인 지멘스와 GE 헬스케어 회

사도 진단 위주의 의료기기 뿐만 아니라 EMR, 

PACS, OCS 등의 통합 의료정보화 솔루션을 출시

하고 있다[2],[3]. 아직까지 우리나라의 경우 원무 

중심의 의료정보화가 이루어지고 있으며 EMR 도입

은 저조한 편이다[4]. 

지금까지 병ㆍ의원에서 독자적인 형태로 관리되

었던 EMR은 최근 개인의 평생 전자 건강 기록인 

EHR의 개념으로 발전하게 되었다. 의무 기록의 전

산 통합 수준이 아닌, 병원간 전자 기록 및 처방 정

보의 공유, 환자 자신의 의무 데이터 소유 및 관리에 

대한 욕구 반영, 양질의 의료 서비스를 위한 EHR 및 

EHRS의 지능화가 요구된다. 이러한 EHR은 사용자 

중심의 u-헬스케어 서비스를 위해서 선행되어야 할 

가장 기본적인 서비스이며, 국가적 차원으로 국가 

보건 의료정보 인프라(NHII) 구축에 필수적이므로 

이에 대한 기술 표준화 및 상용 수준의 시스템 개발

이 지속적으로 확대될 것으로 전망된다. 또한, 현재 

EHR 및 EHRS는 상호 운용성(interoperability) 및 

 

HL7 (Health Level 7): 서로 다른 의료 분야 소프트웨

어간 정보 호환이 가능하도록 하는 표준 제정을 위해 

1987년에 조직된 국제 표준화 기구를 의미하거나, 이 

표준화 기구에서 마련한 의료정보 전송 표준 자체를 

의미하기도 한다. 

 용 어 해 설  



 전자통신동향분석 제 21권 제 6호 2006년 12월 

 192 

접속성(connection)을 지원하기 위하여 의료기관간 

데이터 공유, 관련 의학 용어 통일, 메시징 방식 및 

인터페이스의 표준화가 진행되고 있다. 아울러 안전

한 EHR 데이터의 보관 및 교환, 환자의 개인 프라이

버시 보호 등 EHR 시장의 활성화를 가로막고 있는 

보안 위협 요인들에 대한 이슈화 및 연구가 일부 이

루어지고 있다[5],[6]. 

국가적으로 사용되기 위한 EHR 보안 및 프라이

버시 보장을 위해서는 다음과 같은 방식의 문제 접

근과 구체적 해결 방안이 제시되어야 할 것이다[7]. 

• 분산된 접근  

• EHR 엔트리의 신뢰성  

• 다른 목적으로 사용되는 EHR 정보 제한 

• EHR 접근 프라이버시 보호 

• 오프라인 EHR 접근 통제 

• 의료정보에 대한 의료진 권한 보장 

• 안전한 포터블 의료 건강 정보 

• 사용자 인증 

• 비침입적 EHR 공유 

EHR 중심의 의료정보화 및 u-헬스케어 서비스 

모델 등에 대한 활발한 연구가 수행되고 있으나, 보

안 및 프라이버시와 관련된 연구는 아직까지는 미비

한 실정이다. 이같은 보안 문제 측면에서 HIPPA의 

의료정보 보안 및 프라이버시에 대한 논의는 큰 의

미를 가진다. 이에 대한 자세한 내용은 제 IV장에서 

다루기로 한다.   

Ⅲ. 의료정보 기술 표준화 동향 

의료정보 기술 표준의 범위는 의료 행위를 나타

내는 용어 및 참조 모델, 진료 기록의 형식 및 서식, 

정보의 메시징 방법 및 의료정보 보안과 같은 인프

라 기술에서부터 의료 기기 규격 및 인터페이스 혹

은 비즈니스 모델 요구사항 등에 이르기까지 다양하

다. 또한, 의료정보 기술의 표준 이슈는 지역별 블록

화 추세 강화, 적합성 및 상호운용성에 관한 관심의 

증대, 지적재산권과 표준화간의 조화 문제, 표준 제

정 과정에의 이용자 참여 증대 등과 같은 양상을 띄

고 있다. 현재, 의료정보화와 관련된 대표적인 국제 

표준 기구는 DICOM, IEEE, ISO 및 CEN, HL7, 

WHO와 SNOMED 등이 있다. 아울러, ITU에서는 

의료정보의 무선 통신 규약에 관하여 UN/CEFACT

와 OASIS에서는 의료 데이터 표기 및 메시징 기반 

기술로서 XML, ebXML과 관련하여 활발히 논의중

이다. 

주요 표준화 기구간 상호 협력 및 연관 관계는 

(그림 1)과 같다[8]. CEN/TC251과 HL7은 의료정

보 및 통신에 관한 공동 표준 발굴 및 개발, ISO 표

준 상정에 관한 양해각서를 체결한 상태이며 IEEE 

또한 ISO와 함께 협의, 수립한 표준 워크플랜에 기

초하여 제정한 표준에 대해 ISO 승인을 발행받는 형

태로, 표준 기구간 중복 기술 개발 낭비 및 불일치 

해소를 위한 협력 관계가 수립되어 있다. 

1. HL7 

HL7은 병원정보시스템 및 의료 장비 접속에 관

한 표준을 제정하는 표준 기관으로서, 현재 한국을 

포함한 29개국 지부를 두고 있으며 의료정보의 전

자적 교환을 위한 ANSI 사실 표준(de facto stan-

dard)이다[9]. HL7은 ISO/OSI의 가장 상위레벨인 

7계층의 응용을 의미하는 것으로서, 분산된 의료정

보의 대용량 정보처리를 위하여 시스템간의 자료 전

송을 최대한 효율적으로 수행하고, 전송중 발생하는 

오류를 최소로 할 수 있는 표준의 정립을 목표로 하

고 있다. 현재 개발중인 표준으로는 보건 의료정보 

메시징 표준(V2.x, V3)과 HL7 데이터 모델인 참조 

정보 모델(이하 RIM), 의사 결정과 지식 지원을 위

한 의학 로직 구문(MLM)에 관한 표준(Arden Syn-

tax), 온라인 상에서 임상 정보를 공유할 수 있도록 

IHE ISO/TC215 

IEEE CEN/TC251 HL7 

(그림 1) 표준화 기구간 상호 협력 관계 
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하는 XML 타입의 데이터 구조 모델을 제시하는 임

상 데이터 구조(이하 CDA)와 사용자 관점에서의 이 

기종간 산재된 독립된 애플리케이션 및 개인 정보의 

통합에 관한 표준(이하 CCOW) 등이 있다.  

HL7 메시징 표준은 추상적 메시지 구조, 메시지 

코딩 규칙, 메시지를 촉발하는 애플리케이션 이벤트

인 트리거 이벤트에 관한 명세서를 기술하고 있으며 

현재 V2.x를 거쳐 V3까지 제안되어 있다.  

한편, HL7 CDA 릴리즈 2.0은 XML과 HL7 RIM, 

SNOMED, ICD 등과 같은 의학 용어 코드 표준 등

을 사용하여 기계 및 휴먼 가독성을 높였으며 XML 

지원 가능한 웹 브라우저나 무선 애플리케이션까지 

그 지원 범위를 확대시켰다. 현재 CDA 릴리즈 2.0

은 2005년 완성, ANSI 승인된 상태이다.  

2. DICOM 

DICOM은 의료 디지털 영상과 부수적인 의료 통

합 정보의 전송을 위해 TCP/IP 위에서 동작하는 표

준 영상 신호 프로토콜로서 NEMA/ACR 위원회에 

의해 개발되었으며, 현재는 다음 16개 분야의 표준

화 규격이 존재한다[10]. 

• Part 1 - Introduction and Overview 

• Part 2 - Conformance 

• Part 3 - Information Object Definitions 

• Part 4 - Service Class Definitions 

• Part 5 - Data Structures & Semantics 

• Part 6 - Data Element Listing and Typing 

• Part 7 - Message Exchange Protocol 

• Part 8 - Network Support for Message  

Exchange  

• Part 10 - Media Storage and File Format for 

Media Interchange  

• Part 11 - Media Storage Application Profiles  

• Part 12 - Media Formats and Physical Media 

for Media Interchange  

• Part 14 - Grayscale Standard Display  

Function  

• Part 15 - Security and System Management 

Profiles  

• Part 16 - Content Mapping Resource  

• Part 17 - Explanatory Information  

• Part 18 - Web Access to DICOM Persistent  

Objects (WADO) 

한편, DICOM은 네트워크를 통한 실시간 디지털 

의료 영상 전송 및 조회를 지원하는 PACS의 표준 

기술로서 인식되고 있으며 데이터베이스, OS, 프로

그래밍 언어, 하드웨어 등 구현과 관련된 내용은 포

함하고 있지 않다.  

3. ASTM  

ASTM은 미국에서 유통되는 거의 모든 제품 및 

재료에 대한 용도 및 특성을 시험하고 제품의 품질

을 규격화 함으로써 제품 생산자와 사용자가 손쉽게 

이와 같은 재료를 사용할 수 있도록 인증을 다루는 

표준 기구로서, 현재 E31 기술 위원회에서 헬스케

어 관련 표준화를 주도하고 있다[11].  

ASTM의 E31 Healthcare Informatics 기술 위

원회는 특정 환자 정보나 지식을 포함한 의료정보 

및 의사 결정에 사용될 시스템 구조 및 기능, 내용, 

저장장치, 보안 및 기밀성 보장과 정보 전달 등에 관

한 표준 개발을 주 목표로 하고 있으며, 아래와 같은 

하위 기술위원회를 포함하고 있다. 그러나 실제적으

로는 E31.15, E31.25, E31.35 및 E31.90 정도가 

활발히 활동하고 있다. 

• E31.01 Controlled Health Vocabularies for 

Healthcare Informatics 

• E31.15 Healthcare Information Capture and 

Documentation 

• E31.19 EHR Content and Structure 

• E31.20 Security and Privacy 

• E31.22 Health Information Transcription and 

Documentation 

• E31.23 Modeling for Health Informatics 

• E31.25 Healthcare Data Management, Secu- 
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rity, Confidentiality, and Privacy 

• E31.28 Electronic Health Records 

• E31.35 Healthcare Data Analysis 

• E31.90 Executive 

특히 ASTM은 상호 운용성을 위해서 E31.28 워

킹그룹의 E2369-CCR 규격을 HL7의 EHR 기능규

격, CDA, RIM 등의 관련 표준 규격과 하모나이즈

(harmonize) 과정중이다. 또한 ASTM 표준화는 미

국내 표준이며, 의료정보화를 위한 새로운 기술 규

격의 개발보다는 기존의 IEEE, ISO, HL7, DICOM, 

IETF 등의 국제 표준화 규격을 준용하며, 의료서비

스에 적용하기 위한 관점의 표준개발이 대부분이다.  

4. ISO/TC215 

ISO/TC215는 의료장비간 데이터의 상호연계성 

및 호환성 확보, 의료기록의 디지털화에 필요한 표

준 개발을 목표로 하는 의료정보기술위원회이며, 다

음과 같이 8개의 워킹그룹(WG)이 활발히 활동중이

다[12]. 특히, WG4에서는 의료정보화 인프라 기술 

중의 하나인 보안 표준 기술을 정의하고 있으며 다

음 장에서 보다 자세히 다루도록 한다.  

• WG1: Data Structure 

• WG2: Data Interchange  

• WG3: Semantic Content  

• WG4: Security  

• WG5: Health Card  

• WG6: Pharmacy and Medication Business 

• WG7: Devices 

• WG8: Business Requirements for EHRs 

5. 표준간 상호 운용성  

상호 운용성을 위한 표준 중에서 데이터 전송과 

관련된 표준으로는 HL7과 DICOM이 있으며, EMR 

콘텐츠에 대한 내용은 ASTM에서 정의되어 있다. 

이들 표준들이 의료정보화에서 사용되는 상관관계

는 앞서 설명한 (그림 2)에 도시하였다.  

IEEE1073은 의료기기간 실시간 플러그-앤-플

레이 방식의 상호 운용성 제공을 목적으로, 이종 의

료장비간 데이터 전송 및 공유가 가능하도록 하는 

프레임워크와 전송 및 데이터 표준에 대한 논의를 

진행하였으며, 현재는 ISO/TC215의 WG7과 통합

되어 ISO/IEEE1073 작업이 진행중이다[13].  

위와 같이 의료정보 전송 표준은 마련되어 있으

나, 표준이 가지는 선택사항에 대한 구현 및 해석의 

차이로 상호 호환이 원활하지 못한 것이 현실이다. 

이러한 표준간의 조화와 구현 가이드 및 상호 운용

성 보장을 위한 표준 적합성의 재해석 등을 수행하

기 위해 IHE가 구성되었다. IHE는 HIMSS와 RSNA

가 공동으로 추진한 의료정보 표준화 실현을 위한 

일종의 촉진 기구로, 세계적으로는 100여 개의 벤더

들이 참여하고 있다[14]. 현재 이 기구는 기존의 산

업 표준들을 준수하여 의료정보시스템과 의료 영상 

기기 사이에 의료정보를 공유할 수 있도록 지원하는 

5개의 프레임워크 및 37개의 통합 프로파일, 테스팅 

및 데모 시나리오 등을 지원한다.  

상호 운용을 위한 표준화 논의는 의료 종사자와 

IT 서비스제공자 및 정부가 함께 해결해 나가야 할 

최우선 선결 과제라고 할 수 있다. 하지만 현실적으

로는 상호 운용성 제공 의료기관에 대한 경제적, 정

책적 지원정책의 미비와 참여자인 의료인과 환자에 

대한 적극적인 유도 정책 부재로 아직까지는 표준화

가 미미한 형편이다. 따라서, 향후 예상되는 u-헬스

케어 기술의 발전 추이에 따라 사용자 니즈 및 상호 

운용성을 반영하여 보다 집중적인 표준화 제정 및 

보급을 위한 노력이 수행되어야 한다. 

Laboratories 

Medical record 

Billing 

Radiology 

Devices Patient registration 

HL7 & ASTM 

HL7 

DICOM

IEEE1073 
HL7 

(그림 2) 의료정보 표준간 상호관계 
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Ⅳ. 의료정보보호 기술 표준 

의료정보 기술 표준은 III장에서 살펴본 바와 같

이 ISO/TC215, ASTM, HL7, DICOM 등과 같은 

표준화 기구들의 활동을 통해 독자적, 상호 협력적

으로 개발되고 있다. 이러한 표준화의 노력으로 의

료정보의 전송 및 공유가 진행될수록, 보안상 취약

점에 노출되기 쉽고 결과적으로 안전한 의료 서비스

가 위협 받을 수 있다. 따라서 최근 보안 기술은 의

료정보화 표준 기술 영역에 필수불가결한 기술로 인

식되고 있으며, 일례로 ISO/TC215에서는 WG4의 

보안 기술을 의료정보화를 위한 4대 인프라 기술로 

선정하였다. 본 장에서는 의료정보보호 기술 표준을 

위한 각 표준화 기구의 표준 내용을 보다 상세히 기

술한다. 

1. ASTM E31.20  

ASTM E31.20 보안 및 프라이버시 기술위원회

에서 제정된 주요 표준은 아래와 같으며, 이들은 대

부분 ANSI 표준으로 제정하기 위한 승인절차를 마

친 상태이다. 

• E1714-00, Standard Guide for Properties of 

a Universal Healthcare Identifier (UHID): 환

자에 대한 유일한 식별성을 제공하며 동일한 환

자에 대해서 다양한 형태로 연결 가능한 평생건

강기록 파일을 생성할 수 있어야 하고, 의료정보

보호를 위한 보안 기술이 적용되어야 하는 

UHID 속성에 대해 언급하고 있다.  

• E1762-95 (2003), Standard Guide for Elec-

tronic Authentication of Health Care Infor-

mation: 디지털 서명 과정의 특성 및 속성과 메

커니즘의 최소 요구사항을 정의하고 있으며, 의

료서비스에서 활용 가능한 서명 기술을 기술하

고 있다.  

• E1869-04, Standard Guide for Confidential-

ity, Privacy, Access, and Data Security Prin-

ciples for Health Information Including Elec-

tronic Health Records: 이 표준은 기밀성, 프

라이버시, 접근 그리고 개인을 식별할 수 있는 의

료정보의 보안을 위한 원칙들을 언급하고 있다.  

• E1985-98 (2005), Standard Guide for User 

Authentication and Authorization: 의료정보시

스템을 사용하는 사용자(관리 또는 임상)를 인

증하고 의료정보 문서의 접근이나 특정 작업을 

허용하도록 하는 권한제어 메커니즘에 대한 내

용이다.  

• E1986-98 (2005), Standard Guide for In-

formation Access Privileges to Health In-

formation: 건강정보와 관련된 환자 및 제공자

의 개개의 권리에 대한 내용이 포함되어 있다. 

• E1987-98, Standard Guide for Individual 

Rights Regarding Health Information: 의료정

보와 관련된 모든 개인(환자 및 공급자 포함)에 

대한 권리와 권리 운영 절차에 대해 기술하였다. 

• E2084-00, Standard Specification for Au-

thentication of Healthcare Information Using 

Digital Signature: 서명 및 해시 알고리듬, 공개

키/비밀키의 관리, 암호키 및 인증서의 형식, 의

료정보 문서에 대한 서명 방법 등이 주요 내용

이다.  

• E2085-00a, Standard Guide on Security 

Framework for Healthcare Information: 이 

표준은 의료정보를 위한 새로운 표준의 제안보

다는 상호 운용성을 지원하는 프로토콜과 메시

지 형식을 기존 표준을 재사용하거나 확장하여 

사용하도록 정의한다. 

• E2086-00, Standard Guide for Internet and 

Intranet Healthcare Security: 인터넷 프로토

콜을 사용하는 네트워크에서의 의료정보를 안전

하게 보호하기 위한 메커니즘에 대해 기술하고 

있다.  

2. ISO/TC215 WG4  

ISO/TC215는 의료정보보호와 관련된 사항을 

WG4에서 진행중이며 표준화 내용은 다음과 같다.   
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• ISO/DIS 17090-1: Health informatics - Pub-

lic Key Infrastructure—Part 1: Framework 

and overview: 헬스케어 환경의 PKI에 대한 기

본 정의와 컴포넌트를 정의하고 상호 호환성 보

장을 위한 요구사항, 보안 서비스 시나리오, PKI

에서 사용되는 인증서 종류 및 공개키 암호 기술 

등을 기술하고 있다.  

• ISO/DIS 17090-2: Health informatics - Pub-

lic Key Infrastructure—Part 2: Certificate 

profile: 의료정보시스템 환경의 특성을 반영한 

PKI 인증서 프로파일 명세서이다. 

• ISO/DIS 17090-3: Health informatics - Pub-

lic Key Infrastructure—Part 3: Policy man-

agement of certification authority: 헬스케어 

PKI 구축 및 운영을 가이드 라인으로서, 인증서 

정책의 구조 및 요구사항, 인증서 정책의 구조, 

요구되는 보안 레벨, 보안 정책 내에 포함되어야 

할 요구사항 등을 기술하고 있다. 

• ISO/DIS 27799: Security Management in 

Health using ISO/IEC 17799: 의료정보시스템 

환경에서 요구되는 전반적인 보안 기술에 대한 

가이드라인과 같은 표준 문서로서 보안의 목표, 

보안 대상 자원, 발생 가능한 공격 및 취약점, 요

구되는 보안 기술 등을 포함하고 있다.  

• ISO/TS 22600-1: Health informatics - Privi-

lege management and access control—Part 

1: Overview and policy management: 다자간 

의료정보의 전달 및 공유가 이루어지는 환경에

서 정보에 관한 권한관리 및 접근 제어 방법을 

제시한 기술 표준으로서, 관리 대상 데이터 분

석, 권한 정책 항목 분석, 권한 관리 시나리오 등

을 주로 기술하고 있다. 

• ISO/TS 22600-2: Health informatics – Pri-

vilege management and access control—

Part 2: Formal models: 의료정보 권한 관리 모

델(도메인 모델, 정책 모델, 역할 모델, 위임 모

델, 접근 제어 모델 등)을 제시하고 있다. 

현재, Health informatics - Classification of sa- 

fety risks from health software (ISO/DTS 25238) 

표준은 진행 여부에 대한 투표가 진행중이며, 이외

에 추적 감사, 파일 보관 및 익명화(pseudonymi-

sation)에 대한 표준화 필요성이 제기된 상태이다.  

3. HL7 SIG  

HL7은 보안 특별 관심그룹(SIG)을 통해서 HL7 

메시지가 라우터 중계로 통신하는 경우 발생 가능한 

보안 위협을 하위 네트워크, 종단간 네트워크, 세션

중심 응용, 저장 및 전달 중심 응용 등 통신 계층에 

따른 위협으로 분류하였다. 또한, 이들 각각에 대하

여 인증, 권한 관리와 접근제어, 무결성 및 기밀성 

보장, 부인방지 등 보안서비스 요구사항을 정리하였

다[15]. 현재 HL7 보안 기술위원회는 보안 서비스 

프레임워크(HL7 Security Service Framework)와 

HL7 EDI 통신보안에 관한 가이드(Standard Guide 

for Implementing HL7 EDI Communication Se-

curity) 작성의 필요성이 인식되고 있어 앞으로도 

표준화 작업을 활발히 진행할 것으로 기대된다.  

4. 의료정보보호 법ㆍ제도  

의료정보보호 표준화는 위와 같은 기술적인 내용 

이외에도 법ㆍ제도와 관련된 내용이 더 활발하게 이

루어지고 있으며, 대표적으로는 미국의 건강보험 이

전가능성 및 책임에 관한 법률(이하 HIPPA)이 있

다. 이 법률에서 개인 프라이버시와 보안을 포함하

는 개인의료정보보호에 대한 언급을 하고 있다. 또

한 보호되어야 할 개인 건강의무기록(Protected 

Health Information)이라는 의미로 PHI로 명명하였

으며, 개인 신원 확인 정보(이름, 사진, 주소, 주민번

호 등 개인을 식별할 수 있는 모든 정보)와 의료기록, 

치료비, 과거/현재/미래 병력 등이 이에 해당한다. 

HIPPA 프라이버시 규칙이 가지는 의미는 특히 

환자 개인에 대하여 개인건강기록 공개제한 요구 권

리, 비밀연락과 건강 기록수정 요청 권리, 공개 내역

에 대한 권리, 개인 건강 기록 조사 및 사본 입수 권

리 및 침해 발생시 진정서를 제출할 수 있음을 명시
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하고, 환자의 허가나 동의가 필요한 경우를 분명히 

정의함으로써 의료정보의 제공시 프라이버시 침해

를 최소화하고 법적 분쟁 소지를 없애는 효과를 주

었다는 점이다.  

또한 HIPPA의 보안 규칙에서는 관리상의 안전

장치(administrative safeguard), 물리적인 안전장

치(physical safeguard), 기술적인 안전장치(tech-

nical safeguard)를 정의하고 있다[16]. 관리적 측

면의 안전 장치는 보안 관리 절차, 정보 접근에 대한 

관리 노동인구에 대한 보안, 보안 인지 및 훈련, 보

안 사고의 처리, 긴급사태에 대한 대책과 평가 등이 

있다. 물리적인 측면의 안전장치로는 설비에 대한 

접근제어, 워크스테이션의 사용과 보안, 디바이스 

및 미디어에 대한 제어를 포함한다. 기술적인 측면

의 안전장치로는 접근제어, 감사 통제(audit con-

trol), 무결성, 접근자 및 엔티티에 대한 인증과 전송 

보안이 있으며, 이에 대한 구현 요구사항은 <표 1>

과 같다.  

기술적인 안전장치의 구현 요구사항에 따르면, 

유일무이한 식별자(ID)로 ePHI에 접근하여야 하고 

비상 시에도 접근 가능한 절차가 있어야 하며, 저장 

정보의 접근 및 변경에 대한 추적성 제공을 위한 감

사 통제와 접근자 및 엔티티에 대한 인증은 반드시 

제공되어야 하는 구현 규격으로 제시되고 있다. 표

에 도시되어 있지는 않지만, 데이터 저장 및 전송 시

의 암/복호화와 인증 기능, 그리고 PHI에 대한 위ㆍ

변조 방지를 위한 무결성 제어는 보안에서 가장 중

요한 고위험으로 분류할 수 있을 것이다[17].  

그러나 HIPPA가 의료정보 프라이버시와 보안에 

대해서 언급하고 있으나, 데이터의 소유권에 대해서

는 언급하지 않아 진료자료의 소유권 문제가 발생할 

소지가 있는 것이 사실이다. 즉, 휴ㆍ폐업으로 인한 

해당 기관의 개인의료정보는 누구에게 귀속되어 관

리되어져야 하는지에 대한 명확한 규정이 정립되어 

있지 않고 프라이버시는 개인에 따라 매우 다르게 

규정될 수 있는 사항이다. 따라서 국내 의료 관련 정

보보호 법ㆍ제도 제정 및 보완 시에 의료 데이터의 

보안 및 프라이버시뿐 아니라 소유권에 관한 문제도 

반드시 심각하게 고려해야 한다.  

이 외에, 의료정보보호 관련 인증 기준으로서 

CCHIT가 제정한 EHR 보안 기준이 있다. 미국 정부

가 건강 정보 기술(이하 HIT)의 광범위한 사용과 

EHR의 일상적 사용을 촉구하면서, 미 HIT 산업협

회는 HIT 제품을 인증하기 위한 자발적인 민간 조

직으로서 CCHIT를 설립하였다. CCHIT는 기능, 상

호연동, 보안과 신뢰성, 인증 프로세스 등 4개의 

WG을 운영하고 있고 보안 WG의 경우, 외래 환자용 

EHR 보안 기준과 입원 환자용 EHR 보안 기준을 개

발하고 있다. CCHIT가 제정한 외래 환자용 EHR 

2006년 보안 기준의 경우, 접근 통제, 보안 감사, 인

증, 보안 기술 서비스, 백업/복구, 보안 기술 문서 제

공 등의 내용을 골자로 하고 있다[18]. 

국내의 경우 개인 의료정보보호, 원격 의료 시설, 

전자 의무 기록 등과 관련, 처방 및 의료정보 등의 

환자 비밀 준수 조항, 전자 의무 기록 관리 및 보관 

 

<표 1> HIPPA 보안규칙의 기술적인 안전장치 

Technical Safeguard 

Standards  
Implementation Specifications  
(R)=Required, (A)=Addressable  

Unique User Identification R

Emergency Access Procedure R

Automatic Logoff A
Access Control  

Encryption and Decryption A

Audit Control  R

Integrity 
Mechanism to Authenticate El-
ectronic Protected Health In-
formation  

A

Person or Entity  
Authentication 

 R

Integrity Controls ATransmission 
Security Encryption A

EHR (Electronic Health Record): 개인의 병원 관련 이

력들이 저장된 전자의무기록(EMR)에서 발전하여 개인

의 건강과 관련된 모든 정보를 포함하는 평생전자건강

기록을 의미하며, 의료기관간, 의료정보시스템간 정보 

공유를 가능하게 한다. 

 용 어 해 설  
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의무화 등과 같은 현행 의료법 조항을 규정하고 있

으며, 2006년 보건복지부는 보건 의료정보화 사업 

추진과 관련하여 건강 정보보호 체계를 구축하기 위

해 환자의 개인 의료정보보호 및 프라이버시 보호 

권리, 개인 의료정보 취급자의 보호조치 의무와 책

임, 의료정보 관리 절차 등을 포함한 개인의료정보

보호법 제정을 위해 건강정보보호자문위원회를 운

영중이다.  

V. 의료정보보호 기술 동향 

의료정보보호 기술은 타 정보보호시스템 기술과 

마찬가지로 독자적으로 존재하는 기술이 아니라 의

료정보시스템(또는 의료기기 제품)에 보안기술이 

내재된 형태로 운용되고 있다. 또한 TCP/IP 기반의 

인터넷 프로토콜이 의료장비에 필수적으로 지원되

면서, 기존의 네트워크 장비 회사는 네트워크 정보

보호 솔루션을 의료분야 정보보호에 그대로 사용할 

수 있을 것으로 판단하고 있다. 즉, 헬스케어 네트워

크에 대한 보안 장비는 네트워크 장비(스위치나 라

우터 등) 내장용 바이러스 백신, 침입탐지, VPN 장

비 및 보안 관리, 사용자 인증을 위한 AAA 장비, 

PoC 장비와 의료단말용 태블릿 PC 또는 PDA에 적

용하기 위한 무선 보안 구간 인증 및 암호 툴 등으로 

기존 보안 장비와 큰 차이가 없다. 이러한 헬스케어 

네트워크 보안 구성 예시는 (그림 3)과 같다[19]. 

하지만 이러한 구성은 네트워크 보안 관점에서의 구

성일 뿐이며, 유비쿼터스 환경에서의 헬스케어 보안

과 사용자 프라이버시에 대한 고려는 포함하고 있지 

않다. 마찬가지로, 무선 네트워크 보안 문제는 PoC

나 u-헬스케어 서비스에서 주로 사용될 무선 네트

워크와 무선 단말에 대한 보안 이슈로 의료정보화와 

관련된 특별한 이슈라고 보기는 어렵다.  

반면, 개인프라이버시 보호에 대해 관심을 갖는 
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(그림 3) 시스코의 헬스케어 네트워크 보안 구성 예 
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사회적 분위기, 언제 어디서나 개인의료정보에 대한 

접근과 수집이 가능해지는 u-헬스케어 서비스 등장

으로 인해 개인 의료정보보호에 대한 우려의 목소리

는 점차 커지고 있는 추세이다. 또한 의료정보가 통

합되어 관리되는 경우, 데이터를 제공하는 주체인 

환자와 데이터를 가공 및 사용하는 주체인 의료기관 

종사자(의사, 간호사, 보험사 등)간 욕구 차이는 의

료정보서비스의 공공성 및 편리성과 개인 의료정보

보호 권한 간의 상충을 초래할 수 있다[20]. 이는 

의료서비스를 제공받는 환자 입장에서는 개인 의료

정보에 대한 철저한 보호가 필요하지만, 치료 기법

의 향상과 의료통계 및 임상연구에 의료정보를 활용

하고 의료서비스를 선진화 함으로써 공공 이익에 기

여하기 위해서는 개인 정보의 공유 및 활용이 반드

시 요구되기 때문이다.  

이러한 문제점을 해결하기 위해 캐나다는 Can-

ada Health Infoway Inc.를 조직하고, EHR의 상호 

운용성 보장을 목표로 연구 개발을 진행하고 있다

[21]. Health Infoway의 EHRS Blueprint Evolu-

tion 프로젝트는 여러 곳에 산재되어 있는 EHR 데

이터를 통합하고 이들 간 상호 운용성을 보장하기 

위해 HIAL, 즉 공통 통신 및 서비스 인터페이스 계

층을 제공하는 EHR infostructure(즉, EHRi)를 정

의하면서부터 시작되었다[22].   

EHRi에서는 기본적으로 제공해야 할 공통 서비

스로 데이터 서비스, 비즈니스 서비스, 메시징 서비

스, 프로토콜 서비스, 상호 운용성 서비스, 가입서비

스, 컨텍스트 서비스 및 일반 서비스 외에 중요한 항

목의 하나로 보안과 프라이버시 서비스를 지정하고 

있으며, PACA 프로젝트를 통해 보안 모델을 제안

하고 있다. 이 프로젝트 그룹에서는 (그림 4)와 같은 

보안 서비스 제공을 목표로 제시하였다. 아울러 (그

림 4)는 EHRi 시스템 아키텍처, 서브 엔티티 간의 

구성 관계 등을 도시하고 있다.  
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EHRi의 공통의 프라이버시 및 보안 서비스에는 

사용자 식별자 관리 및 인증, 접근제어, 익명성 제

공, 암호, 디지털 서명, 보안 감사 기록, 바이러스 탐

지 등의 기본 보안 서비스 등을 포함한다. 의료정보

화에서 필요한 보안과 프라이버시를 공통의 서비스

로 정의하고 이를 위한 보안 프레임워크를 구성한 

시도는 상당히 체계적인 접근이라 생각된다.  

Ⅵ. 결론 및 시사점 

이상적인 의료정보화 실현을 위해서는 의료 데이

터의 공유 범위가 전체 의료기관에 걸쳐져야 한다. 

그러나 의료정보의 특징은 정보 접근 및 활용의 긴

급성을 요하면서도 환자 개인의 프라이버시가 철저

하게 지켜져야 하는 양면성도 있다. 비표준화 시스

템은 궁극적으로 의료서비스의 범위, 긴급성, 보안

성 등 모든 면에서 불필요한 비용을 발생시킨다는 

점에서 표준화의 중요성은 재차 강조해도 지나치지 

않는다. 현재까지는 국내 의료정보시스템이 표준화 

논의가 다소 미비한 채로 구축되는 현실이며, 이는 

향후 국가 차원의 의료 경쟁력 향상에 부정적인 영

향을 줄 것으로 염려되고 있다. 따라서, 편리성과 효

율성, 상호 운용성이 보장되는 의료정보화 서비스의 

실현을 위하여 표준화된 의료정보화 기술 개발이 필

수적이다. 뿐만 아니라 안전한 의료 서비스 제공 및 

사용자의 거부감 혹은 저항을 최소화하기 위해 의료

정보 데이터의 보안 및 기밀유지, 프라이버시 보호 

등을 위한 기술적, 법제도적, 윤리적 측면 등 다각적

인 고려가 필요하다. 바이오 칩이나 센서, 무선 의료

기기 등 보다 지능화된 의료장비들이 거미줄처럼 얽

혀서 다양한 서비스 제공이 가능한 고도화된 u-헬

스케어 서비스는 지금까지 언급된 의료정보보호 표

준화와 정보보호의 완성으로 실현될 수 있을 것이다. 

약 어 정 리 

AAA Authentication, Authorization and  
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CEN        Committee for European Normalisation 

DICOM Digital Imaging and Communication in  

Medicine 

EHR  Electronic Health Record 

EMR Electronic Medical Record 

ePHI     electronic PHI  

HIAL     Health Information Access Layer  

HIMSS  Health Information and Management  

Systems Society 

HIPPA Health Insurance Portability and  

Accountability Act 

HIT   Health Information Technology 

HL7        Health Level 7 

ICD  International Classification of Diseases 

IDC  International Data Corporation 

IEEE     Institute of Electrical and Electronic  

Engineering 

IHE  Integration of Healthcare Enterprise 

ISO        International Organization for  

Standardization 

ITU         International Telecommunication Union 

MLM      Medical Logic Module 

NEMA National Electrical Manufactures  

Association 

NHII    National Healthcare Information  

Infrastructure 

OASIS    Organization for the Advancement of  

Structured Information Standards 

OCS  Order Communication System 

PACA Privacy and Security Conceptual  

Architecture  

PACS Picture Archiving Communication System 

PHI  Protected Health Information 

PoC  Point-of-Care 

RIM  Reference Information Model 

RSNA Radiological Society of North America 

SIG    Special Interest Group 

SNOMED     Systematized Nomenclature of  

Medicine 
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UN/CEFACT     UN/Center for Electronic FACT 

WG  Working Group 

WHO     World Health Organization 
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