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1. 서   론

오늘날 컴퓨터 네트워크 기술의 급속한 발전은 

네트워크를 이용한 서비스를 다양하게 발전시켰

고, 그 결과 많은 정보를 생산하게 되었다. 멀티미

디어 정보의 폭발적인 증가, 기업 데이터베이스의 

규모 증대, 각종 업무 자료의 디지털화, 전자상거

래, 그리고 전자금융으로 인하여 대용량 정보의 발

생은 필수 불가결하게 되었고, 이러한 정보의 효율

적인 관리 및 저장을 위해 스토리지의 중요성 또

한 중요하게 부각 되었다. 

저장장치시스템은 물리적인 결함이나 오류, 침

입 또는 내부의 공격, 그리고 환경적 요인으로 인하

여 데이터의 손실이나 변형 및 유출이 발생 할 수 

있다[1]. 이를 해결하기 위해 국가연구 기관이나 연

구소들이 저장장치의 결함에 대해 효과적으로 대

처하기 위한 연구들을 다방면에서 수행하고 있다. 

그럼에도 불구하고 현재까지 저장장치시스템의 종

합적인 취약성 분석에 대한 연구는 미비한 상태이

다. 따라서 본 논문에서는 저장장치의 데이터가 손

실, 변형, 그리고 유출될 수 있는 저장장치의 다양

한 취약성에 대하여 연구하고, 발생 가능한 취약성

들을 해결할 수 있는 기법들에 대해 소개하며 보

다 안전한 저장장치시스템을 구성할 수 있는 침입

감내 및 복구 시스템에 대하여 논의 한다. 이에 근

거하여 스토리지의 취약성 방어 및 복구를 허락하

는 방식을 제안한다.

본 논문의 구성은 다음과 같다. 제 2장에서는 현

존하는 저장장치시스템에 대한 취약성을 분석하고 

그에 따른 대책방안에 대하여 논의하고, 제 3장에

서는 저장장치시스템의 취약성을 해결하기 위한 

안전한 침입감내 및 복구시스템에 대하여 논의하

고, 마지막으로 제 4장에서는 결론을 맺는다.

  2. 저장장치시스템의 취약성 분류 및 

대책방안

이번 장에서는 저장장치시스템에 저장된 데이터

가 손실, 변형, 그리고 유출될수 있는 취약성의 원

인에 대하여 세부적으로 분류하고 분석하려 한다.

2.1 저장장치시스템을 위한 보안 작업 분류

우선 저장장치시스템의 취약성을 세부적으로 

분류하기 이전에 취약성을 최소화하기 위한 보안

작업의 분류가 우선 필요하다. 저장장치시스템에 

대한 보안작업의 분류는 정책적 보안, 네트워크 보

안, 호스트 보안, 그리고 애플리케이션/데이터 보

안의 4가지로 나뉜다.

정책적 보안은 저장장치시스템에 접근하는 사

용자의 접근 절차 및 범위를 관리하고 통제하기 

위한 부분으로 내부 사용자의 공격으로 인한 저장

장치시스템의 취약성을 최소화할 수 있다. 네트워

크 보안은 현대의 저장장치시스템이 네트워크 기

반 시스템이기 때문에 네트워크를 구성자체에서 

발생할 수 있는 취약성을 낮추기 위한 부분이며, 

네트워크를 구성하는 장비 자체의 잘못된 설정으

로 인한 위험을 최소화할 수 있는 부분이다. 호스

트 보안은 정책적 보안 및 네트워크 보안이 침입

자에 의해 무력화되어 자료가 손상되거나 유출되

지 않도록 호스트 자체의 보안성을 강화 시킬 수 

있는 보안 방법이다. 마지막으로 애플리케이션/데

이터 보안은 애플리케이션 자체에 있을 수 있는 

취약성과 데이터베이스 등의 취약성을 강화할 수 

있는 부분이다. 이러한 분류된 보안 작업을 통해 

저장장치시스템의 취약성을 최소화 할 수 있다.

2.2 콘텐츠 저장장치시스템의 취약성 분석

이번 장에서는 저장장치시스템에서 발생할 수 

있는 다양한 취약성에 대하여 세부적으로 분류하

고 각 취약성에 맞는 대응방안에 대하여 논의하려 

한다. 

저장장치시스템은 (그림 1)에서 보는것과 같이 

서비스를 요청하는 클라이언트, 저장장치시스템을 

관리하면서 사용자의 요청을 처리하는 호스트, 그
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리고 실제 데이터를 저장하는 대용량 저장장치로 

분류된다. 따라서 저장장치시스템의 취약성 또한 

다음과 같이 나뉘게 된다.

∙네트워크 기반 공격에 대한 취약성

∙소프트웨어적인 공격에 대한 취약성

∙저장장치의 물리적인 취약성

∙사용자(내부/외부)에 의한 공격에 대한 취약성

Client Client Client Client

Host 1 Host 2 Host 3

Storage
Node 1

Storage
Node 2

Storage
Node 3

Storage
Node 4

NIC 1 NIC 1 NIC 1

NIC 2NIC 2NIC 2

외부 네트웍

내부 네트웍

WWW,FTP,SSH,Windows network

(그림 1) 저장장치시스템의 구성도

2.2.1 네트워크 기반 공격에 대한 취약성

현재의 컴퓨팅 환경은 네트워크를 기반으로 구성

되고 있으며, 대용량의 데이터 관리 및 저장을 위

한 저장장치시스템 또한 Fibre Channel[2]을 이용

한 고성능의 네트워크를 기반으로 동작한다.

최근 네트워크를 이용한 네트워크 절단과 시스

템 자원 고갈 등과 같은 서비스 거부 공격이 급증

하고 있다. 서비스 거부 공격은 고의적으로 대량의 

네트워크 트래픽을 유발하여, 정상적인 네트워크 

서비스를 불가능하게 만드는 공격을 의미한다. 대

표적인 서비스 거부 공격에는 SYN Floodin공격[3]

과 Smurf공격[4]이 있다. 이러한 네트워크를 통한 

공격으로부터 저장장치시스템을 보호하기 위해 현

재 가상사설네트웍(VPN)[5]과 방화벽(Firewall)[6]

등의 기술이 널리 사용되고 있다.

VPN은 종단간에 적절한 암호기술을 이용하여 

한 조직의 내부 사용자들이 사내나 사외에서 서로 

안전하게 통신할 수 있는 채널을 형성해 주며 또

한 필요에 따라 접근제어 기능을 제공해 준다. 반

면 방화벽은 기본적으로 인터넷과 자신의 네트워

크를 보호하고자 하는 일차적인 방어 역할을 한다. 

그러나 방화벽에 의한 접근통제는 주로 TCP/IP프

로토콜 헤더의 정보나 약간의 응용 데이터 해석 

정도를 이용하므로 복잡한 네트워크 공격이나 호

스트에 대한 공격 등을 차단하는데 한계가 있다. 

또한 내부의 합법적인 사용자에 의한 불법적인 자

원 남용에 대해서는 그 역할을 전혀하지 못한다. 

이러한 방화벽의 부족한 부분을 보강해줄 수 있는 

것이 제 3장에서 설명하게 될 침입탐지시스템으로 

로컬 네트워크나 호스트에 위치하여 정밀한 분석

을 통해 보다 다양한 공격이나 불법행위 등을 탐

지하여 대응방안을 세울 수 있게 해준다.

2.2.2 소프트웨어적인 공격에 대한 취약성 

소프트웨어적인 취약성은 일반적으로 실제 사용

자의 요청을 처리하는 호스트 운영체제에 파일 시

스템의 구조적인 문제점이나 프로그램상의 오류를 

이용한 인증받지 않은 사용자 즉 공격자에 의한 

공격이다. 최근에도 파일 시스템의 취약성을 이용

한 공격이 다양하게 발생하고 있으며, 그 중에 대

표적인 공격으로 버퍼 오버플로워 공격[7]이 있다.

버퍼 오버플로워 공격은 (그림 2)와 같이 서버

가 프로그램을 실행할 때, 메모리 구조를 이용하여 

프로그램의 흐름을 조정하는 공격으로, 루트(최고

사용자)의 권한을 얻기 용이한 공격이다. 이러한 

공격에 취약한 프로그램은 <표 1>에 나타낸 것과 

같다. 

이러한 파일 시스템의 취약성으로 인한 공격을 

예방하고 방지하기 위해서는 파일 시스템의 동작

에 대한 코드를 수정하고, 취약성을 보완하기 위한 

코드를 추가해야 한다.
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(그림 2) 버퍼 오버플로워 공격의 기본 개념

<표 1> 버퍼 오버플로워 공격에 취약한 프로그램 예

운영체제 프로그램

Solaris
Ffbconfig, gethostbyname(), fdformat, 

eject, getopt(), at, ps, chkey

Linux
cron, NLSPATH, inn, lpr, cfingerd 

1.2.3, elm

IRIX
df, pset, eject, login/sheme, ordist, 

xlock

AIX libDtSvc.a

2.2.3 저장장치의 물리적인 취약성

정보저장시스템은 물리적인 장치로써 기계적인 

오류, 침입, 그리고 천재지변으로 인하여 전체 저

장장치시스템을 이루는 저장장치 중 일부가 손상

받을 수 있다. 이러한 저장장치의 물리적인 취약

성은 전체 저장장치시스템의 가용성을 낮게 하는 

원인이 된다. 또한 데이터의 보안성을 높이기 위

해 데이터를 분할하여 다수의 저장장치에 분산 저

장할 경우, 하나의 저장장치가 복구 불가능 하게 

되면 완전한 데이터를 복구하기가 어렵게 된다. 

이러한 저장장치의 하드웨어적인 결함을 극복하기 

위한 방법은 동일한 데이터를 여러 개 복사하여 

유지하는 것이다.

여러 개 존재하는 데이터의 복사본을 사용할 때, 

데이터의 중복적인 읽기/쓰기로 인하여 시스템의 

성능이 저하될 수 있으며, 데이터의 일관성문제가 

발생하기 쉽다. 그렇기 때문에 현재 사용되는 복제 

데이터의 관리는 논리 구조를 이용하여 보다 효율

적으로 중복된 데이터를 관리할 수 있는 Tree Qu-

orum 프로토콜[8]이나 Grid 프로토콜[9]를 사용하

고 있다. 이들 프로토콜의 사용으로 시스템에 발생

할 수 있는 성능 및 가용성문제를 해결하고 저장

장치시스템의 생존성을 높일 수 있다.

2.2.4 악의적인 공격자에 대한 취약성

실제 저장장치시스템의 취약성의 대부분을 차

지하고 있는 부분이 악의적인 침입자나 내부 관리

자의 공격에 인한 것이다. 이전 장에 설명한 네트

워크를 통한 공격이나 파일 시스템 공격 또한 외

부의 침입자에 의한 공격의 일종이다. 실제 물리

적인 하드웨어의 결함을 제외하면 공격자에 대한 

취약성 문제가 저장장치시스템에서 가장 심각한 

문제이다.

  출처：Gartner Consulting.

(그림 3) 저장장치시스템의 공격자 분류

(그림 3)은 공격자의 유형에 따라 저장장치시스

템을 공격하는 공격자를 4가지로 분류한 그림이다. 

저장장치시스템을 공격하는 공격자의 인증 여부에 

따라 인증된 사용자와 인증되지 않은 사용자로 나

뉠 수 있고, 공격자의 위치에 따라 내부 사용자와 
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외부 사용자로 나뉠 수 있다. (그림 3)에서 주목할 

만한 점은 각 공격의 발생 비율로 보아, 인증 받지 

않은 외부의 공격자 즉 해커의 공격 비율이 가장 

적게 나타난다는 것이다. 반면에 정상적인 인증을 

거친 내부자에 의한 공격이 4가지 경우 중 가장 

많은 비율을 가지며, 위험도나 파급도면에서도 가

장 위험하다는 것을 볼 수 있다. 이러한 이유는 실

제 저장장치시스템의 보안 체계가 외부의 악의적

인 침입자를 막기 위해서 각각의 특성에 맞는 동

작을 수행하지만, 실제적으로 내부의 인증된 관리

자에 의한 공격에는 저장장치 전체가 거의 무방비 

상태로 놓여 있기 때문이다.

(그림 3)의 내부 사용자에 대한 공격 중 인증된 

내부 사용자에 의한 저장장치시스템의 공격은 외

부로부터 침입에 대응하기 위해 사용하는 침입감

내시스템과 같은 보안 시스템으로는 공격을 막을 

수 없다. 따라서 이러한 공격에 대해서는 공격의 

범위를 최소화하기 위해 내부 사용자를 위한 저장

장치시스템의 접근에 제한을 두고 접근 불가능한 

프로그램이나 데이터에 접근했을 때 즉시 접근을 

판별하여 이에 대한 대책을 수립하는 것이 최선의 

방어이다. 인증되지 않은 사용자의 경우는 실제 시

스템에 접근이 불가능 하므로 내부 네트워크에 대

한 보안을 강화하고 중복적인 인증 절차를 사용해

야 한다.

(그림 3)의 외부로부터의 공격은 다음 장에 설

명하게 될 자기보안 스토리지 시스템과 서버와 사

용자 간에 상호 인증을 다루는 보안 파일 시스템

의 사용으로 피해를 최소화 할 수 있다. 보안 파일 

시스템은 네트워크 보안이나 침입감내 시스템과 

같은 보안 정책이 무력화 되었을 경우에도, 서버와 

사용자간에 종단간 암호화 및 인증를 제공해 주기 

때문에 중복적인 보안정책의 수립이 가능하다. 또

한 보안 파일 시스템은 일반 유닉스와 같은 파일 

시스템에서 제공해줄 수 없는 파일 저장에 대한 

암호화를 제공해 줄 수 있으므로 파일 시스템으로

부터 인증을 받지 않은 사용자는 저장장치시스템에 

물리적으로 접근하더라도 파일의 존재 여부조차 

알 수 없게 된다. 이러한 기능을 제공해주는 대표

적인 보안 파일시스템으로는 Self-Certifying 파일 

시스템[10], Cryptographic 파일 시스템[11], 그리

고 Steganographic 파일 시스템[12] 등이 있다.

  3. 제안된 스토리지 취약성 방어 및 

복구 방법

저장장치 입장에서는 서비스를 요청하는 사용자

가 인증된 사용자인지 악의적인 침입자인지 분간

할 방법이 없다. 그렇기 때문에 스토리지 노드는 

자료의 생존성을 보장하고 자료에 대한 모든 접근

을 확인 할 수 있는 구조로 설계되어야 한다. 또한 

만약 침입자를 발견하였을 경우 피해 범위를 파악

하고 이를 복구할 수 있는 능력을 갖추고 있어야 

한다. 이를 위해 (그림 4)와 같이 침입감내시스템, 

취약성 탐지시스템, 그리고 복구 시스템 모두를 갖

춘 안전한 저장장치시스템이 요구된다.

(그림 4) 안전한 저장장치시스템의 구성도
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(그림 4)의 침입감내시스템은 사용자의 접근을 

분석하여 악의적인 침입자를 발견하고, 발견된 침

입자가 저장장치시스템의 어떤 취약점을 이용했는

지 분석하고 복구 시스템에게 보고하는 작업을 담당

한다. 복구 시스템은 침입감내시스템으로 받은 정

보에 근거하여 침입자가 저장장치시스템에 침입하

여 어떤 작업을 했는지 알아내고, 백업된 정보를 

이용하여 저장장치시스템의 손상된 정보를 복구하

는 기능을 담당한다. 마지막으로 취약성탐지시스

템은 계속 증가하는 저장장치의 취약성 항목에 기

준하여 저장장치시스템을 주기적으로 스캔하여 현

재 저장장치가 가지고 있는 취약성에 대하여 분석

하고, 분석된 정보를 침입감내시스템에게 보고하

여 차후 침입에 대해 미리 대응한다. 또한 복구시

스템을 통하여 저장장치시스템이 가진 취약성을 

제거하게 된다.

네트워크화된 저장장치시스템에서는 미처 대처

하지 못하는 공격이나 침입이 존재 할 수 있다. 이

와 같은 침입에 대비하여 발생된 피해를 신속히 

복구하고 가용성 높은 시스템을 제공해 주기 위해

서는 서비스를 제공하는 시스템을 중복하여 준비

하거나 정보를 여러 디스크나 시스템에 분산하여 

저장하는 방법을 사용하고, 침입에 의하여 시스템

이 다운되거나 서비스가 마비되는 경우에 다른 복

제 시스템을 사용하여 서비스를 지속적으로 제공

하도록 하는 방법이 요구된다. 이와 같은 방법의 

사용을 위해서는 적절한 복제 전략과 피해 발생이 

탐지 되었을 때 복제 시스템으로부터 자원를 효과

적으로 재 할당하고 서비스의 연속성을 제공하기 

위한 기술의 추가적인 연구가 필요하다.

4. 결론 및 향후과제

현재 정보의 폭발적인 증가로 인해 발생하는 정

보를 저장하고 관리하는 저장장치시스템의 중요성

이 극대화되고 있다. 이에 따라 저장장치시스템에 

대한 공격으로 인해 데이터의 손실 및 유출 문제

가 매우 심각한 상태에 있다. 따라서 본 논문에서

는 네트워크화된 저장장치시스템에서 발생할 수 

있는 취약성을 세부적으로 분류하고 효율적인 대

처 방법에 대하여 논의하였다. 

향후 목표는 침입을 포함한 다양한 유형의 결함

에도 불구하고, 저장장치시스템의 가용성, 기밀성, 

그리고 무결성을 보장하는 침입감내 및 복구 시스

템을 보다 구체적으로 설계하는 것이다.
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