
양방향 디코딩이 가능한 비트열을 이용한 앞자리

부호의 오차 검출과 정정

박 상 호*

요   약
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ABSTRACT

This paper proposes multiple burst error detection and correction scheme for transmission of 
Huffman coded string. We use bidirectionally decodable codes and introduce insertion of forbidden 
symbol to find errors. Additional bits are added to original bit streams to correct errors. The total file 
size id increased but it can detect errors and recover errors real time.
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1. 서   론

통신선로를 통하여 압축된 데이터를 전송할 때 

잡음으로 인한 비트 오류에 의하여 메시지가 변경

되는 결과를 가져올 수 있다. 모바일 환경에서는 

페이딩으로 인하여 일정한 시간 동안 데이터의 수

신이 불가능하게 되는 경우가 발생하여 다량의 비

트 오류가 발생한다. 회계 관련 문서나 비밀을 요

하는 문서가 해커에 의한 데이터의 수정이 시도되

어 수신 메시지가 바뀌는 경우도 발생할 수 있을 

것이다. 이러한 수신 비트열의 오류는 심각한 문

제를 야기 시킬 수 있다. 해킹으로부터 이러한 문

제를 방지하기 위하여 암호화를 하고 워터마크를 

사용하며 데이터 전송 시 오류가 없는 데이터를 

수신하기 위하여 오류 발견 시 재전송하는 ARQ 

(Automatic ReQuest) 방식이 널리 쓰이고 있다. 

앞자리부호(Prefix code)의 전송 시 비트오류가 

발생하였을 때 양방향으로 디코딩하여 오류를 정정

하기 위하여 양방향으로 디코딩이 가능한 코드가 

제안되었다[1-2]. [1]은 허프만 코드의 정보를 순방

향과 역방향으로 디코딩 가능하도록 하나의 affix 

코드로 만드는 방법을 개발하였고, [2]는 각 심벌

의 허프만 코드 비트열의 순방향 비트열과 역방향 

비트열의 XOR한 비트열을 이용하여 양방향으로 

디코딩할 수 있는 방법을 제안하였다. 그러나 제

안한 양방향 코드가 에러의 정정에 사용될 수 있

을 것이라고 제안하였으나 그 방언을 언급하지는 

않았다. [2]의 양방항 코드를 이용하여 에러를 검

출하고 정정하는 방법이 제안되었다[3].

산술코딩(Arithmetic Coding)으로 압축된 데이

터의 오류를 검출하기 위하여 코드의 비트열에 데

이터에서 발생할 수 없는 별도의 심벌을 코드에 

집적하는 방법이 제안되었다[5]. 수신측에서 디코

딩 하였을 때 발생할 수 없는 심벌이 나타나면 오

류가 있음을 알 수 있다. 산술코드는 자체 동기 기

능이 없으므로 산술코딩에 의한 비트 열들은 오류

가 발생하면 코드의 특성 상 그 이후의 모든 코드

는 잘못된 심벌로 복호하게 되어 치명적인 결과를 

초래한다. [6]에서는 [5]에서 제안된 새로운 심벌을 

추가로 포함시키는 방법을 이용하여 ARQ 프로토

콜에서 산술 코드 데이터의 오류를 검출하는 방법

을 제안하였다. [3]에서는 [2]의 양방향으로 디코딩

이 가능한 코드와 [6]의 오류 검출방법을 허프만 

코드에 적용하여 허프만 코드의 오류검출 및 정정 

방법을 제안하였다. 수신된 비트열을 순방향으로 

디코딩한다. 복호된 심벌을 검사하여 금지된 심벌

이 나타나면 오류가 발생한 것이므로 역방향으로 

디코딩이 가능한 코드를 역방향으로 디코딩하여 

만든 심벌들을 이용하여 오류를 정정한다.

본 논문에서는 엔트로피 코드의 하나인 허프만 

코드를 유무선 네트워크를 통하여 전송할 때 전송

로 잡음과 페이딩에 의한 비트열 에러를 검출하고 

정정하는 방안을 제안한다. 제안하는 방법을 [3]의 

방법과 비교하면 [3]의 방법은 디코딩이 끝난 후 

오류가 있는지 판단하여 오류가 발생하였으면 오

류가 발생한 위치를 대략적으로 발견하고 그 주위

의 비트 열들을 양방향 디코딩에 의해 정정한다. 

그러나 본 논문에서 제안하는 방법은 전송하는 데

이터에 일정한 수의 심벌마다 에러검출을 위한 심

벌을 추가하여 디코딩 과정에서 블록단위로 양방

향 디코딩에 의하여 에러정정을 한다. 제안된 방

법은 디코딩 중 실시간으로 에러검출이 가능하므

로 ARQ방식에서도 이용이 가능하다.

 2. 양방향으로 디코딩이 가능한 앞자리 

부호

본 절에서는 [2]에서 허프만 코드[4]의 양방향 

디코딩을 위하여 제안한 방법에 대해 기술한다. 

S = s(1)s(2) … s(N)를 N개의 심벌들로 이루어

진 스트링이라 하고, S를 인코딩한 허프만 코드 

비트 열을 B = B(1)|B(2)| … |B(N)라 하자. B(i)

은 심벌 s(i)를 인코딩한 허프만 코드이며 B(i) = 



양방향 디코딩이 가능한 비트열을 이용한 앞자리 부호의 오차 검출과 정정  131

b1(i)|b2(i)| … |bl(i)(i)이다. 여기서 a|b는 연결

(concatenation)을 의미하며 l(i)는 심벌 s(i)의 코

드의 비트 열의 길이이다. 코드 B’(i) = bl(i)(i)| … 

|b2(i) |b1(i)를 B(i)의 역방향 코드라 한다. 예로서 

B(i) = ‘10110011’이면 B’(i) = ‘11001101’이다. 역방

향으로 디코딩 가능한 비트 열 B’은 역방향코드들

의 연결 B’ = B’(1)|B’(2)| … |B’(N)이다. 

양방향으로 디코딩이 가능한 코드의 비트 열은 

아래와 같이 정의하였다.

   C = (B|0L) ⊕ (0L|B’)

 = (B(1)|B(2)| … |B(N)|0
L) (1)

       ⊕ (0L|B’(1)|B’(2)| … |B’(N))

여기서 L ≥ lmax = max l(i)이며 0
L은 L개의 ‘0’  

비트 열이고 ⊕은 비트 별 XOR(Exclusive-OR)를 

의미한다. 양방향으로 디코딩 가능한 코드의 비트 

열은 순방향으로 디코딩이 가능한 비트 열 B에 L

개의 ‘0’를 덧붙인 비트 열과 역 방향으로 디코딩

이 가능한 비트 열 B’ 앞에 L개의 ‘0’를 덧붙인 비

트 열을 XOR하여 만들었다.

식 (1)에서 순방향으로 디코딩이 가능한 비트 

열은 아래와 같이 만들 수 있다.

      B(1)|B(2)| … |B(N)|0L

 = C ⊕ (0L|B’(1)|B’(2)| … |B’(N))  (2)

역방향으로 디코딩이 가능한 비트 열은 식 (2)

와 동일한 방법으로 아래와 같이 만들 수 있다.

  0L|B’(1)|B’(2)| … |B’(N)

 = C ⊕ (B(1)|B(2)| … |B(N)|0L) (3)

[2]의 방법을 설명하기 위하여 5개 심벌로 구성

된 <표 1>과 같은 허프만 코드를 고려하자.

7개의 심벌의 스트링 S = CBADABEA라 하면, 

순방향 코드 B = ‘000011001010100111’이고 역방

향 비트 열 B’ = ‘000101010011011001’이다. C = B 

0000 ⊕ 0000B’ = ‘00001101111111010101001’이다. 

C의 비트들을 C = {c1 … cN'} 이라 하고 B = {b1 

… bN}하자. 순방향 디코딩은 최초의 L개의 비트 

c1～c4 = b1～b4인 ‘0000’에 대해 복호하면 ‘000’이 

심벌 C가 된다. 복호된 비트 열 ‘000’의 역방향 코

드를 C의 최초의 L 비트열 다음 비트부터 세 비

트인 c5～c7과 XOR하면 B의 그 다음 4비트 b4 ～

b7 = ‘0110’이 구해진다. ‘0110’에서 심벌 앞의 두 

비트에서 ‘01’이 심벌 B가 된다. 동일한 방법으로 

모든 비트들을 복호할 수 있다.

 <표 1> 5개의 심벌에 대한 발생빈도와 허프만 

코드

심벌 발생빈도 허프만 코드

A 40%  1

B 25%  01

C 20%  000

D 10%  0010

E  5%  0011

    3. 양방향으로 디코딩이 가능한 

앞자리코드 비트 열의 오류  

검출 및 정정

본 절에서는 금지된 심벌을 이용하여 오류를 검

출하고 양방향으로 디코딩이 가능한 비트 열을 이

용하여 오류를 정정한다. 금지된 심벌이 나타나면 

오류가 발생한 것으로 판단하도록 한 [3, 5-6]에서

의 오류검출 방법과 달리 본 연구에서는 금지된 심

벌을 일정한 간격마다 블록을 설정하여 데이터에 

삽입한 후 금지된 심벌이 검출되지 않거나 블록에

서 복호된 심벌의 수가 압축할 때의 블록내의 심벌

의 수와 다르면 오류가 발생한 것으로 판단한다.

3.1 인코딩 방법

각 심벌의 발생확률이 각각 p(k)인 n개의 심벌로 
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이루어진 데이터 공간 D = {s1, s2, … sn}에서 N

개의 심벌들의 연결(concatenation)로 이루어진 스

트링 S = s(1)s(2) … s(N)를 생성한 후 아래와 같

은 방법으로 인코딩 한다. 여기서 s(i)는 s1, s2, …, 

sn 중 하나이다.

①발생확률이 ℯ인 금지된 심벌을 데이터 공간 D

에 추가하여 새로운 데이터 공간 D
+를 만든다. 

이제 심벌의 개수는 n+1개이다. ℯ≤ 1이다.

②N개의 심벌들의 연결(concatenation)로 이루어

진 스트링 S = s(1)s(2) … s(N)에 N×e개의 심

벌마다 금지된 심벌을 추가하여 새로운 스트링 

S+를 만든다. 스트링 S+는 N(1+e)개의 심벌들

의 연결로 구성되어있다. 

③새로운 스트링 S+에 대한 허프만 코드 B = B(1)| 

B(2)| … |B(N(1+ℯ))를 구한다.

④ L = 3lmax + lburst -2를 결정한다. 여기서 lmax는 

허프만 코드워드 중 최고의 길이, lburst는 정정 

가능한 에러의 크기이다.

⑤허프만 코딩하여 만든 순방향 디코딩이 가능한 

비트 열 B = B(1)|B(2)| … |B(N(1+ℯ))과 역방

향 디코딩이 가능한 비트열 B’ = B’(1)|B’(2)| … 

|B’(N(1+ℯ))을 이용하여 양방향으로 디코딩이 

가능한 아래의 비트 열을 만든다.

 C = (B|0L) ⊕ (0L|B’)

 = (B(1)|B(2)| … |B(N(1+ℯ))|0L)       (4)

      ⊕ (0L|B’(1)|B’(2)| … |B’(N(1+ℯ)))

여기서 B(i)는 심벌 s(i)의 허프만 코드이다. 스트

링에서 심벌의 수가 N+1인 새로운 데이터 공간에

서 각 심벌 si의 확률은 (1 -ℯ)p(i)가 된다. 

3.2 디코딩 및 오류검출 방법

제 2절에서 기술한 방법과 같이 디코딩한다. 수

신측에서 비트 열을 수신하면 C의 최초의 L 비트

에 대해 허프만 복호를 하여 심벌을 생성한다. 금

지된 심벌의 발생확률이 정해지면 금지된 심벌의 

삽입 지점사이의 심벌의 개수인 블록의 크기 bs  

가 결정되므로 금지된 심벌이 나타날 때까지 몇 

개의 심벌이 복호되었는지 확인하여 블록의 크기

보다 심벌의 수가 작거나 크면 블록 내에서 오류

가 발생한 것이다. 또 블록내의 심벌의 개수보다 

많은 심벌을 복호하는 동안에도 금지된 심벌이 나

타나지 않으면 오류가 발생한 것이다. 블록의 크

기 bs 보다 얼마나 더 많은 심벌을 복호하는 동안 

금지된 심벌이 나타나지 않으면 오류인가 하는 것

은 스트링의 구성에 따라 달라진다. 

디코딩 도중 오류가 발생한 것으로 판명되면 

ARQ 프로토콜인 경우 그 블록의 시작 비트부터 

재전송을 요구하고 ARQ가 아닌 경우 오류가 발

생한 블록의 오류를 정정한다. 제안된 방법은 [3]

과 달리 오류의 위치를 찾지 않는다. [3]의 방법에

서는 오류가 검출되면 오류가 발생한 지점 이전의 

모든 비트를 오류확인 하여야 하므로 대략적인 위

치를 찾은 다음 그 주위의 비트들을 점검하여 오

류정정을 한다. 그러나 제안된 방법은 오류가 검

출된 블록 내의 비트만 오류정정하면 되므로 오류

의 위치를 찾는 복잡성을 제거하고 오류를 찾는 

시간을 줄이기 위하여 블록 내의 첫 비트부터 마

지막 비트까지 오류정정을 수행한다. [3]과 또 다

른 점은 [3]은 모든 비트열을 복호하고 난 뒤 오류

여부를 점검하므로 하나의 버스트 오류만을 정정

할 수 있으나 제안된 방법은 블록단위로 오류점검

이 가능하므로 최대한 블록의 개수만큼의 버스트 

오류를 검출하고 정정할 수 있다. 

4. 실험 및 고찰

제안한 방법의 장단점을 실험을 통하여 알아보

았다. <표 1>에서 사용한 심벌에 금지된 심벌 X

를 추가하였으며 X의 발생확률은 10%로 하였다. 
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따라서 원래의 심벌들의 발생확률은 (1-0.1)p(i)이

므로 <표 2>와 같이 새로운 발생확률을 갖는 데

이터 공간이 되었고 각 심벌들에 대한 허프만 코

드도 <표 2>에 나타내었다. 전송하려고 하는 스트

링은 <표 2>와 같이 금지된 심벌이 추가된 발생

확률을 이용하여 허프만 코드를 발생한다.

 <표 2> 금지된 심벌이 추가된 발생확률을 이용한 

허프만 코드

심벌 발생빈도 허프만 코드

A 36%  00

B  22.5%  10

C 18%  11

X 10%  011

D  9%  0100

E  4.5%  0101

블록 내의 모든 비트의 오류정정을 위하여 L의 

크기를 블록의 크기인 N/(Nxℯ)로 하였다. 

A, B, C, D, E의 다섯 개 심벌을 <표 1>의 확

률에 따라 랜덤하게 1000개를 생성한 다음 허프만 

코드로 압축하면 스트링은 2100비트이다. <표 2>

를 이용하여 [3]의 방법으로 허프만 코딩하면 심벌

의 코드가 2300비트, L이 400비트 이므로 스트링

은 2700비트이다. 제안된 방법도 <표 2>를 이용하

여 코딩하면 심벌의 코드, 2300비트 L이 300비트, 

삽입하는 금지된 심벌의 코드가 400비트 이므로 

스트링은 3000비트이다. 여기서 L은 한 블록의 심

벌을 오류검출 및 정정할 수 있도록 하여 그 크기

를 심벌의 수 와 심벌의 평균 비트수로 하였다. 

[3]의 방법과 제안한 방법의 스트링의 비트 열의 

크기를 비교하면 금지된 심벌의 비트 수만큼 증가

한다. 그러나 제안한 방법은 오류의 검출과 정정

이 블록단위로 수행되므로 다수의 버스트에러를 

검출하며 정정할 수 있고 그 검출 가능한 버스트

오류의 최대 수는 블록의 수와 같다. 생성된 스트

링에 랜덤한 위치에 버스트 에러를 발생시켜 오류

가 검출됨을 확인하였고 정정한 비트 열이 올바른 

값을 가짐을 확인하였다.

6. 결  론

본 논문에서는 허프만 코드를 전송할 때 비트열 

에러를 검출하고 정정하는 방안을 제안하였다. 제

안한 방법을 [3]의 방법과 비교하여 장단점을 논하

였다. 본 논문에서 제안하는 방법은 전송하는 데

이터에 일정한 수의 심벌마다 에러검출을 위한 심

벌을 추가하여 디코딩 과정에서 블록단위로 양방

향 디코딩에 의하여 에러정정을 한다. 제안된 방

법은 디코딩 중 실시간으로 에러검출이 가능하므

로 ARQ방식에서도 이용이 가능하다. 제안된 방법

은 요금에 따른 서비스의 품질을 달리하는 시스템

에서 일반 품질을 요청한 가입자에게는 에러 검출 

및 정정 기능이 없는 스트링을 전송하고 고품질의 

서비스를 요청한 가입자에게 에러검출 및 정정 기

능이 있는 제안된 방법으로 생성한 비트열을 전송

하는데 사용할 수 있다.
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