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요   약

조직의 정보시스템 보안을 향상시키기 위해서는 전략의 도입이 필수적이다. 그리고, 이들 전
략을 조직내에 성공적․효율적으로 구현하기 위해서는 전략의 특성 중 전략의 구현에 영향을 
주는 요인들을 고려하여야 한다. 본 논문에서는 전략의 여러 특성들 중 이러한 특성들을 연구하
였다.
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ABSTRACT

It is essential for organizations to employ strategies for improving their information systems 
security. It is also required to consider features of information systems security strategies which 
affect their successful and efficient implementation in organizations. This paper identifies those 
features from various information systems security and strategies literatures.
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1. 서   론

정보보안 제품이 조직에 속속들이 도입되고 있

음에도 불구하고 경제적 손실과 피해는 줄어들지 

않고 있다[1]. Anderson[2]과 Caralli[3]에 따르면 

실세계의 정보시스템 보안은 기술적 접근만으로는 

실패할 수 밖에 없다. 또한, Ein-Dor와 Segev[4]에 

따르면 보안제품이나 도구가 설치․운용되는 조직

의 영향을 강하게 받는다. 즉, 조직의 보안은 기술

과 보안이 균형을 갖출 때에만 비로서 제 역할을 

수행한다고 할 수 있다. 조직뿐 아니라 정보시스

템 보안 관련 연구도 기술적 측면에 치우쳐 있기

는 하지만[5-9], 조직이 기술중심의 사고에서 사회 

및 조직의 측면으로 관심을 옮겨가고 예산도 증액

하기 시작한 것은 그나마 다행이라 할 수 있다[3, 

10, 11].

여러 전문가들과 실무자들은 조직의 정보시스템 

보안을 위하여 전략을 도입하여야 한다고 주장하

고 있다[12-29]. [28]은 조직의 정보시스템 보안에 

적용되어야 할 전략의 개념을 소개하였고, Straub 

[17]는 보안 전략을 도입함으로써 조직의 보안이 

향상된다는 것을 실증적으로 보였고, Park and 

Ruighaver[29]는 정보시스템 보안 전략을 식별하

고 각 전략을 분류하기 위한 프레임워크를 제안하

였다. 하지만 전략을 조직내에 구현할 때 전략의 

어떠한 측면을 고려하여야 하는지에 관한 연구는 

찾아보기 어렵다.

유사한 연구로, 보안을 조직내에 구현할 때 고

려하여야 할 요소에 관한 연구를 찾아볼 수 있다. 

먼저, Torres et al.[23]은 정보보안 인식, 정보보안 

담당자의 경쟁력 등 12개의 요인을 식별하고 76개

의 indicator를 개발하였다. Wood[5]는 시스템 보

안에 대한 책임감, 정보보안 조직 등 14개의 요인

을 식별하였고, Kankanhalli et al.[16]은 기업의 규

모, 최고 관리자의 지원 등 7가지의 요인을 식별하

였다. 이 중 앞의 두 연구는 관리 측면에서의 점검 

요인에 초점을 맞추고 있다. 세 번째 연구는 조직

내의 보안 구현과는 관련이 있지만 전략의 구현과

는 관계가 없다. 즉, 정보시스템 보안의 조직내 구

현에 관련된 연구는 관리 및 조직의 측면에서는 

연구가 진행되었으나 전략의 적용 측면에서의 고

려사항에 관한 연구는 아직까지 찾아보기 어려운 

실정이다.

따라서, 본 연구에서는 조직에 정보시스템 보안 

전략을 도입할 때 전략의 어떠한 측면들을 고려하

여야 하는지에 관하여 수행한 문헌 연구 결과를 

기술한다.

2. 정보시스템 보안 전략의 구현을 위해 

전략이 갖추어야 할 특성

정보시스템 보안 전략을 조직내에 구현하기 위

해서는 다음과 같은 특성들이 고려되어야 한다.

•Alignment：정보시스템 보안 전략은 조직에 

완전하게 통합되어야 한다[21, 30]. Goodhue 

and Straub[31]와 Kankanhalli et al.[16]은 기

업의 유형이 정보시스템 보안에 대한 관심, 

노력 및 투자와 상관관계가 있음을 발견하였

다. 특히 Kankanhalli et al.[16]에 따르면 정

보보안에 관한 요구사항, 정보보안의 적용 및 

역할은 기업에 따라 다양하며, Kankanhalli et 

al.[16] 및 Wood[5]는 정보시스템 보안을 조

직내에 성공적으로 구현하는데 있어서 핵심

적인 요인은 최고 경영자의 지원에 달려있음

을 발견하였다. 이는 정보시스템 보안 전략을 

조직내에 성공적으로 그리고 효과적으로 구

현하기 위해서는 정보시스템 보안 전략이 조

직에 밀접하게 연계되어야 할 뿐 아니라 조직

의 목적을 달성을 지원하여야 한다. 또한 조

직 전략과 정보시스템 전략과도 궤를 같이 하

여야 한다.

•Balance：정보시스템 보안 전략은 정보시스

템 전반에 걸쳐 적용되어야 한다[32]. 정보시
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스템 보안 전략은 특정 측면이나, 위치, 정보 

또는 자산에만 초점을 맞추지 말고 전체적으

로 골고루 분포되어야 한다. 또한, 여러 유형

의 전략들이 각각의 목적에 맞추어 조화를 이

루어 적용되어야 한다. 예를 들어, 예방차원

의 전략과 대응차원의 전략을 동시에 적용함

으로써 단일 전략만을 적용하는 것에 비해 보

안을 더욱 향상시킬 수 있다. 이 요건은 다중

전략이 적용되는 경우에 한해 관련이 있다.

•Effectiveness：전략은 위협과 공격에 효과

적으로 대응할 수 있어야 한다[19]. 전략을 적

용하면 사고의 확산을 방지할 수 있어야 하며 

실제․잠재 피해도 최소화할 수 있어야 한다. 

또한 과거의 공격과 위협뿐 아니라 미래의 위

협과 공격에도 대처가 가능해야 한다.

•Cost：정보시스템의 구축과 마찬가지로[4, 33], 

정보시스템 보안을 조직에 구현하는데 가장 

큰 장애 요소는 재정이다. Torres et al.[23]은 

조직의 예산 규모가 정보시스템 보안의 핵심 

요소임을 발견하였다. 즉, 정보시스템 보안 

전략을 조직에 적용하기 위해서는 전략을 구

현하는데 소요되는 비용이 저렴해야 한다[11, 

12, 27]. 특히 최근들어 조직은 정보시스템 보

안에 소요되는 비용을 “경비”에서 “투자”로 변

경하고 있다[3]. 그럼에도 불구하고 정보시스

템 보안 전략의 구현 등에 소요되는 비용은 

계속 제한적일 수밖에 없을 것이다. 따라서, 최

소한의 비용으로 최고의 보안성을 확보할 수 

있어야 한다.

•Impact on Resources：보안 전략을 조직내

에 구현하게 되면 영향을 받는 부분이 발생하

게 마련이다. 따라서 전략을 구현할 때 조직

의 자원, 서비스 등에 최소한의 영향을 주면

서도 보안이 향상될 수 있어야 한다[19, 34].

•Tolerance：전략들을 연결하여 아키텍처로 

구성하게 되면 위협과 공격을 잘 흡수하고 견

뎌낼 수 있도록 구성되어야 한다[35]. 이렇게 

함으로써 정보시스템의 생존성(survivability)

을 강화시킬 수 있으며 동시에 공격에 대응할 

수 있는 시간을 벌 수 있도록 해준다.

•Multiplicity：정보시스템의 보안을 향상시

키기 위해서는 하나 이상의 전략을 적용하는 

것이 당연하다[5, 11]. 최근과 같이 공격기법

과 기술이 비약적으로 발전하는 상황에서는 

하나의 전략만으로는 조직의 정보 인프라를 

보호할 수 없다. 특히, 생산성 향상을 위하여 

정보시스템을 지속적으로 확장 및 도입하여

야 할 뿐 아니라 이로 인하여 정보시스템의 

복잡성이 계속 증가하는 상황에서는 더욱 그

러하다.

•Combination：하나 이상의 전략을 적용할 때

에는 각 전략이 서로 결합되어 유기적으로 동

작하여야 한다[19, 36, 37]. 특정 전략을 조합

하여 사용함으로써 사각지대를 최소화할 수 있

으며, 전반적으로 보안성을 획기적으로 향상

시킬 수도 있다. 이를 위하여 장기적으로 적

용될 수 있는 전략과 단기적 효과를 얻을 수 

있는 전략이 함께 사용될 수도 있으며, 영구

적 전략과 임시전략, 예방 전략과 대응 전략 

등이 함께 조화롭게 사용될 수 있어야 한다.

•Dynamic Nature and Agility：공격과 위

협 및 이에 대처하는 상황은 계속적으로 변화

하기 마련이다. 따라서, 정보시스템 전략이 갖

는 동적 측면을 충분히 고려함으로써 상황과 

환경의 변화에 따라 신속히 전환될 수 있어야 

한다[15, 38].

•Ease of Implementation：전략을 조직내 

및 정보시스템내에 구현하기가 용이하여야 한

다[11].

•Simplicity：여러 전략이 혼합되어 사용될 때, 

각 전략은 마치 거대한 구조물을 구성하는 하

나의 빌딩블럭과 같이 여겨질 수 있다. 그리

고 이 때, 각 블록들은 손쉽게 교체 및 대치

가 가능하도록 단순하여야 한다. 실제적으로 
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여러 경우에 있어서 단순한 전략만으로도 복

잡하고 강력한 공격에 대처할 수 있기도 하다

[35]. 따라서 각각의 단위가 되는 전략들은 단

순하여야 한다. 하지만 각 전략들이 조화를 

이룰 때 더 큰 대응력을 가지게 된다.

•Continuity：전략의 적용으로 인한 시스템적 

혼선이나 사용자의 혼란을 최소화할 수 있도

록 전략을 너무 자주 변경하지는 말아야 한다

[19, 38]. 대신 긴급상황 등을 제외하고는 전

략을 일정기간 이상 지속적으로 적용하여야 

효과를 발휘하는 경우가 많다.

3. 결   론

우리는 완벽한 보안보다는 적절한 보안을 지향

하여야 하며. 보안은 완성이라기 보다는 중간과정

임을 잊지 않아야 한다[11]. 특히, 인력, 예산, 기술 

등과 같은 보안을 위한 자원은 항상 부족한 상황이

므로 전략을 적용하여 최소한의 노력으로 최대한

의 효과를 발휘하기 위한 지혜를 결집시켜야 한다.

이를 위해서는 정보시스템 보안 전략을 조직내

에 실현할 때 여러 사항들을 종합적으로 고려하여 

적용하여야 한다. 본 논문에서는 이와 같은 상황에

서 전략의 적용시 검토하여야 할 전략의 특성들을 

문헌연구하였으며, 12가지 특성들을 제시하였다.

정보시스템 보안을 위한 전략의 도입이 필요하

다는 주장은 제기되고 있으나, 각 전략이 어떠한 

특성을 가져야 하는지에 대한 연구는 아직까지 시

도되지 않았다. 따라서 학술적으로 볼 때 본 논문

은 정보시스템 보안을 위한 전략을 조직내에 구현

할 때 각 전력들이 갖추어야 할 요건들을 정리하

였다는 데 의의가 있다.

본 연구의 결과를 발전시키기 위해서는 이 특성

들외에도 전략이 가져야 할 여러 특성들을 추가로 

발굴하여야 할 것이며, 이들을 종합적으로 표현할 

수 있는 프레임워크를 구성하여야 할 예정이다. 그 

후, 각 특성의 중요도와 조직의 특성 등에 따라 우

선순위화 또는 가중치 부여의 방법을 통해 조직에 

따라 맞춤형 전략을 구현할 수 있는 방안을 모색

할 예정이다.
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