
 

 

 40 

 IPTV 융합 서비스를 위한  
보안 기술 동향  

Technology Trends of IPTV Security Service 
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백의현 (E.H. Paik) 

최근 초고속 인터넷의 급속한 발달로 IP 기반의 융합 서비스가 빠르게 발전하고 있다. 

특히 방송 및 영상 분배 기능이 대두되면서 보안 서비스에 대한 요구사항도 급격히 증

가하고 있다. 과거 아날로그 방송에서는 영상을 변조(scramble)하여 보내고 대응 복조

기를 이용하여 정당한 가입자만 시청할 수 있도록 하는 기술을 사용한 반면 최근 융합 

서비스인 IPTV 방송 시스템에서는 과거의 변조 방식이 IP의 개방형이라는 특징때문에 

사용에 한계점을 보이고 있다. 이는 인터넷의 다양한 공격(man-in-the-middle-

attack, TCP-hijacking) 기술이 IPTV에서도 가능하기 때문이다. 본 고에서는 IPTV 

환경에서 연구되고 있는 보안 서비스 기술에 대해서 정리하고 IPTV 서비스를 위한 적

용 기술 및 표준화 중심의 대표적인 연구 사례들을 소개한다. 
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I. 개요 

인터넷 사용자의 급속한 증가는 IT 산업 발전에 

큰 견인차 역할을 수행하여 왔다. 그 중에서 인터넷

을 이용한 방송 분배 및 VoD 서비스는 네트워크 기

술의 발달과 더불어 크게 발전하고 있다. 인터넷을 

통한 콘텐츠의 유통은 무료라는 고정 관념과 달리 

IPTV 서비스는 실시간 방송으로 유료화가 추진되

고 있다. 유료 혹은 무료 방송에 대한 정책은 방송 

제공 형태에 따라서 크게 달라지고 서비스 제공을 

위한 기술 및 사용하는 자원(network)도 상당히 다

르다.   

현재 서비스되고 있는 방송은 지상파(+DMB), 

케이블, 위성(+DMB), IPTV 4가지가 있으며 각각

의 구분은 전송하는 매체에 따라 결정된다. 통신과 

방송이 융합하는 IPTV 기술이 타 기술과 차별화되

는 부분은 양방향 통신이 가능한 부분과 서비스 품

질을 보장하기 힘들다는 것이다. 이는 인터넷에서는 

보장된 자원을 사용하지 않고 다른 사용자와 공유

하는 네트워크를 사용하기 때문에 발생하는 문제점

이다. 

IPTV 서비스를 다른 방송 서비스와 차별화하기 

위해서는 인터넷이 가지고 있는 장점을 최대한 부각 

시켜야 한다. 가장 쉽게 생각할 수 있는 특징은 양방

향 데이터 방송이다. 인터넷의 양방향성을 활용하여 

인터넷의 지식검색, 시청중인 프로그램의 제작자 정

보, 인기 드라마 순위와 같은 정보를 연동하는 것이 

가능하다. 이는 단방향인 기존 방송을 양방향으로 

진화하는 것으로 데이터 방송 기술을 활용하여 개발

되고 있다. 기존 방송 시스템에서도 양방향 통신 채

널(return channel)을 확보하기 위해 전화선(PSTN), 

케이블(DOCSIS), 인터넷 모뎀을 설치하고 있다. 기

존의 방송망에서는 양방향 방송을 수신하기 위해서 

별도의 통신 채널을 만들어야 하기 때문에 사용자에

게 불편함과 추가비용을 발생시킨다. 

IPTV의 경우 이와 같은 문제점을 쉽게 해결할 

수 있다. 또한 사용자의 성향에 따라 제공하는 맞춤

형 방송, 사용자들의 실시간 참여가 가능한 대화형 

방송 및 다차원 정보를 제공하는 3D TV와 같은 새

로운 방송 환경 적응도 쉬운 특징이 있다. 또한 이러

한 방송이 특정 사용자에게 한정되지 않고 IPTV 가

입자라면 누구에게나 사용될 수 있는 개방형 서비스

의 장점을 가진다. 

IPTV 방송은 방송 그 자체보다는 방송과 연계되

는 부가 서비스의 개발이 용이하고 다양한 형태의 

시스템 적용이 가능하다는 특징이 다른 방송과 차별

화 된다. 이와 같이 유연한 서비스를 제공하기 위해

서는 기존의 방송 수신 제어 기술도 변화가 필요했

다. 그래서 현재 다양한 특징을 가지는 방송 수신 제

한 기술(CAS)이 개발되고 있다. 

IPTV는 기본적으로 IP라는 공개된 망을 통해서 

전송되기 때문에 무한대에 가까운 채널 확장이 가능

한 반면 개방형 특징으로 인한 불법적인 시청이 용

이하다. CAS 기술이 적용되지 않는다면 옆집에서 

시청중인 유료 채널의 방송 콘텐츠가 같은 서브 네

트워크를 통해 전송되기 때문에 쉽게 도청할 수 있

다. 현재 유료 방송의 경우는 암호화 기술을 이용하

여 불법적인 접근을 차단하고 있다. 

시장에서 방송 수신 제한(CAS) 기술은 방송의 

형태보다는 사업자의 논리에 따라서 상호 배타적인 

기술로 개발되고 있다. 실제 지상파 방송을 위한 

ACAP[1], 케이블 방송을 위한 OCAP[2], 위성 방

송을 위한 MHP[3]가 표준 기술이지만 방송 수신 

제한(CAS) 기술은 표준보다는 업체별, 사업자별 기

능을 서로 다르게 하고 기능을 공개하거나 호환성을 

위한 노력을 하고 있지 않다. 

Ⅱ. IPTV 융합 서비스와 보안 기술 

위성 혹은 케이블 방송 시스템에서 유료 채널에 

대한 사용자의 불법적인 시청 방지 기술은 사업자의 

수익성과 직접적인 관계를 가지고 있기 때문에 중요

한 기술로 인식되고 있고, 그 기술은 물론이고 사용

되는 알고리듬 자체가 외부에 공개되는 것을 꺼릴 

정도로 중요시 여겨지고 있다. 
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이러한 사용자의 불법적인 시청을 방지하기 위해

서 사용자를 인증하고 그의 접근을 적절히 제어할 

수 있는 기술이 필요하였고 이를 시스템에 적용하는 

방식에 따라 CAS 방식과 DRM 방식으로 분류된다. 

또한 이 두 가지 기능이 혼합된 암호 이론 기반의 접

근 제어 기술에 대한 연구도 최근 활발히 진행되고 

있다. 

• CAS 기반의 접근 제어 기술 

CAS란 전통적인 의미로 조건에 맞게 사용자의 

접근을 제한하는 기술로 과거 아날로그 방송에서 사

용되는 스크램블(scramble) 방식을 주로 의미한다. 

방송 채널에 대한 접근을 제어한다는 광의적인 의미

에서는 수신 제한을 위한 모든 기술을 의미하기도 

한다.  

CAS는 방송을 전송하는 측에서 비밀번호(con-

trol word)를 생성하고 생성된 비밀번호를 기반으

로 스크램블하여 방송을 전송한다. 수신기는 ECM, 

EMM 정보를 기반으로 스크램블 정보를 복호화

(de-scramble) 한다. 복호화 과정에서 사용자의 스

마트카드(smartcard)에서 제공하는 복호화 키(dis-

tribution key)를 이용해서 ECM, EMM 메시지를 

다시 CW로 복호화하는 과정을 거치면 정상적으로 

방송을 수신할 수 있다[4]. 

(그림 1)은 기존 방송의 수신제한 시스템을 보여

준다. CW를 이용하여 실시간 복호화(de-scramb-

ling) 과정을 수행하기 때문에 그 과정이 단순하다. 

이로 인해 제공되는 제어 방법은 한정된 수준에 그

치고 있는 단점이 있다. 

최근 케이블 방송 진영(The National Cable & 

Telecommunications Association-NCTA)에서는 

다음 세대의 방송 기술로 NGNA를 개발하고 있으

며 이는 CAS의 POD 모듈(스마트카드 형태로 제공)

을 대치하는 다운로드 형태의 보안 솔루션을 개발하

는 것이다. 

• DRM 기반의 접근 제어 기술 

협의적인 의미에서 DRM 기술은 임의의 디지털 

정보에 대해서 그 정보의 생성자가 누구이며, 어떤 

사람에서 어떤 권리를 부여했는가를 전자적으로 표

현하는 기술이다. 멋진 예술 사진이 인터넷에 공개

되면 그 그림의 원 저자가 누구이며, 누가 그 정보에 

대한 기술적 권리를 가지는가를 나타내는 기술로 원 

저자의 승인 없이 불법적으로 게시되거나 사용하는 

것을 차단하기 위한 기술이다. 광의적인 의미에서 

DRM 기술은 불법적인 콘텐츠의 사용과 접근을 방
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지하기 위한 일련의 기술을 의미한다. DRM 기술은 

원 정보에 DRM을 위한 추가적인 정보를 삽입하는 

것으로 원 저자 이외에는 그 정보를 식별하거나 확

인할 수 없다. 

최근 DRM 기술은 저작권 보호 기술은 물론 암호

화 알고리듬을 이용한 콘텐츠의 배포 관리, 워터마

킹 기술을 이용한 콘텐츠 관리 기술이 개발되고 있

다. 방송 수신 제한 기술을 위해서는 방송 스트림의 

암호화 키를 표준 DRM의 분배 방식을 따르는 방법

이 있다. 암호화 키의 분배가 쉽고 공인 인증서와 연

동이 쉬운 장점이 있지만, 다양한 형태의 접근 제어 

기술을 수용하기에는 채널별로 키를 관리해야 하기 

때문에 키 분배 및 관리에 많은 비용이 발생하는 문

제점을 가지고 있다. 

• 새로운 암호 이론 기반의 접근 제어 기술 

IPTV 방송의 접근 제어를 위해서는 사용자 인증, 

시스템 인증, 키 분배, 암호화, 복호화라는 일련의 

과정을 거친다. CAS 방식 혹은 DRM 방식은 모두 

기존의 서버 시스템과 호환성을 가지는 방식인데 반

해 암호 이론 기반의 접근 제어 기법은 다양한 형태

로 구성이 가능하다. 하지만 방송 시스템이 가지는 

특징을 반영하면 CAS 방식에서 스크램블 방식이나 

키 분배를 위해 스마트카드 인터페이스 부분에서 변

형되는 방식이 연구되고 있다. 또한 group key 

management나 TTP를 활용한 연구도 진행하고 

있다. 

IP 망을 이용한 방송 전송 기술은 초고속 인터넷 

과 BCN, CDN 기술의 발전으로 IPTV 서비스에 접

목이 가능하게 되었다. 특히 사용자의 고품질 방송

에 대한 욕구로 인해 HD급 영상의 손실 없는 전송 

방법으로 IP 망을 선호하게 되었다. 특히 오래된 도

시에서는 낡고 오래된 기존 방송 케이블을 새로 설

치하기 보다는 빠른 IP 네트워크 망을 설치하는 것

이 더욱 효과적이고 경제적이다. 

IP 망을 이용하여 고품질의 영상을 전송하는 경

우 손실 없는 영상을 전송할 수 있는 장점과 IP 망을 

이용한 새로운 서비스의 적용이 쉬운 특징을 가지고 

있지만, 공개된 네트워크인 IP를 이용하기 때문에 

불법적인 시청 가능성이 높다. 이와 같은 문제점을 

정리하면 다음과 같다. 

1. 사용자의 불법적인 방송 시청  

IPTV에서 방송 데이터는 멀티캐스트 방식을 이

용해서 전송한다. 멀티캐스트 방식이란 동일 네트워

크에 다른 사용자가 있는 경우 하나의 전송으로 여

러 사용자가 받아서 볼 수 있는 특징을 제공한다. 따

라서 가입자 정보를 기반으로 채널인증을 하는 경우

에는 동일 네트워크의 다른 사용자가 접근하는 것을 

방지할 수 있다. 또한 사용자의 전송 중간에서 네트

워크 가로채기(TCP-hijacking) 기술을 이용해서 

연결되어 있는 세션에 대해서 연결을 가로채는 방식

의 공격이 가능하다. 

기존 시스템에서도 이와 관련하여 많은 연구 개

발이 진행되고 있지만 새로운 공격 방법으로 인해 

시스템이 피해를 입는 경우 모든 단말기(STB)의 관

련 기능을 갱신해야 하는 문제점이 있다. 때문에 수

신 제한 시스템을 개발하는 많은 회사들이 케이블카

드(스마트카드의 일종)에 관련 모듈을 탑재하고 해

킹 등의 문제점이 발견되면 케이블카드를 교체하는 

방식을 취하고 있다. 

2. 사업자에 종속적인 접근 제어 기술의  

보급  

콘텐츠 제공자는 자사의 콘텐츠가 불법으로 유출

되는 것을 방지하기 위해서 다각도의 노력을 취하고 

있다. 콘텐츠의 불법 유출은 “영화 → 비디오 → 방

송”으로 이어지는 자사의 수익 모델에 큰 영향을 미

치기 때문이다. 최근에는 불법적인 유출뿐 아니라 

유통에 대해서도 처벌을 하는 등 그 대응이 더욱 적

극적이다. 특히 유료 방송의 경우 불법 유출에 대해

서 더욱 적극적이다. 

대부분의 영화사들이 자사의 영화를 방송으로 전

송하기 위해서는 일정 수준 이상의 수신 제한 기술

을 요구하는 경우가 많아지고 있다. 
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특히 방송 수신 제어 기술을 가지고 있는 회사와 

콘텐츠 제작사들 사이의 공조가 강해지면서 세계적

인 기술을 인정 받은 몇 개 업체가 전체 시장을 석권

하는 문제점을 발생시켰다. 특히 선도 기업들은 그 

내부의 메커니즘을 공개하지 않아 신규 사업자들의 

시장 진출을 막을 뿐만 아니라 새로운 기술 개발도 

더디게 하는 결과를 낳았다. 결과적으로 콘텐츠 제

공자의 요구에 맞는 수신 제한 기술 업체의 기술료

는 올라가고, 그 회사의 서버 제품, 그 회사의 방송 

수신 제어 모듈을 탑재한 단말(STB), 케이블 카드

를 일괄 구입해야 한다. 

3. 새로운 접근 제어 기술 보급의 어려움  

방송 수신 제어 기술은 그 기술의 안정성이 가장 

중요한 요소이다. 따라서 새로운 기술을 적용하기 

위해서는 그 기술의 안전성 및 장기간의 시험을 거

쳐야 한다. 이것은 그런 과정을 거치지 않으면 새로 

개발된 방송 수신 제어 기술의 오류가 발생하는 경

우 관련 기기의 교체 비용은 상상하기 힘들 정도로 

커지기 때문이다. 때문에 많은 사업자들이 새로운 

기술 적용을 꺼리게 되는 것이다. 따라서 새로운 방

식의 방송 수신 제한 기술을 적용하기 쉽고 해킹이

나 오류가 발생하는 경우 이를 쉽게 대치할 수 있는 

기술의 개발이 필요하다. 

4. 시청자 맞춤형 서비스의 어려움  

사용자 맞춤형 시청이란 사용자의 취향 및 과거 

시청 내역을 기반으로 사용자의 선호 채널을 선택해

서 보여주는 방식이다. TV-Anytime Forum[5]에

서는 이와 관련된 방송 메타 정보 처리를 위한 기술 

개발이 활발하게 진행되고 있다. 디지털 방송과 더

불어 SI 정보를 가공한 EPG(전자 프로그램 가이드) 

서비스는 사용자에게 방송에 대한 안내를 하는 것으

로 방송 메타 정보를 처리한 것이다. 이것을 사용자

의 선호에 따라서 가공하는 것이 맞춤형 시청 기능

이다. 

맞춤형 시청을 하기 위해서는 SI 정보를 처리하 

는 기술도 중요하지만 사용자의 요구에 따른 다양한 

형태의 유료 방송 서비스가 필요하다. PPV의 경우 

사용자가 보고 싶은 프로그램의 대금을 지불하고 시

청할 수 있다. 위성 방송에서는 이미 상용 서비스가 

되고 있는 것으로 사용자는 기본 채널 이외에 상황

에 따라 보고 싶은 채널을 시청할 수 있다. PPV 시

청의 경우 사용자의 대금 청구나 사용자의 인증을 

위해서 별도의 전화망 연결(상담원 연결)이나 전용 

단말기를 필요로 하고 있다. 

PPV에서 전용 단말기가 필요한 것은 PPV를 제

공하기 위해 필요한 인증 및 대금 지불 과정이 추가

되기 때문이다. IPTV의 맞춤형 방송이 활성화된다

면 일방적인 방송 가입(기본 채널 가입)보다는 사용

자가 선호하는 채널 혹은 프로그램에 대해서만 지불

하는 등 다양한 형태의 방송 시청이 가능하다. 특히 

VOD나 PPV와 같은 유료 콘텐츠에 대해서는 해당 

서비스를 받는 동안 수행되는 방송 수신 기술의 실

행이 필요하다. 특히 콘텐츠 제공사업자마다 서로 

다른 수신 제한 기술을 요구하는 경우에 동적 재구

성이 가능한 수신 제한 기술이 필요하다. 

5. 방송 단말 사이의 상호 호환성 부재  

기존의 방송 수신 단말기는 서비스 사업자가 제

공하고 있다. 동일 방식의 방송을 제공하고 있더라

도 서비스 사업자마다 서로 다른 수신 제한 기술을 

적용하고 있기 때문에 ‘갑’에서 제공 받은 단말기는 

‘을’에서 사용이 불가능했다. 

케이블 방송의 경우 이와 같은 문제점을 해결하

기 위해서 케이블카드 방식으로 수신 제한 기능을 

분리(국내에서 분리 의무화, 미국은 2007년 7월로 

연기)하고 있지만 실질적으로 케이블카드와 방송 수

신 단말이 독립적으로 동작하지 않는 경우가 대부분

이다. 

방송 채널, 프로그램, 장르, 주인공, 횟수 등 다양

한 형태의 수신 제한이 가능하고 콘텐츠 제공자마다 

서로 다른 수신 제한 기술이 동작할 수 있도록 하기 

위해서는 특정 수신 제한 기술에 종속되지 않고 동

적으로 재구성이 가능한 구조가 필요하다.  
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Ⅲ. 서비스 보안 기술 동향  

IPTV 서비스를 위한 보안 서비스는 DVB의 CPCM

을 중심으로 하는 DRM 기술 연구와 ATIS나 DVB

를 중심으로 하는 CAS(방송 수신 제한 기술)[6]이 

주를 이루고 있다. 전통적인 관점에서 IPTV 서비스

는 주문형(VoD) 방송과 실시간(linear) 방송으로 구

분되며 주문형 방송은 DRM 기술을 중심으로 발전

하여 왔고, 실시간 방송은 CAS 기술을 중심으로 발

전하여 왔다. 최근의 연구는 DRM 기반의 실시간 방

송 수신 처리 기능이나 반대로 CAS 기반의 DRM 

연구도 진행이 되고 있다.  

다음은 IPTV를 위한 보안 기술의 대표적인 표준

화 기술인 OpenCable DCAS, DVB CPCM, ATIS 

IIF, ITU-T SCP-IX에 대해서 기술하고 각각이 가

지고 있는 특징을 정리한다. 

1. 다운로드 수신 제한 기술 연구 

(그림 2)는 OpenCable 측에서 연구 개발중에 있

는 DCAS 구성도를 보여주고 있다. 먼저 Open-

Cable 측은 전용 칩을 사용한다. 이 전용 칩은 CAS, 

DRM, ASD 클라이언트를 다운로드 받을 수 있도록 

설계하였다. 여기서 암호화된 콘텐츠를 복호화하는 

기능은 TP에서 담당을 하며, CAS client(다운로드 

CAS 코드)에서 전송하는 control word를 통해 실

시간 복호화하는 과정을 가진다. 

2. DVB-CPCM 기술 연구 

DVB 측은 방송 수신 제한 기술에서 사업자가 동

등한 접근성을 보장하기 위해서 많은 노력을 수행하

고 있다. 세부적인 수신 제한 기능보다는 전체적인 

시스템에서 사업 간의 동등 접근을 보장하는 것이
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다. 이를 위해 DVB 측은 MultiCrypt와 SimulCrypt 

기술을 개발하였다. 

MultiCrypt는 다수의 방송 수신 제한 프로그램이 

동시에 구동되는 특징을 가진다. SimulCrypt는 서

로 다른 보안 업체에서 하나의 공통 암호화 알고리

듬을 사용하고 업체별로 메시지(EMM, ECM)를 생

성하여 전송하는 시스템이다. 이 기술은 하나의 방

송 채널에 대해서 다수의 보안 업체가 동시에 서비

스를 제공하기 위한 기술을 정의하고 있다. 

(그림 3)은 DVB의 CPCM 기술을 보여주고 있

다. DVB는 댁내로 전달되는 네트워크와 홈 내에서 

소비되는 네트워크를 분리하여 정리하고 있다. 그림

에서 AP는 실제 방송 스트림을 수신하여 CPCM 콘

텐츠로 변환하는 역할을 수행한다. DVB 측에서는 

기존의 방송 서비스 영역과 별도로 홈 안에서 유통

되는 모델을 정의하고 있는 것이다. 즉 홈 내에서는 

모든 콘텐츠를 CPCM 콘텐츠로 변환하여 유통하고 

외부로 전송하는 경우에만 다시 변환하는 절차를 거

치게 된다. 

3. ATIS IIF  

ATIS IIF는 IPTV 서비스의 상호 호환성을 확보
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하기 위해서 북미 통신 사업자 연합이 설립한 기구

이다. 특히 보안 기술의 상호 호환성을 확보하기 위

해서 IDSA를 제시[7]하고 있다. IDSA는 실시간 방

송은 CAS 기술을 이용하고, 요구불(on demand) 방

식은 DRM 기술을 이용하는 것이다. 

(그림 4)는 ATIS IIF에서 정의하고 있는 구조를 

보여준다. 그림에서 상단부는 실시간 방송 서비스에 

적용되는 기술로 방송콘텐츠의 실시간 암호화(real-

time encryption)가 이루어지고 키 분배 또한 실시

간 방송과 함께 제공된다. 

즉 전통적인 CAS 기술을 그대로 수용하고 있다. 

반면 하단부는 사용자의 요구에 의해서 제공되는 

VoD 서비스의 경우로 미리 암호화된 콘텐츠를 이

용하여 전송한다.  

4. ITU-T SCP-IX의 댁내 재분배  

ITU-T GSI 회의에서는 보안 서비스간의 상호 

호환성을 확보하기 위해서 SCP-IX에 대한 표준을 

준비[8]하고 있다. SCP란 Service and Content 

Protection의 약자로 CAS 기술과 DRM 기술을 총

칭하는 말이다. SCP-IX(Exchange)는 서로 다른 

SCP 간의 변환 방법에 대한 것으로 방송 콘텐츠의 

저자이나 재분배하는 경우를 가정하고 있다((그림 

5) 참조). 

방송 콘텐츠의 댁내 재분배를 위해서 SCP-EE, 

SCP-B, SCP-IX 3가지의 시나리오를 정의하고 각

각에 대해서 표준화를 진행하고 있다. 

우선 SCP-EE는 SCP Client1과 SCP Client2가 

같은 콘텐트 보호 혹은 서비스 보호 기술을 사용하

는 경우이다. 콘텐트를 재전송하는 경우에도 별도의 

가공 없이 수신한 상태 그대로 재분배하는 방식이

다. 가장 심플한 방법이지만, 댁내 단말이 전부 동일 

보호 기술을 사용해야 하는 제약이 있다. 

다음으로 SCP-B 방식은 SCP 서버가 두 단말의 

보안 서비스를 동시에 지원하는 방식이다. 즉 SCP 

서버는 SCP Client1을 위한 SCP-1 방식으로 보안 

서비스를 제공하고, 더불어 SCP Client2를 위해 

SCP-2 방식의 보안 서비스도 지원하는 방식이다. 

이 방식은 SCP 서버가 모든 서비스 단말을 제어할 

수 있는 장점이 있지만, 네트워크 및 전체 IPTV 시

스템에 추가적인 부하가 걸리게 된다. 

마지막으로 SCP-IX 방식은 SCP 서버가 채용한 

보안 서비스는 최소 방송을 수신하는 단말에서만 적

용이 되면, 수신 단말은 이를 변환하여 다른 장치에

게 전송하는 방식이다. SCP 서버가 직접 댁내의 단

말들을 관장하지 않기 때문에 다양한 서비스 보안 

기술의 적용이 가능하다. 반면 방송 단말에서 이를 

실시간 처리하기 위해서는 방송 단말에 대한 추가적

인 성능을 요구하게 된다. 

Ⅳ. 결론  

IPTV 서비스를 위한 보안 기술은 인터넷이 가지

고 있는 양방향성과 방송이 가지고 있는 대중성을 

기반으로 하고 있다. 특히 다운로드 가능한 방송 수

신 제어 기술은 사용자 혹은 서비스 제공자마다 필

요로 하는 수신 제한 기술을 달리 적용할 수 있는 기

술로 특정 수신 제한 기술에 종속되지 않고 운영할 

수 있는 특징을 가지고 있다. 

이들 특징을 반영한 기술이 CAS와 DRM 기술이

다. 이들 기술은 상호 배타적이면서 또 보완적인 특

징을 가지고 있다. DVB의 경우는 CAS 기술과 

DRM 기술의 영역을 구분하여 상호 보완적인 구조

를 가지도록 연구가 진행중에 있다. 북미의 ATSC 

경우는 실시간 방송을 위해서는 CAS 기술을 적용

 

SCP-1 SCP-1 

SCP-1 

SCP-1 

SCP-2 

SCP-1 SCP-3 

SCP-EE 

SCP-B 

SCP-IX 

SCP Client1 SCP Client2SCP Server 

(그림 5) ITU-T SCP-IX에 따른 보안 서비스[8] 
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하고 요구불 서비스에 대해서는 DRM 기술을 적용

하고 있다. 이는 CAS와 DRM 기술이 상호 배타적이

거나 경쟁적인 기술이 아닌 상호 보완적 기능을 수

행하기 때문이다. 

따라서 IPTV와 같이 양방향 특징을 가지는 방송 

서비스에서는 제공하는 방송의 형태에 따라서 CAS

와 DRM 기술이 동시 제공되거나 통합 운영하는 보

안 기술이 필요하다. 

약 어 정 리 

ASD  Authorized Service Domain 

ATIS Alliance for Telecom. Industry Solutions 

BCN  Broadband Convergence Network 

CAS  Conditional Access System 

CDN  Contents Distribution Network 

CPCM Content Protection and Copy Management 

CW           Control Word 

DCAS Downloadable Conditional Access System 

DMB  Digital Multimedia Broadcasting 

DRM  Digital Rights Management 

DVB  Digital Video Broadcasting 

ECM  Entitlement Control Messages 

EMM Entitlement Management Messages 

 

 

 

 

 

 

 

 

 

 

EPG  Electronic Program Guide 

IDSA   IIF Default Scrambling Algorithm 

IIF  IPTV Interoperability Forum 

IPTV Internet Protocol Television 

NCTA National Cable and Telecom. Association 

NGNA Next Generation Network Architecture 

POD  Point of Deploy 

PPV  Pay Per View 

SI  System Information 

STB  Set-Top Box 

TP           Transport Processor  

TTP  Trusted Third Party 

VOD  Video On Demand 
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CAS: 수신 제한 시스템(Conditional Access System) 

기술로 시청자가 가입한 방송 채널 이외에는 시청을 제

한하는 기술 

DRM: 저작권 관리(Digital Rights Management) 기술

로 저작권이 포함된 콘텐츠를 보기 위해서는 서버로부

터 권한을 할당받도록 하여 사용을 제한하는 기술 

 용 어 해 설  


	I. 개요
	II. IPTV 융합 서비스와 보안 기술
	III. 서비스 보안 기술 동향
	IV. 결론
	참고문헌

