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A Study for Algorithm of Safe Transmission in Distributed Network
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ABSTRACT

분산 네트워크의 사용이 증가함에 따라 분산 작업을 신뢰성 있게 수행하기 위한 연구가 중요한 이슈로 등장하고 있다. 
분산 네트워크에서의 작업의 수행은 인터넷 상의 유효자원에서 수행되므로, 가용한 자원에까지 효율적으로 접근할 수 

있는가와 수행된 결과가 안정적으로 요청자에게 전달되는 것은 중요한 문제이다. 그래서 본 논문에서는 작업의 수행을 

요청하는 곳에서 실제 작업이 실행되는 위치의 자원까지 데이터를 안전하게 전송하기 위한 생존성 인자를 설정하고, 생존

성 인자의 값에 따른 데이터 전송속도를 측정하기 위한 성능평가를 수행하였다. 또한 제시한 생존성 인자를 활용한 안전

한 전송을 보장할 수 있는 전송 알고리즘을 제시하였다.
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요   약

The reliability of processing the distributed application becomes more and more important issues in distributed network 
as the usage of distributed network increases. Because the distributed network applications are processed in the available 
resources of Internet. It is important factors that the user can efficiently access the available resources and processed results 
can be delivered to the user of job request. Therefore in this paper, we suggested the survivability factor for sending data 
safely whether it can be efficiently accessed between the user and available resource which processes the distributed 
application. And evaluated the performance of the suggested factor using the data transmission time. Also we suggested 
the transmission algorithm for safe transmission using the survivability factor.

주요어 : 분산 네트워크, 데이터 전송, 생존성
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1. 서  론

컴퓨터의 급속한 발달로 인하여 네트워크의 사용이 우

리 생활과 밀접한 관련성을 맺게 되었으며, 이를 통하여 

다양한 정보들의 전송 및 다양한 응용들이 수행되고 있다. 
특히 유비쿼터스 네트워크가 등장하면서 사물제어, 상황

처리, 실시간 처리와 지능형 처리 들이 가능하게 되었으

며 지능형 로봇, 홈 네트워크, 차세대 이동통신, 텔레메틱

스 등 다양한 분야에서 사용되고 있다. 
그러나 네트워크에 발생한 고장이나 문제가 장시간 지

속되는 경우에는 사회와 기업에 경제적으로 심각한 영향

을 미치게 된다. 그러므로 유비쿼터스 네트워크와 같은 

분산 네트워크 환경에서는 안전한 정보 전송을 위한 생존

성 인자와 전송 알고리즘에 대한 연구가 필요하다.
분산 네트워크의 대표적인 시스템으로는 그리드 네트

워크를 예로 들 수 있다. 그리드 네트워크는 지리학적으

로 분산되어 있는 고성능 컴퓨터 자원을 네트워크로 상호 

연동하여 조직과 지역에 관계없이 사용할 수 있는 환경을 

말한다. 그리드는 네트워크, 통신, 연산, 정보자원을 통합

하여 동일한 방식으로 연산과 데이터 관리를 위한 가상의 

플랫폼을 제공하는 것으로, 인터넷에서 자원을 통합하여 

정보를 위한 가상의 플랫폼을 구성한다. 즉, 그리드 기반

구조는 능동적으로 자원을 결합하여 대규모의 많은 자원
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을 필요로 하는 분산 응용 프로그램을 수행할 수 있는 능

력을 제공한다
[1]. 그리드 환경에서는 대규모 프로그램을 

수행하기 위한 방대한 데이터로 인한 IP 트래픽의 폭발적 

증가로 전송망에서 고속 대용량화와 IP, ATM, GbE, TbE 
등의 다양한 멀티 서비스의 제공이 기본적으로 요구되고 

있다. 그리드 서비스 환경이 데이터 중심(data-intensive)
으로 이동 되면서 그리드 네트워크를 IP, ATM의 서비스 

계층과 전송 계층으로 구분해서 보면 전송망의 역할은 전

송 계층으로서 네트워크의 생존성(survivability)과 확장

성(scalability)을 보장하는 것이 중요한 이슈로 등장하게 

되었다.
본 논문에서는 다양한 라우팅 알고리즘 중에서 분산 

네트워크인 그리드 자원에 효율적으로 접근 가능한지의 

정도를 생존성 측면에서 분석을 수행하였다. 논문의 구성

을 살펴보면, 2장에서는 관련연구에 대해서 살펴보고, 3
장에서는 생존성의 인자의 설정 및 성능평가를 수행하였

으며, 생존성을 보장할 수 있는 전송 알고리즘을 제시하

였다. 마지막으로 4장에서는 결론 및 향후 연구 과제에 

대하여 언급하였다.

2. 관련 연구

생존성이란 한 네트워크에서 장애나 침입이 발생한 이

후에도 네트워크에서 가용한 성능을 이용하여 계속적으

로 서비스를 제공할 수 있는가를 평가하기 위해 사용된다. 
생존성 분석은 장애나 침입 이후 시스템에 남아있는 기능

성의 정도를 측정하여 시스템의 정상적인 동작뿐만 아니

라 장애 발생 동안 네트워크 성능의 질을 평가하는 성능 

요소로 구성된다. 이러한 생존성은 높은 신뢰성을 제공할 

수 있는 네트워크 요소를 개발하는 의미에서 디바이스 계

층에 초점을 둘 수 있으며, 네트워크의 구조, 설계, 동작 

과정에 여분의 기능성을 포함시킴으로써 네트워크 계층

에도 초점을 둘 수 있다
[2]. 네트워크 장애에 대한 가용성

이나 성능이 하나의 네트워크의 신뢰성을 평가하는데 중

요한 측정 요소로서 주목되는 반면에 네트워크 생존성을 

보장하면서 네트워크를 설계, 구성하는 것은 전체 네트워

크의 신뢰성을 위해 상당히 중요한 요소이다
[3-5]. 네트워

크 생존성은 링크 혹은 노드의 장애에 대한 연결성(con-
nectivity)을 유지하는 것이며, 이러한 생존성을 보장하기 

위해 고려해야 할 특징적 개념으로는 보호/예방(protection 
/prevention)과 회복(restoration)이 있다. 그 각각의 개념

은 다음과 같다.

▪보호/예방(protection/prevention)
네트워크 생존성을 보장하는 의미에서 보호라는 것은 

네트워크상에 장애가 발생하였을 경우 여유 자원을 이용

하여 수십 ms 시간 이내에 서비스를 투명하게 지원할 수 

있도록 즉시 복구할 수 있는 능력을 의미한다.

▪회복(restoration)
회복(restoration)은 네트워크상의 적절한 예비 용량을 

활용하여 네트워크의 전부 혹은 제한된 복구를 의미하며, 
보호를 포함한 포괄적인 개념으로 사용된다. 따라서 네트

워크의 링크 혹은 노드의 여유 자원(redundancy)을 이용

하고 회복에 대한 다양하고 효과적인 메커니즘 및 알고리

즘을 개발해야 한다.
여기서 예방 기술은 기술적인 장애나 네트워크상의 충

동 및 장애, 처리상의 에러 그리고 네트워크 트래픽의 오

버로드 등으로 인해 발생할 수 있는 네트워크 노드와 링

크 상의 장애의 발생 빈도를 줄이거나 발생으로부터 보호

하는 기술이라 할 수 있다. 예방 기술은 주로 한 네트워크 

안에 속한 컴포넌트들과 시스템의 신뢰성을 향상키는 것

에 초점을 두고 있다. 하나의 예로서 네트워크 스위치에

서 결함 내성 하드웨어 구조를 사용하는 것과 네트워크 

컴포넌트들을 위해 backup power supply를 준비하는 것

이다.
만약 예방 전략이 위에서 설명한 서비스의 신뢰성과 

가용성을 효과적으로 충족시키지 못하면 그 다음 전략으

로써 위험 완화/보호 전략이 사용되며, 이것이 네트워크 

회복 메커니즘이다
[6]. 트래픽 관리와 회복 처리 기술은 장

애가 발생하였을 때 피해를 최소로 하고 장애에 의한 연

결 상의 영향을 네트워크가 안정성을 유지할 때까지 회복

하는 것과 같은 네트워크 부하에서 추구될 수 있다. 장애 

후에 남아있는 사용 가능한 용량을 만들기 위해 동적인 

장애 회복 라우팅 알고리즘의 사용하는 것이 그 예이다.
정보 시스템의 장애는 종종 중요한 서비스의 손실을 

야기하게 되며 따라서 장비간의 의존성이 중요한 관심으

로 떠오르고 있다. 현재 이러한 의존성의 양상은 신뢰성

과 가용성으로써 표현되고 있지만 이러한 특성은 정확한 

요구사항으로서 서비스 상태에 대한 개념을 포함하고 있

지 않기 때문에 중요한 정보 시스템의 필요성으로 주목되

지 않고 있다
[7]. 따라서 어떤 응용의 장애가 서비스의 감

소를 야기하는지에 대한 정확한 개념이 요구되며 각 상태

에 어떤 요인이 적용되는지 분석하는 것이 필요하다. 네
트워크 생존성이 필요한 상황의 예로써는 스토리지 결함, 
네트워크 중단, 컴퓨터의 중단 그리고 크게는 전체 사이



분산 네트워크에서 안전한 전송을 위한 알고리즘에 관한 연구

제18권 제1호 2009년 3월 37

트의 마비 등이 있다.
생존성에 관한 연구로서는 R. C. Linger[8] 등이 생존성

을 보장하기 위한 요구사항으로써 시스템 측면에서의 요

구 사항과 네트워크 서비스 측면에서의 요구사항을 구분

하여 제시하였다. 또한 Kyamakya의 연구
[6]
에서는 네트

워크 보호/회복 메커니즘을 제시 하였는데, 트래픽 관리

와 회복 처리 기술은 장애가 발생하였을 때 피해를 최소

로 하고 장애에 의한 연결 상의 영향을 네트워크가 안정

성을 유지할 때까지 회복하는 것과 같은 기능을 제공한다. 
그리고 Somesh의 연구

[7]
에서는 네트워크 설계와 용량 할

당 기술에 대해 제시를 하였는데, 네트워크 토폴로지 안

에 다양하고 충분한 용량을 배치함으로써 네트워크 링크

의 손실과 같은 장애에 대해 시스템의 위험을 완화시키기 

위한 기술이다. 이외에도 생존성 향상을 위한 네트워크 

관리 시스템의 구조에 대한 연구
[9]
와 보안 측면에서의 주

요정보통신기반을 구축하기 위한 생존성에 대한 연구가 

수행되었다. 이외에도 WDM Passive 광 네트워크에서 생

존성 보장을 위한 네트워크 구조에 대한 연구를 수행하였

다
[11].
본 논문에서는 분산 네트워크인 그리드 네트워크 환경

에서 생존성을 평가하기 위해서 생존성 인자들을 설정하

였으며, 그 인자를 이용하여 그리드 네트워크 환경에 적합

한 라우팅 알고리즘을 선정하기 위한 평가를 수행하였다.

3. 생존성 인자 및 전송 알고리즘

3.1 생존성 인자
생존성 인자로서 본 논문에서는 경로 보호율을 사용하

였다. 경로 보호율은 하나의 경로가 얼마나 많이 보호될 

수 있는 가를 나타내는 것이다. 이 인자는 대체 가능한 경

로가 현재의 경로보다 더 많은 성능을 제공한다면 경로 

보호율의 값은 100%가 된다. 그러나 만약 대체 가능한 

경로가 원래 경로 성능의 40%만을 제공한다면, 경로 보

호율의 값은 40%이다. 경로 보호율(Path Protection Ratio: 
PRi)을 구하는 수식은 다음과 같다.

i

ii
i w

kw
PRRatiootectionPath

),min(
)(Pr =

ipathofcapacitywi :

jpathalternateavailableofcapacityki :

경로 보호율에서 경로 i의 성능(capacity)은 일반적으

로 대역폭 지연산출(bandwidth delay product) 값으로 간

주된다. 대역폭 지연산출은 종단 포인트들 사이의 전송능

력의 크기를 의미하며 산출식은 아래와 같다.

 timeround_trip t  throughpu=capacity ×

sec:_
:
timetripround
bitsthroughput

또한 경로 보호율 뿐만 아니라, 근접성에 대한 고려도 

필요하다. 근접성(Closeness)은 네트워크에서 노드가 인접

하거나 혹은 다른 노드에 도달할 수 있는 정도를 나타낸

다. 즉, 근접성 값이 작을수록 노드가 네트워크 중심에 더 

근접하게 위치해 있음을 나타내는 것이다. 아무리 좋은 

대체 경로가 존재하더라도 현재 경로에서 멀리 떨어져 있

다면 시간 지연으로 인하여 효율성이 떨어질 수 있기 때

문이다.
일반적으로 근접성을 계산하기 위해서는 두 지점 사이

의 홉의 수를 계산하기도 하지만 이를 좀 더 정확히 측정

하기 위해서는 임의의 두 사이트간의 네트워크 특성들을 

고려하는 것이 필요하다. 네트워크 근접성을 측정하기 위

한 네트워크 특성 인자로는 RTT, packet loss frequency 
그리고 throughput이 있다.

네트워크 인자들을 가지고 두 노드 Ni 와 Nj 간의 네

트워크 근접성( ),( jiC )에 대한 성능 측정은 다음과 같은 

수식을 이용하여 계산할 수 있다
[10].

0   lfp                           1

T   lfp                           0
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ifC

ifC

ji
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ji
ji

ji

th
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C α=

단, 각 인자의 정의는 다음과 같다.
j and i node ofy probabilit failurelink    lfp ji, =

j and i node  , ofthroughputth ji =

j and i node    , oftimetriproundrtt ji =

또한 T의 값은 주어진 분산 네트워크에서 가용할 수 

있는 최대 패킷 손실 확률의 임계치 값이다. 이 값은 네트

워크 상황에 따라 초기 수치값을 입력한 후에 계속적으로 

상황에 맞게 수정해야 한다. 마지막으로 α는 범위 [0, 1] 
사이의 변수로서 α가 1에 가까우면 throughput에, 0에 가

까우면 Round trip time에 근접성의 값이 영향을 받게 된
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그림 1. 25 Nodes mesh network

그림 2. 시뮬레이션 수행 결과

다. 그러므로 α의 값은 패킷 손실률과 Round trip time의 

시간을 고려하여 적정한 값을 선택해야 한다.
그러므로 네트워크 생존성 인자인 네트워크 경로 보호

율(Network Path Protection Ratio)은 다음의 수식을 이

용하여 계산할 수 있다.

ji

i
i

ji
ji

i C
w

kw
NPR ,

,
),min(
×=

∑
∑

즉, 네트워크의 생존성 평가를 위하여 대체 경로의 성

능뿐만 아니라 그 근접성까지 고려하여 네트워크 경로 보

호율로 설정하므로, 실제 다른 경로를 설정하였을 경우에 

전체적인 효율성을 고려하였다.

3.2 라우팅 알고리즘의 성능평가
시뮬레이션을 수행한 환경은 다음과 같다.
▪모든 link의 throughput은 일정하다고 가정

▪α는 0.9로 설정

▪RTT는 각 link당 150msec로 설정

▪전체 노드 수: 25nodes(모두 같은 거리의 격자로 구성)
▪ftp 프로그램을 이용하여 패킷을 전송

▪성능평가에 사용한 라우팅 알고리즘으로는 LR(Local 
Routing), LDR(Local Destination Routing), SDR 
(Source Destination Routing)의 동기/비동기 전송

시의 라우팅 방법을 사용하였으며, 그 내용은 다음

과 같다.

- Local Routing: 이 라우팅 방법은 link fail이 발생한 

경우, 출발지나 목적지를 고려하지 않고, 지역적으로 

가용한 경로로 라우팅하는 방법이다.
- Source Destination Routing: Local Routing과는 달

리 링크 link fail이 발생하면 출발지로부터 목적지로 

가는 대체 경로를 출발지로부터 다시 설정하는 방법

이다.
- Local Destination Routing: Local Routing과 유사하

지만 다만 목적지를 고려하여 대체 경로를 설정한다

는 점이 차이점이다.

네트워크의 환경은 다음 그림 1과 같이 설정하였다.
제시한 인자의 유효성을 제시하기 위한 시뮬레이션에

서는 link fail로 인한 영향만을 고려하였으며, 최대 3개의 

link에서 fail이 발생하고 서로 독립적으로 발생한다고 가

정하였다.

시뮬레이션의 결과는 다음과 같다. 3가지 라우팅 알고

리즘에 대해서 Local Routing은 성능이 가장 나쁜 것으

로 나타났으며, Local Destination Routing 방법은 중간 

정도 그리고 Source Destination Routing 방법이 네트워

크 경로 보호율 측정에서 가장 좋은 성능을 제공하는 것

으로 분석되었다. 그러나 Local Routing 방법은 가장 적

게 메모리를 사용하게 되며, Source Destination Routing
은 훨씬 더 많은 메모리를 사용한다는 단점을 가지고 있

다. 그러나 메모리의 가격이 점점 더 하락하고 있는 추세

이므로, Source Destination Routing 방법이 분산 네트워크 

환경에서는 우수한 특성을 가지고 있는 것을 알 수 있다.
시뮬레이션의 결과를 통해 알 수 있는 것은 분산 네트

워크 어플리케이션의 효과적인 실행과 정보 전달을 보장

하기 위해서는 end-to-end의 정확한 전송을 보장할 수 있

는 SDR 라우팅 메커니즘이 적용되는 것이 가장 좋은 것

을 알 수 있다. 또한 본 논문에서 제시한 생존성 인자인 

네트워크 경로 보호율이 높아짐에 따라 전송시간도 단축

된다는 것을 알 수 있다. 그러므로 중요한 정보 전송 및 

안전한 전송을 위해서는 네트워크 경로 보호율을 측정하

여, 가장 안정적인 방법으로 패킷을 전송해야 한다. 
네트워크의 성능을 측정할 수 있는 인자들은 네트워크 

지연, 손실, 지터 등 다양한 인자가 존재하나 분산 네트워

크 환경에서는 네트워크 경로 보호율 인자가 데이터의 전

달의 효율성 및 빠른 전송시간과 밀접한 관련이 있는 것

을 알 수 있다.
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Begin_Procedure
  All non-restorable paths have the throughput 0.
  IF the source node has some packets to send 
    For each link Do
      Calculate the NPRi for all path i from 
      source to destination
      Calculate the sum of obtained NPRi over all  
      the paths
    End_For
      Choose the paths of highest value of NPRi  
       from source to destination
  End_If
End_Procedure

그림 3. 생존성을 고려한 전송 알고리즘

3.3 생존성을 위한 전송 알고리즘
생존성을 보장하기 위한 전송 알고리즘은 다음과 같이 

설정할 수 있다. 출발지로부터 목적지에 이르는 모든 경

로에 대해서 네트워크 경로 보호율을 계산하여 가장 높은 

값을 가지는 경로를 이용하여 데이터를 전송하는 알고리

즘이다.
네트워크를 통해 전송되는 정보 중에는 네트워크의 상

황에 관계없이 정확히 전달되어야 하는 국가나 군사 혹은 

주요 제어 정보들이 있다. 이러한 정보들은 안전한 전송

을 위하여 전송되기 전에 생존성 인자들의 값을 계산한 

후 가장 안정적인 경로로 전송이 되어야 한다. 그림 3에
서는 네트워크의 경로에 fail이 발생한 경우에도 안정적으

로 정보를 전달할 수 있도록 각 경로 별로 네트워크 경로 

보호율을 계산하여 가장 안정적인 경로로 데이터를 전송

하도록 하였다.

4. 결론 및 향후 연구계획

네트워크의 계속적인 발전으로 인하여 우리의 생활 전

반에 걸쳐 많은 영역에서 다양한 네트워크들이 사용되고 

있다. 이러한 네트워크는 분산된 형태를 취하고 있으며, 
중요한 정보들이 다양한 방법으로 전송되고 있다.

본 논문에서는 네트워크의 생존성 즉 패킷을 출발지에

서 목적지까지 안전하게 전송할 수 있는 방안에 대한 연

구로서 네트워크 경로 보호율이라는 인자를 설정하여 세 

가지 라우팅 방법에 대해서 성능평가를 수행하였다. 성능

평가의 결과 네트워크 경로 보호율의 값이 클수록 안정적

으로 패킷을 전송할 수 있으며, 그 전송속도 또한 높은 것

으로 분석되었다.
향후 연구과제로는 유비쿼터스 네트워크 및 홈 네트워

크 환경에서 네트워크의 생존성을 보장하는 방안에 대해

서 연구를 수행할 계획이다.
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