
한국산학기술학회논문지
Vol. 12, No. 4 pp. 1911-1918, 2011

1911
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요  약 최근 스마트폰을 이용한 인터넷뱅킹, 전자금융 서비스 및 인터넷전화 서비스 등을 이용할 수 있다. 스마트폰
을 이용할 경우 보다 강화된 사용자 인증 기능이 제공되어야 한다. 본 연구에서는 스마트폰을 이용하여 각 사용자 얼
굴 정보와 같은 바이오메트릭 ID 정보를 이용하여 일회용 패스워드를 생성하는 메커니즘을 구현하였다. 스마트폰내 
카메라 모듈을 이용하여 얼굴 이미지를 캡춰하여 서버로 전송하면 서버에서는 일회용 바이오메트릭 ID를 생성하도록 
하였다. 그리고 이를 기반으로 클라이언트에서 일회용 패스워드를 생성하는 시스템을 개발하였다. 본 연구에서 제시
한 기법을 이용할 경우 스마트폰 기반 SIP 서비스에서의 사용자 인증을 보다 강화할 수 있다.

Abstract  Internet banking, electronic financial services and internet telephony service can be available on smart 
phone recently. In this case, more robust authentication mechanisms should be provided for enhancing security 
on it. In this study, a facial biometric ID based one-time password generation mechanism is designed and 
implemented for enhancing user authentication on smart phone. After capturing a facial biometric data using 
camera module on smart phone, it is sent to server to generate one-time biometric ID. Finally one-time 
password will be generated by client module after receiving the one time biometric ID based challenge token 
from the server. Using proposed biometric ID based one-time password mechanism, it is possible for us to 
provide more secure user authentication service on smart phone for SIP protocol.

Key Words : Biometric Data, B-OTP, Authentication.
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1. 서론
최근 스마트폰 사용자가 급증하면서 인터넷 뱅킹 및 

SIP 기반 VoIP 서비스와 같이 기존의 PC 기반 유무선 네
트워크 서비스를 손쉽게 이용할 수 있게 되었다. 하지만 
스마트폰을 통해 인터넷 뱅킹 및 인터넷전화(VoIP : 
Voice Over Internet Protocol) [1] 서비스를 이용할 경우 
사용자에 대한 인증 과정에서의 보안 취약성이 증가하고 

있기 때문에 이에 대한 대응 방안이 제시되어야 한다. 인
터넷 뱅킹에서는 사용자 인증을 강화하기 위해 일회용 
패스워드(OTP : One Time Password)를 이용하고 있으며 
인터넷 전화 서비스에서는 SIP(Session Initiation 
Protocal)을 사용하고 있으나 클라이언트에 해당하는 스
마트폰과 서버간 인증 취약점을 보완할 수 있도록 보다 
강화된 사용자 인증 메커니즘(User Authentication 
Mechanism)이 제공되어야 한다[2,3]. 
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인터넷 뱅킹 서비스에서 사용하는 기존 OTP 방식은 
OTP 토큰에 대한 실제 소유자에 대한 확인 과정의 취약
점을 이용한 우회공격이 가능하고, 악의적 공격자에 의해 
OTP 정보에 대해 MITM(Man in the Middle Attack) 공격
이 가능하기 때문에 이를 능동적으로 보완할 수 있는 방
법이 기술적으로 제시되어야 한다[2]. SIP 프로토콜 역시 
기존의 IP 프로토콜을 이용하기 때문에 공격자가 적법한 
클라이언트를 대신하여 패킷을 변경하여 전송하더라도 
SIP 호 연결이 가능하다는 문제점이 있다. 따라서 이러한 
문제점을 해결하기 위해서는 SIP 프로토콜에서의 사용자 
인증을 한층 더 강화할 수 있는 방법이 필요하다. 

따라서 본 연구에서는 최근 이슈가 되고 있는 스마트
폰 기반 SIP 사용자에 대한 인증을 강화하기 위해 사용자
가 SIP 호 연결 과정에서 자신의 스마트폰내 카메라 모듈 
등을 이용하여 얼굴 이미지 정보를 입력하게 하고 이와 
같은 바이오메트릭 정보(Biometric data)를 이용하여 서
버와의 통신 과정을 통해 OTP 값을 생성하여 스마트폰 
사용자 인증에 활용하는 방식을 제시하고자 한다. 이 경
우 기존의 스마트폰 기반 서비스에서 발생하는 인증 문
제를 해결할 수 있으며, 스마트폰을 이용한 OTP 기반 다
중 인증(Multifactor Authentication)에도 활용 가능하다는 
장점이 있다.

2장에서는 기존 OTP 및 SIP 프로토콜의 보안 취약성
에 대해 살펴보고, 3장에서는 본 연구에서 제안하는 스마
트폰에서의 얼굴 정보 기반 OTP 생성 방법을 제시한다. 

2. 기존 OTP 및 SIP 서비스 취약성
2.1 OTP 기술 분석[6]
기존의 OTP(One-Time Password)[4] 기술은 일회용 패

스워드를 생성하는 기술이다. OTP 생성기술은 크게 비동
기화 방식과 동기화 방식으로 나눌 수 있다. 비동기화 
OTP 방식[5]은 그림 1과 같이 Challenge Response 방식
으로 작동하는 것이며, 질의 값에 대한 응답 결과로 인증
과정을 수행한다. 이 방식은 서버와의 동기화가 필요 없
는 방식이지만 사용자의 입력이 필요하며 네트워크 과부
하를 유발하기도 한다.

[그림 1] 비 동기화 OTP 방식

동기화 OTP 방식[5]은 그림 2와 같이 시간 동기화 방
식, 이벤트 동기화 방식, 이벤트-시간 동기화 방식으로 작
동하며 OTP 토큰과 인증 서버 사이에 정확한 동기화 과
정이 필요하며 서버와 OTP 단말간의 동기화된 시간 정
보를 기준으로 특정 시간 간격마다 패스워드를 생성하는 
방식으로 MITM(Man-In-The-Middle) 공격에 취약하며, 
재사용 시간의 제약이 있다는 문제점이 있다. 

[그림 2] 동기화 OTP 방식

2.2 기존 OTP 생성 방법 분석
OTP 생성의 기본적인 원리는 사용자가 OTP 생성매체

를 통하여 사용자 고유의 비밀 키(PIN)값을 입력하게 되
면 MD5나 MD4 같은 Hash함수를 통하여 암호화를 한 
뒤 그것을 이용하여 OTP값을 생성하는 것이다[2]. 시간 
정보, 이벤트 및 질의응답 정보 등을 이용하여 매번 다른 
OTP 값이 생성하도록 한다. 서버와 OTP 생성매체는 항
상 동일한 일방향 해쉬함수를 이용하였기 때문에 만일 
공격자에 의해 OTP 값이 노출된다 할지라도 원래의 비
밀키 값에 대한 안전성을 보장할 수 있다.

2.3 인터넷전화 서비스
SIP 프로토콜은 그림 3과 같이 Proxy 서버를 통해 호 

연결 및 해제 요청을 수행하며 DNS와 Location 서버를 
이용한다. 하지만 이와 같은 과정에서 공격자에 의해 비
정상 메시지 공격(Malformed Message Attack), SIP 메시
지 폭주 공격(SIP Message Flooding Attack), SIP 스푸핑 
공격(Spoofing Attack), 도청, DoS(Denial of Service) 등
이 가능하다.  

[그림 3] SIP 프로토콜 구조
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하지만 스마트폰을 이용할 경우 그림 4와 같이 인증 
취약점을 이용한 공격 등이 가능하다.

[그림 4] 스마트폰 기반 SIP 공격 기법

2.4 해결 방안
본 연구에서는 스마트폰을 이용한 인터넷 뱅킹 및 인

터넷전화 서비스에서의 보안성을 강화하고 인증 취약점
을 개선하기 위해 SIP 프로토콜에서 스마트폰과 Proxy 
서버간 송수신되는 메시지를 중심으로 사용자 인증을 강
화하기 위해 바이오메트릭 ID 정보와 인터넷 뱅킹에서 
사용되는 OTP 기술을 접목한 B-OTP 방식을 제시하고자 
한다. Proxy 서버에 등록하는 과정에서 스마트폰 사용자
의 ID, PW 및 관련 정보 등을 저장하는 과정에서 스마트
폰에서 이용 가능한 카메라 모듈을 통해 각 사용자의 고
유한 바이오메트릭 정보를 활용하여 바이오메트릭 ID를 
이용하여 OTP를 생성하고 이를 통해 사용자 인증을 제
공하는 방식을 제시한다.

물론 바이오메트릭 정보를 전송하는 과정에서 개인 프
라이버시 문제 및 보안 취약점이 발생할 수 있기 때문에 
본 연구에서는 스마트폰을 통해 캡춰된 바이오메트릭 정
보를 원본 그대로 전송하지 않고, 캡춰된 이미지에서 일
정 부분만을 선택하여 전송하고 이를 이용하여 OTP를 
생성하는 방법을 사용하여 보안 문제를 줄이도록 하였다.

3. 제안하는 얼굴 기반 OTP 생성 기법 
및 SIP 인증 시스템 구조

3.1 SIP 등록 및 인증 전체 구조
일반적인 SIP 시그널링 절차에 바이오 정보를 이용한 

OTP 생성 과정을 추가함으로써 UAC 간의 사용자 인증
이 강화된 통신을 할 수 있다. 각 UAC는 자신이 속한 도
메인 프록시 서버에 B-OTP 기반의 사용자 인증을 함으
로써 안전한 통신을 한다. 본 논문에서 제안한 SIP 프로
토콜 기반 사용자 인증 구조는 다음 그림 5와 같다.

[그림 5] 바이오메트릭 정보 기반 SIP 인증 구조

사용자는 스마트폰 등에 있는 카메라 장치/모듈을 이
용하여 사진/이미지를 캡춰하게 되고 이를 이용하여 SIP 
프록시 서버와의 OTP 기반 인증 과정을 수행하게 된다. 
카메라 모듈을 통해 획득되는 정보는 각 개인마다 고유
한 바이오메트릭 정보이다. 

3.2 B-OTP 기반 사용자 인증 구조
구체적으로 B-OTP 인증을 위한 정보 생성 및 절차는 

다음 그림 6과 같다. UAC는 자신의 스마트폰에 있는 카
메라 모듈을 이용하여 캡춰한 바이오메트릭 정보를 서버
에게 보내며, 서버는 임의의 난수 도전값을 생성하여 
UAC에게 전송한다. UAC는 자신의 바이오메트릭 정보
와 서버로부터 전송받은 도전 값으로부터 B-OTP를 생성
하고 이를 다시 서버로 전송한다. 서버도 UAC에서의 
B-OTP과정과 동일하게 B-OTP를 생성하며, UAC로부터 
받은 B-OTP와 비교하여 사용자 인증을 수행하게 된다. 

[그림 6] B-OTP 기반 사용자 인증 전체 구조
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B-OTP 기반의 사용자 인증을 위한 세부 구조는 다음
과 같다. 1단계, UAC가 개인의 바이오 정보를 서버로 보
내게 되며, 바이오 정보가 서버로 수신되면 서버는 랜덤
한 챌린지 값을 생성하게 된다. 바이오 정보는 사용자 인
증을 강화하기 위하여 자신의 얼굴을 이용한다. 이 후, 이 
바이오 정보에서 B-OTP 값을 추출하게 됨으로 UAC와 
Proxy서버는 바이오 정보를 임시로 보관한다. 이때 사용
되는 사용자의 바이오메트릭 정보는 각 사용자로부터 획
득된 이미지에서 Proxy로부터 전달받은 도전값에 해당하
는 좌표값에 해당하는 이미지 픽셀 정보를 이용하여 
B-OTP 정보를 생성하는 방식이다.

2단계, 생성된 챌린지 값은 UAC로 전송하게 되며, 
UAC는 카메라 모듈로부터 획득된 바이오메트릭 정보와 
서버로부터 받은 챌린지값, 그리고 비밀키를 이용하여 
B-OTP를 생성한다. 3단계, 생성된 B-OTP는 서버로 보내
지며, 서버는 UAC와 동일한 방식으로 B-OTP를 생성하
게 된다. 4단계, 서버는 UAC에서 생성한 B-OTP 값과 서
버에서 생성한 B-OTP 값을 비교하여 인증여부를 UAC에
게 알려준다.

일반적으로 사용자는 서버에 로그인하기 위해 ID 및 
PW를 생성하고 이를 통해 원격 접속자에 대한 인증 과
정을 수행하게 된다. 만일 사용자 ID에 대해 고정적인 패
스워드를 사용하는 경우 보안상의 문제로 인해 일정 주
기가 되면 패스워드를 바꾸도록 권장하고 있다. 

본 연구에서 구현한 일회용 패스워드 방식은 사용자 
ID 및 PW로부터 매번 다른 패스워드를 생성하도록 하여 
이를 통해 사용자 인증을 수행하는 방식으로, 네트워크를 
통해 직접적인 원본 패스워드의 전송 없이 얼굴 등과 같
은 바이오메트릭 정보를 이용하여 일정한 시간 동안만 
사용 가능한 패스워드를 생성하고 이를 통해 원격 사용
자에 대한 인증을 수행하는 방식이다. 이와 같은 방식을 
이용할 경우 스마트폰 기반 SIP 프로토콜과 같은 응용 서
비스에서의 인증 문제를 해결하는데 적용 가능한 방식으
로 활용할 수 있다.

이때 사용되는 난수 함수는 암호학적으로 안전한 해쉬
함수와 큰 소수 p에 대한 mod 연산을 통해 계산된다. 
UAC는 Proxy Server로부터 받은 챌린지 값을 이용하여 
UAC의 카메라 모듈로부터 획득된 이미지에 대해 B-OTP
를 생성하게 된다. OTP Key 값의 정보를 이용하여 이미
지내 특정 위치에 대한 픽셀 값을 추출하고 이 정보를 이
용하여 그림 7과 같이 B-OTP 정보를 생성하게 된다.   
 

[그림 7] B-OTP 생성 단계

B-OTP 값을 생성한 UAC는 Proxy 서버로 B-OTP 값
을 전송한다. Proxy 서버는 그림 8과 같이 UAC로부터 전
송 받은 B-OTP 값과 전 단계에서 생성한 B -OTP 값을 
비교한다.

바이오메트릭 정보에 대해 전송하는 과정에서 원본 이
미지에 대한 보안성을 향상시키기 위해서 기존의 영상 
보안 기술에서 사용하는 퓨리에 변환 등을 사용하여 이
미지에 대한 변환함수를 적용할 수 있으며, 역변환 과정
을 통해 원본 이미지를 획득할 수 있다.

[그림 8] B-OTP 기반 인증 단계

3.3 얼굴 정보 기반 OTP 생성 방식
얼굴과 같은 바이오메트릭 정보를 이용하여 OTP 정보

를 생성하고 이를 이용하여 인증 과정에 사용할 수 있다. 
이와 같은 기본적인 방식을 토대로 보다 구체적인 
B-OTP 생성 과정은 아래 단계와 같으며 전체적인 작동 
과정은 그림 9에 제시하였다. 
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[그림 9] 얼굴 정보 기반 OTP 인증 단계

1단계 : 사용자는 자신의 스마트폰내 카메라 모듈을 
이용하여 자신의 얼굴 이미지를 캡춰하여 Biometric 
Image 정보 Bi를 생성하고 이를 시간정보(Timestamp) Tu
와 함께 서버로 전송한다. 

2단계 : 서버는 자신의 시간정보 Ts와 클라이언트로부
터 전달받은 Tu 값을 비교하여 일정한 오차범위 ΔT에 속
할 경우 이를 받아들이고 서버가 임의로 생성한 난수값 
Rs 값을 이용하여 바이오메트릭 정보 기반 사용자 u의 
ID값 BIDu = H(Rs | Bi ) ⊕ Tu)를 생성한 후에 서버의 
시간정보 Ts와 함께 {BIDu, Ts} 값을 클라이언트에 전송
한다.

3단계 : 클라이언트는 서버로부터 전달받은 값에 대해
서 Tu-Ts < ΔT에 속할 경우 이를 받아들이고 다음과 같
이 TIDu, XIDu 및 Cu 값을 생성한다.

TIDu = ( IDu ⊕ BIDu ⊕ Tu )
XIDu = ( H( PWu | Tu ) ⊕ BIDu ) -------------------(1)
Cu = H( XIDu | TIDu | Ts )

이때, TIDu 값은 사용자 ID 정보 IDu와 자신의 카메라 
모듈을 통해 캡춰한 바이오메트릭 이미지 정보 Bi 를 포
함하고 있는 BIDu 값과 시간정보 Tu 값을 이용하여 생성
하게 되며, XIDu 값은 사용자 IDu에 대한 패스워드 정보 
PWu와 서버로부터 전달받은 BIDu 값을 이용하여 생성
하게 된다. 그리고 이 두 정보를 이용하여 클라이언트는 
Cu = H( XIDu | TIDu | Ts )를 생성하게 된다. BIDu 값은 
서버가 생성한 난수값 Rs를 이용하여 생성된 일회용 바

이오메트릭 ID 정보(One-Time Biometric ID)가 되는 것
을 알 수 있다. 클라이언트는 생성된 TIDu 값과 Cu 값을 
서버로 전송한다.

4단계 : 이제 서버는 클라이언트로 전달받은 TIDu, Cu 
값을 이용하여 우선 다음과 같이 IDu* = ( BIDu ⊕ TIDu 
) ⊕ H(Rs | Bi* ) 값을 생성하여 자신의 DB에 저장된 
IDu 정보에  대해서 IDu == IDu* 인지를 확인하게 된다. 
만일 동일한 값을 얻게 되면 클라이언트 ID 정보에 대한 
유효성을 확인하게 된다. 

그런 다음에 서버는 클라이언트로 전달받은 TIDu, Cu 
값을 이용하여 다음과 같이 XIDu* 와 Cu* 값을 생성하
여 클라이언트에 대한 인증 과정을 수행하게 된다. 
XIDu* 값은 서버가 자신의 DB에 저장한 PWu* 값을 이
용하여 아래와 같이 생성 및 검증이 가능하다. 

XIDu* = ( H( PWu | Tu ) ⊕ BIDu ) -------------------(2)
Cu* = H( XIDu* | TIDu | Ts )

이제 클라이언트로부터 전달받은 Cu 값과 서버에서 
생성된 Cu* 값을 비교하여 만일 동일한 값이 생성된다면 
서버는 사용자 u의 일회용 바이오메트릭 ID 정보인 
TIDu* 값을 이용하여 챌린지 값 CH = (TIDu* | Rs | 
rand(Seq)) 값을 생성하여 이를 클라이언트에 전송한다.

5단계 : 클라이언트는 서버로부터 전달받은 CH 값을 
이용하여 다음과 같이 OTPu 값을 생성하고 이를 다시 서
버에 전송하게 된다.

OTPu = H(XIDu | CH | BIDu) -------------------------(3)

6단계 : 서버는 클라이언트로부터 전달받은 OTPu에 
대해서 OTPu* 값을 생성하고 동일한 값이 생성되면 사
용자에 대한 인증 과정을 완료하게 된다. 이와 같은 과정
을 수행하는 과정에서 사용자 u의 IDu에 대한 패스워드 
정보 PWu는 네트워크 전송 과정에서 외부로 유출되지 
않으면서도 안전하게 사용자에 대한 인증 과정을 수행할 
수 있다.

4. 안전성 분석 및 구현 결과
4.1 안전성 분석
앞에서 제시된 프로토콜 구조에서 사용자는 자신의 스

마트폰내 카메라 모듈을 이용하여 자신의 얼굴 이미지를 
캡춰하여 Bi와 Tu를 서버로 전송 한 후에 서버는 일정한 
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오차범위 ΔT에 속할 경우 서버가 임의로 생성한 난수값 
Rs 값을 이용하여 바이오메트릭 정보 기반 사용자 u의 
ID값 BIDu = H(Rs | Bi ) ⊕ Tu)를 생성하게 된다. 이때 
생성되는 BIDu 값은 Tu라는 시간정보와 관련되어 일회
용으로 생성되는 정보이며 클라이언트로부터 생성된 Bi 
값에 대해 개인 프라이버시 관련 정보에 대한 유출 없이 
사용되는 정보이다. 따라서 인터넷 전화 또는 인터넷뱅킹
과 같은 서비스에서 MITM(Man-In-The-Middle) 공격 등
을 사용한다고 할지라도 클라이언트에 전송되는 BIDu 
정보 내에 서버가 임의로 선택한 난수값 Rs가 포함되어 
있기 때문에 시간정보 Tu 및 Ts와 연관지어 재사용이 불
가능한 형태라는 것을 알 수 있다. 

일반적으로 인터넷뱅킹에서 사용되는 OTP 토큰은 
MITM 공격이 가능하다. 하지만 본 연구에서 사용하는 
기법인 경우에는 각 개인이 본인이 캡춰한 이미지 정보
를 서버로 전송한 후에 일회용 바이오메트릭 ID 정보를 
기반으로 서버가 생성한 시간정보 및 난수값 정보와 함
께 최종적으로 일회용 OTP 값을 생성하게 되므로 기존
의 OTP 방식에서 문제가 되는 MITM 공격에 대해 보다 
강화된 보안성을 제공할 수 있다. 

4.2 인증 기능 분석
인터넷전화에서 사용하는 SIP 프로토콜을 통해 송수

신되는 패킷은 텍스트 형식이다. 따라서 공격자에 의해서 
손쉽게 수정 및 삭제가 가능하다. 따라서 본 논문에서 제
시한 기법을 이용할 경우 SIP 프로토콜 호 설정 과정에서 
바이오메트릭 ID 정보 등을 이용하여 INVITE 패킷에 대
한 사용자 인증을 강화할 수 있다. 또한 인증 과정에서 
일방향 해쉬 함수를 사용하여 클라이언트-서버간 송수신
되는 메시지에 대한 무결성을 확인할 수 있도록 하였다. 

인터넷뱅킹에서 사용자 인증을 위해 사용하고 있는 
OTP 방식과 인터넷전화 기반 SIP 프로토콜에서의 사용
자 인증은 각각의 서비스에 대한 보안성을 강화하기 위
해 반드시 필요한 모듈이다. 본 논문에서 제시한 바이오
메트릭 일회용 ID를 이용한 OTP 방식인 경우 각 개인이 
카메라 모듈을 통해 캡춰한 후에 전송하는 바이오메트릭 
정보를 기반으로 생성되며 이 정보에 서버에서 생성한 
난수값을 적용하였기 때문에 원본 바이오메트릭 정보를 
사용하지 않고서도 인증 과정을 수행하도록 구성되었다. 
따라서  SIP 프로토콜 기반 인터넷전화 서비스에서 B-OTP 
과정을 통해 정상적인 사용자의 여부를 확인하여 보다 
안전한 사용자 인증 과정을 수행하게 된다.

아래 표 1과 같이 본 연구에서 제시한 기법과 기존 기
법에서의 인증 성능에 대해 비교 분석하였다. 단계별 일
방향 해쉬함수에 대한 사용 회수 Th를 기준으로 계산량

을 비교하였다.

구분 제안기법 Wang-

Li[7]

Yoon-

Yoo[8]

Khan

et al[9]

등록단계 3Th 3Th 3Th 2Th

로그인 2Th 2Th 3Th 2Th

인증단계 4Th 5Th 4Th 2Th

상호인증 O O O O

서버 
시간정보 O X X O

시간
동기화 X X O O

B-OTP

생성 O X X X

바이오
정보 얼굴 지문 지문 지문

[표 1] 인증 계산량 및 기능 비교 분석

본 연구에서 제시한 기법은 기존 기법과 유사한 계산
량을 보이고 있다. 바이오메트릭 정보를 이용하여 인증 
기능을 제공하면서도 추가적으로 OTP 생성 기능을 제공
하는 것을 확인할 수 있다. 그리고 본 연구에서 제시한 
기법은 MITM  공격을 방지하기 위해 서버에서 시간정보
를 사용하도록 하였다. 그리고 인증 과정에서 사용하는 
바이오메트릭 정보인 경우 기존의 기법[7-9]인 경우 주로 
지문 정보를 이용하였으나 본 연구에서 제시한 기법인 
경우 바이오메트릭 정보 중에서 얼굴 정보를 사용하도록 
하였다. 물론 본 연구에서 제시한 기법은 기존의 기법과 
마찬가지로 지문 정보에도 적용 가능하다. 

4.3 구현 결과
본 연구에서 제안한 메커니즘에 대해 안드로이드 OS

를 기반으로 구현하였다. 클라이언트 모듈 개발을 위해 
Eclipse를 기반으로 Android SDK 2.2를 이용하여 구현하
였다. 그리고 서버 부분은 MySQL을 기반으로 하였으며 
클라이언트와 서버간 인증 과정을 수행하도록 하였다. 그
림 10과 같이 클라이언트에서는 안드로이드 OS 기반 스
마트폰에서 카메라 모듈을 이용하여 사용자 얼굴 이미지
를 캡춰한 후에 전송하면 서버에서 일회용 바이오메트릭 
ID 정보를 생성하도록 하였고 클라이언트로 전송하여 사
용자 인증을 위한 OTP 값을 생성하도록 하였다. 
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[그림 11] 시스템 구현 결과 및 작동방식

[그림 10] 구현 결과

시스템 구현 결과 및 내부 작동 방식은 그림 11과 같
다. 사용자는 자신의 스마트폰내 카메라 모듈을 이용하여 
얼굴 이미지를 획득하게 되고 서버와의 상호 인증 과정
을 수행한 후에 얼굴 이미지 정보를 이용하여 일회용 패
스워드를 생성하고 이를 이용하여 스마트폰 서비스에 대
한 일회용 인증 과정을 수행하게 된다. 물론 사용자 인증
에 사용된 이미지 정보는 원본 그대로 전송되는 것이 아
니라, 내부에 랜덤 픽셀을 추출하는 모듈에서 8바이트 크
기의 일부 바이오메트릭 정보만을 획득하여 OTP 생성 
과정에 적용된 후에 삭제 및 재사용하지 않는 방식을 통
해 보안성을 높일 수 있도록 하였다.

5. 결론
기존의 인터넷뱅킹 및 인터넷전화 서비스 역시 스마트

폰을 통해 이용 가능하게 되었다. 하지만 스마트폰을 통
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해 전자금융이나 인터넷 서비스 등에 이용할 경우에 보
다 강화된 사용자 인증 기능을 제공해야 할 필요가 있다. 
그 이유는 스마트폰 분실 및 신분정보를 도용하여 발급
된 불법 휴대폰 등을 이용한 불법적인 인터넷 서비스 사
용 등이 가능하기 때문이다. 따라서 스마트폰 환경에서는 
보다 강화된 사용자 인증 기능을 제공할 필요가 있다. 

이에 본 연구에서는 스마트폰내 카메라 모듈을 이용하
여 사용자가 자신의 얼굴 바이오메트릭 정보를 전송하도
록 하였으며 서버에서는 난수값 및 시간정보 등을 이용
하여 일회용 바이오메트릭 ID를 생성하도록 하였다. 그
리고 도전-응답 방식으로 일회용 바이오메트릭 ID 기반 
OTP 값을 생성토록 하여 SIP 프로토콜에서의 사용자 인
증에 적용하거나 스마트폰 기반 인터넷뱅킹에 적용할 수 
있도록 하였다. 본 연구에서 제시된 기법을 이용할 경우 
최근 널리 확산되고 있는 스마트폰 기반 전자금융 및 인
터넷 서비스에서의 보안성을 한층더 강화할 수 있는 방
안이 될 것으로 기대한다.
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