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요 약

정보통신망의 발전과 함께 인터넷 사용 인구와 다양한 개방적 구조의 서비스 이용률이 지속적으로 증가하고 있다. 하

지만 서비스 이용자들의 보안의식은 크게 달라지지 않아 서비스 이용자들의 직접적인 입력으로 인터넷상에 노출되는 개

인정보가 늘어나고 있는 실정이며 이로 인한 이차적인 침해로 인하여 개인에게 정신적인 피해와 금전적 손괴 심지어는

신체적인 위험을 주는 각종 범죄가 행해지고 있다. 서비스 이용자의 직접적인 입력으로 인한 개인정보 노출을 예방하기

위해서는 게시물을 등록하는 서비스 이용자에게 게시물에 포함된 개인정보와 개인정보 노출의 위험성을 인지시켜 이차

적 침해의 위험성이 높은 개인정보는 게시하지 않도록 해야 한다. 본 논문에서는 게시물의 노출 수준과 개인정보자산

가치를 이용하여 각 개인정보의 위험수준을 산정하는 모델과 게시판과 같은 서비스에서 개인정보노출정도에 따른 위험

도를 사용하는 방법을 보였다.

A Study on a Prevention Method for Personal Information Exposure

Ki-Sung Lee* · Hyo-Beom Ahn** · Su-Youn Lee***

ABSTRACT

Along with the development of Internet services such as Social Network Service (SNS) and blog Service, the pri

vacy is very important in these services. But personal data is not safety from exposure to internet service. If person

al data is leak out, the privacy is disclosed to hacker or illegal person and the personal information can be used in a

cyber crime as phishing attacks. Therefore, the model and method that protects to disclose privacy is requested in S

NS and blog services. The model must evaluate degree of exposure to protect privacy and the method protects pers

onal information from Internet services. This paper proposes a model to evaluate risk for privacy with property of pe

rsonal data and exposure level of internet service such as bulletin board. Also, we show a method using degree of ri

sk to evaluate with a proposed model at bulletin board.
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1. 서 론

정보통신망의 지속적인 발전과 스마트 모바일 기기

의 보급으로 개인의 인터넷 이용률이 지속적으로 증

가하고 있다[1]. 더불어 인터넷을 통한 비즈니스의 일

환으로 다양한 콘텐츠를 제공하는 사이트들이 급속히

증가하고 있으며 이와 같은 대부분의 사이트들은 서

비스 이용자들의 이용 편의와 참여를 위하여 게시판

과 같은 게시물 등록 기능을 제공하고 있다. 특히 최

근에는 블로그, 소셜 네트워크, 콘텐츠 커뮤니티 등

국내외의 소셜 미디어 서비스 이용자와 게시물이 폭

발적으로 증가하고 있는 추세이다.

하지만 인터넷 이용률의 지속적인 증가에 비해 서

비스 이용자들의 보안 의식수준은 제자리걸음을 하고

있으며 이에 따른 역기능 또한 증가하고 있는 실정이

다[2]. 보안 의식이 부족한 연령층의 서비스 이용자

들이 점점 늘어남에 따라 서비스 이용자들의 직접적

인 입력으로 인터넷상에 노출 되어지는 개인정보가

늘어나고 있으며 이로 인하여 노출된 개인정보를 이

용한 명의도용 및 계정탈취, 피싱, 스팸 메시지, 프라

이버시 침해, 유괴 등 개인에게 정신적인 피해와 금전

적 손괴 심지어는 신체적인 위험을 주는 각종 범죄가

행해지고 있다[3,4].

소셜 미디어 등의 개방적 구조의 서비스 이용자들

에 의한 직접적인 입력으로 발생하는 개인정보의 노

출과 이에 따라 발생하는 이차적인 침해 사고의 피해

를 예방하기 위해서는 일차적으로 개인정보보호 의식

이 부족한 서비스 이용자들에게 게시물에 포함된 개

인정보와 개인정보 노출 시의 위험성을 인식하도록

해야 한다. 따라서 본 논문에서는 서비스 이용자의 직

접적인 입력으로 개인정보가 노출될 경우의 위험수준

을 산정하는 모델을 제시하고 해당 모델을 게시물 등

록과정에 적용함으로서 서비스 이용자가 효과적으로

개인정보 노출의 위험성에 대하여 인식하도록 하는

방법을 제안한다.

본 논문의 2장에서는 개인정보 노출차단과 개인정

보 노출의 위험도 계량화에 관련한 연구를 살펴보며,

3장은 개인정보가 노출될 경우의 위험수준을 산정하

는 모델을 제시하며, 4장에서는 3장에서 제시한 모델

을 적용하여 개선된 게시물 등록과정을 제안하고, 5장

에서는 결론을 설명한다.

2. 관련 연구

2.1 개인정보의 노출차단

개인정보 노출차단은 서비스 이용자나 서비스 제공

자가 서비스나 콘텐츠를 제공할 때, 실수로 자신이나

특정인의 개인정보를 노출함으로써 발생하는 사고를

방지하기 위해 서비스나 콘텐츠 제공 직전에 개인정

보 노출에 대해 자동으로 사전 점검을 수행하여 부주

의한 개인정보 노출을 차단하는 기술이다[5].

행정안전부는 ‘공공기관 홈페이지 개인정보 노출방

지 가이드라인’에서 콘텐츠 생성단계에서 개인정보노

출을 방지하기 위해 홈페이지 이용자가 게시물을 게

재하거나 열람하는 시점에서 개인정보 포함여부를 점

검하여 노출을 차단하는 개인정보 필터링 시스템 적

용을 권고하였으며 이에 따라 정보보호 기업들은 개

인정보의 필터링 시스템을 개발하여 출시하였다[6].

하지만 주로 업무 담당자가 콘텐츠를 생성하는 공

공기관을 주요 대상으로 출시한 해당 개인정보 필터

링 시스템은 개방적 구조의 서비스를 운영하는 민간

기업에 적용하는데 어려움이 있다. 기존의 개인정보

필터링 시스템은 관리자의 정책에 의하여 일방적으로

개인정보의 노출을 차단함으로서 개인정보 노출을 예

방하는 방식이지만 주로 서비스 이용자가 개인적인

내용의 콘텐츠를 생성하는 개방적 구조의 서비스 환

경에서는 <표 1>의 내용과 같이 일방적 구조의 서비

스에 비하여 서비스 이용자가 소량의 개인정보를 여

러 게시물에서 자주 다루기 때문에 기존의 개인정보

필터링 시스템을 적용한다면 서비스 이용에 큰 불편

을 초래할 것이다.

특성 비교 일방적 구조 개방적 구조

콘텐츠 생성 주체 업무 담당자 서비스 이용자

게시물의 성격 공공적 개인적

게시물의 수 비교적 소수 비교적 다수

게시물의 게시빈도 비교적 드물게 비교적 빈번

개인정보 노출량 대량 소량

<표 1> 개방성에 따른 게시물의 특성 비교
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EL 노출수준 설명

1 자신만이 열람할 수 있는 게시물

2
자신과 허가된 인원만이 열람할 수 있는

게시물

3 모든 사람이 열람할 수 있는 게시물

<표 2> 게시물의 특성에 따른 노출수준

이러한 이유로 개방적 구조의 서비스를 운영하는

민간기업에서는 개인정보 필터링 시스템을 도입하지

않고 있는 실정이며 따라서 날로 성장해가는 개방적

구조의 서비스 환경에서 서비스 이용자의 직접적인

입력으로 인한 개인정보노출이 심각해질 것으로 예상

된다. 이러한 개방적 구조의 서비스 환경에서의 개인

정보 노출을 예방하기 위해서는 콘텐츠를 생성하는

서비스 이용자가 게시물에 포함된 개인정보와 개인정

보의 노출 시 위험성을 인지하고 이차적 침해의 위험

성이 높은 개인정보는 게시하지 않도록 유도하는 방

안이 필요하다.

2.2 개인정보 노출의 위험도 계량화

개인정보 유․노출 시의 위험수준을 평가하는 방법

으로 개인정보 영향평가의 개인정보 위험도 산정이

있다. 개인정보 영향평가는 개인정보를 활용하는 새로

운 정보시스템의 도입이나 개인정보 취급이 수반되는

기존 정보 시스템의 중대한 변경 시 동 시스템의 구

축․운영․변경 등이 프라이버시에 미치는 영향에 대

하여 사전에 조사․예측․검토하여 개선방안을 도출

하는 체계적인 절차를 말하며 개인정보 영향평가의

위험도 산정은 개인정보가 포함된 업무를 자산으로

보고 업무 내 개인정보의 조합수준에 따라 자산가치

를 선정하여 자산가치, 발생가능성, 법적준거성을 조

합하여 위험도를 평가하여 합산하는 방법이다[7].

개인정보 영향평가의 위험도 산정방법은 공공기관

을 주요대상으로 하고 있으며 기관이나 기업의 입장

에서 다양한 측면의 위험을 고려하여 위험도를 산정

한다. 하지만 개방적 구조의 서비스 환경에서는 콘텐

츠 생성의 주체가 서비스 이용자이기 때문에 기관이

나 기업의 입장에서 발생가능성, 법적준거성 등의 다

양한 측면의 위험요인을 고려하는 위험도 산정 모델

이 아닌 서비스 이용자의 입장에서 각 개인정보가 노

출될 경우만의 위험정도를 고려하여 위험도를 산정하

는 모델이 요구된다.

3. 노출 시 위험수준 산정 모델

본 논문에서 제안하는 위험수준 산정 모델에서는

우선 각 개인정보의 자산가치와 서비스 이용자의 입

력으로 인하여 개인정보가 노출 되었을 경우 해당하

는 서비스에서 노출되는 수준과의 관계를 고려해보면

다음과 같이 정리 할 수 있다.

- 자산가치의 값이 클수록 외부에 노출되었을 경우

위험성이 커진다.

- 서비스의 특성에 따른 노출 수준이 높을수록 개인

정보가 노출될 확률이 커진다.

이때 두 가지의 측도를 통해 개인정보의 노출시 발

생할 위험도를 계산할 수 있다. 즉, 서비스를 통해 게

시되는 정보의 노출수준(Exposure Level)과 각 개인

정보의 자산가치(Property)를 고려하여 각 개인정보의

위험도(Risk Value)를 산출할 수 있고, 산출된 위험도

를 사용하여 게시되는 정보에 포함된 개인정보의 개

별 위험수준을 정할 수 있다. 본 논문에서는 게시되는

정보를 게시물이라 하기로 한다.

3.1 게시물의 노출수준(EL)

게시물의 노출수준은 개인정보가 게시되었을 시에

노출되는 범위의 정도이다. 개방적 구조의 서비스는

게시물의 특성에 따라 노출되는 범위가 다르다. 즉,

블로그나 게시판 등에 접근허가를 부여하는 서비스를

구현하기 때문에 이를 분석하여 보면 <표 2>와 같이

노출수준을 고려할 수 있다. 이때 부여된 EL의 값은

서비스의 접근허가 특성을 고려하여 노출수준을 구분

하고 값을 지정할 수 있다. 본 논문에서는 게시판서비

스에 대한 게시물의 접근허가 특성을 고려하여 노출

수준을 지정하였다.

이 노출수준은 접근허가에 대한 구현이 복잡할수록

세분화하여 노출수준의 값을 지정할 수 있다.
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P
조합

수준
조합 수준 조합 설명

5

P3

이상

개인을 식별할 수

있으며 악용할 경우

위험이 매우 큰

정보

주민번호, 신용정보,

신용 카드번호, 카드

비밀번호, 계좌번호,

ID/PW등

S 서비스 관련 정보

상담내용, 녹취내용,

위치정보, IP정보,

CCTV 영상정보 등

4
P2+P

1

개인을 식별할 수

있으며, 악용할 경우

위험이 높은 정보

-

3 P2

개인을 식별할 수

있으며, 악용할 경우

위험이 낮은 정보

이름, 주소,

전화번호,

핸드폰번호, 이메일

주소 등

2 P1

개인을 식별할 수

없으나, 개인을 식별

할 수 있는 정보와

같이 노출 시

위험이 높은 정보

인종, 종교, 병역,

사회, 단체활동,

보건 등

1 G
정보가치가 낮은

정보
-

<표 3> 각 개인정보의 자산가치

3.2 각 개인정보의 자산가치(P)

각 개인정보의 자산가치는 개인을 식별할 수 있는

정도와 악용할 경우의 위험정도에 따라 부여된다. 각

개인정보의 자산가치는 개인정보 영향평가의 개인정

보 영향도를 참조한다[8].

<표3>에서 제시된 것과 같이 개인정보는 정보자체

가 노출될 경우 위험한 정보와 정보자체는 의미가 없

지만 노출에 의해서 위험한 정보로 구분할 수 있다.

3.3 각 개인정보의 위험도(RV)

본 논문은 각 개인정보의 노출 시 위험도를 RV,

게시물의 노출정도를 EL, 각 개인정보의 자산가치를

P라고 할 때 아래 (수식1)을 통해 <표 4>와 같이 1에

서 15사이 값의 위험도를 산출할 수 있다.

   ×  (수식1)

(RV: 노출 시 위험도, EL: 게시물 노출정도, P:

개인정보 자산가치)

EL
P 1 2 3 4 5

1 1 2 3 4 5

2 2 4 6 8 10

3 3 6 9 12 15

<표 4> 위험도(RV) 산출 표

3.4 각 개인정보의 위험수준 산정

개인정보의 개별 위험수준은 각 개인정보의 위험도

에 따라 <표 5>와 같이 세 가지의 위험수준으로 분

류할 수 있다. 위험 수준에서 일반적인 수준의

G(General)은 노출 시 위험정도가 낮은 수준을 의미

하고 , 주의를 요하는 수준의 C(Caution)는 노출 시

개인정보를 침해할 수 있다는 것을 의미한다. 마지막

으로, 위험한 수준인 D(Danger)는 개인정보 노출로

인하여 개인정보의 침해사고가 발생할 가능성이 큰

위험수준이 된다.

RV 위험수준 위험수준 설명

1-5 G(General)

해당 개인정보의 노출 시

이차 침해의 위험정도가

낮은 수준

6-9 C(Caution)

해당 개인정보의 노출 시

이차 침해의 위험정도가

높은 수준

10-15 D(Danger)

해당 개인정보의 노출 시

이차 침해의 위험정도가

매우 큰 수준

<표 5> 위험수준 산정 표

4. 위험수준 산정 방법의 적용

본 장에서는 3장에서 제시한 위험수준 산정방법을

적용하여 개인의 개인정보보호 의식수준을 향상시키

고 이를 통해 이차적 침해를 예방하기 위한 게시물의

등록절차 개선안을 설명한다. 이 방법은 서비스 이용

자가 게시물을 등록하는 과정에서 적용되며 서비스

이용자에게 게시물에 포함된 각 개인정보의 위험수준

을 제공함으로서 서비스 이용자가 직접적으로 개인정

보 보호조치를 취하도록 유도한다.

4.1 게시물 등록절차의 개선안
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개인정보 노출을 예방하기 위한 게시물 등록절차는

(그림 1)과 같으며 3장에서 제시한 위험수준 산정 방

법을 적용하여 다음과 같은 순서로 수행된다.

① 서비스 이용자는 게시물 작성 후 시스템에 등록을

요청한다.

② 시스템은 게시물에서 개인정보일 가능성이 높은

항목을 탐색하고 게시물에 개인정보가 존재하는 경

우 해당 개인정보 항목들을 추출한다.

③ 시스템은 추출된 개인정보를 유형별로 분류하여

개인정보의 조합수준을 도출하고 위험수준 산정 모

델에 따라 위험수준을 산출한다.

④ 시스템은 게시물에 포함된 각 개인정보와 해당 개

인정보의 위험수준을 사용자에게 명시하고 위험수

준에 따라 발생할 수 있는 침해 가능성을 사용자에

게 경고하는 화면을 서비스 이용자에게 제공한다.

⑤ 서비스 이용자는 게시물 내의 개인정보와 각 개인

정보의 위험수준을 확인하고 일정한 위험수준의 개

인정보에 대하여 개인정보 표시제한 보호조치를 취

할 항목들을 선택한 후 등록을 요청하거나 취소한

다.

⑥ 시스템은 서비스 이용자가 표시제한 보호조치를

선택한 개인정보 항목에 표시제한 보호조치를 수행

한다.

⑦ 시스템은 서비스 이용자에게 표시제한 보호조치

및 게시물 등록이 완료된 화면을 제공한다.

4.2 개인정보 노출 경고 표시화면 예시

개인정보 노출 경고 표시화면은 서비스 이용자에게

게시물에 포함된 개인정보와 각 개인정보의 위험수준

을 제공하며 일정한 위험수준에 해당하는 개인정보에

대하여 서비스 이용자에게 표시제한 보호조치의 여부

를 입력 받는다.

(그림 2)는 개인정보 노출 경고 표시화면의 예시로

서 게시물의 포함된 다섯 개의 개인정보를 검출하여

각 개인정보의 위험수준을 산정하였고 위험수준 C에

해당하는 세 개의 개인정보에 대하여 표시제한 보호

조치 여부를 선택하도록 하고 있으며 위험수준 D에

해당하는 두 개의 개인정보는 자동적으로 표시제한

보호조치를 취하도록 하였다. 본 예시에서 사용된 개

인정보 표시제한 보호조치의 마스킹 적용규칙은 ‘정보

통신망 이용촉진 및 정보보호 등에 관한 법률’ 9조 개

인정보 표시제한 보호조치의 권고사항을 참고하였다

[9].

서비스 이용자 시스템

1 : 게시물 등록요청()

2 : 개인정보 탐색 및 추출()

3 : 각 개인정보의 위험수준 산정()

4 : 위험수준  및 침해 경고 표시화면 제공()

5 : 게시여부 및 표시제한 조치 항목 선택()

6 : 선택된 개인정보에 보호조치 수행()

7 : 등록완료 화면 제공()

(그림 1) 게시물의 등록절차 개선안

(그림 2) 개인정보 노출 경고 표시화면 예시
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서비스 이용자가 표시제한 보호조치 여부의 결정

후 게시물의 등록을 요청하면 시스템은 서비스 이용

자가 선택한 항목에 대해서만 표시제한 보호조치를

취하여 게시물을 등록한다.

5. 결 론

본 논문에서는 최근 스마트 모바일 환경과 개방적

구조의 웹 2.0 환경에서의 개인정보 노출을 예방하기

위해 개별 개인정보의 위험수준을 산정하는 모델을 제

시하였고 해당 모델을 적용하여 서비스 이용자에게 위

험수준을 제공하고 일정한 위험수준의 개인정보는 서

비스 이용자에게 보호조치 여부의 결정권을 부여하는

게시물의 등록절차 개선안을 제안하였다.

제안된 방법은 개방적 구조의 서비스 환경에서 콘

텐츠 생성의 주체인 서비스 이용자에게 자신의 게시물

내의 각 개인정보의 위험수준을 제공함으로서 개인정

보 노출에 대한 경각심을 일깨워 개인정보 노출을 일

차적으로 예방할 수 있으며 서비스 이용자에게 일정한

위험수준을 가진 자신의 개인정보에 대한 결정권을 부

여함으로서 기존의 서비스 관리자의 정책에 의한 일

방향적인 개인정보보호 조치에서 벗어나 서비스 이용

자가 개인정보보호를 인식하고 함께 참여하는 양 방향

적 개인정보보호 문화를 만들어 나갈 수 있도록 도와

준다. 이러한 서비스 이용자의 개인정보보호 의식 향

상과 양 방향적인 개인정보보호 문화에 따른 일차적인

개인정보 노출 차단효과로 인하여 자연히 서비스 이용

자의 직접적인 입력으로 인한 이차적인 침해사고가 감

소되고 개방적 구조의 서비스 환경에서 개인의 안전한

서비스 이용이 가능할 것으로 기대된다.

본 논문에서 제시하는 위험수준의 산정 모델이 올

바르게 위험수준을 산정하기 위해서는 개인정보의 정

확한 식별이 필수적이다. 하지만 콘텐츠를 서비스 이

용자가 생성하는 개방적 구조의 특성 상 게시물에 은

어 등의 비정규적인 표현이 다수 존재할 수 있으며 이

로 인하여 개인정보의 정확한 식별이 어려울 수 있으

므로 개인정보 식별문제에 대한 추가적인 연구가 필요

하며 텍스트만이 아닌 서비스 이용자가 게시하는 음

성, 정지영상, 동영상 등 다양한 형식에도 위험성이 높

은 개인정보가 포함되므로 이러한 다양한 형식에 포함

된 개인정보를 식별하는 연구가 필요하다.

추가적으로 게시물 등록절차에 악성코드의 필터링

기능을 추가시켜 보안성을 강화시킬 수 있으며 게시물

의 작성 시에 실시간으로 서비스 이용자에게 게시물내

의 개인정보와 해당 개인정보의 위험수준을 제공하도

록 설계하여 보다 효과적으로 개인정보의 노출을 예방

하도록 할 수 있다.
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