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플로우 분석을 이용한 분산 서비스 거부 공격 탐지 방법

Detection Method of Distributed Denial-of-Service Flooding Attacks 

Using Analysis of Flow Information
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요  약  오늘날 DDoS 공격은 인터넷 안정성에 매우 중요한 위협을 가하고 있다. DDoS 공격은 대량의 트래픽을 네
트워크에 전송함으로써 자원을 고갈시키고 정상적인 서비스 제공을 불가능하게 하며 사전 탐지가 힘들고 효율적인 
방어가 매우 어렵다. 인터넷과 같은 대규모 망을 대상으로 한 네트워크 공격은 효과적인 탐지 방법이 요구된다. 그러
므로 대규모 망에서 침입 탐지 시스템은 효율적인 실시간 탐지가 필요하다. 본 논문에서는 DDoS 공격에 따른 비정
상적인 트래픽 범람을 방지하고 합법적인 트래픽 전송을 보장하기 위하여 플로우 정보 분석을 이용한 DDoS 공격 대
응 기법을 제안한다. OPNET을 이용해 구현한 결과 DDoS 공격중에 원활한 서비스를 제공할 수 있는 것을 확인하였다.

Abstract  Today, Distributed denial of service (DDoS) attack present a very serious threat to the stability of the 
internet. The DDoS attack, which is consuming all of the computing or communication resources necessary for 
the service, is known very difficult to protect. The DDoS attack usually transmits heavy traffic data to networks 
or servers and they cannot handle the normal service requests because of running out of resources. It is very 
hard to prevent the DDoS attack. Therefore, an intrusion detection system on large network is need to efficient 
real-time detection. In this paper, we propose the detection mechanism using analysis of flow information 
against DDoS attacks in order to guarantee the transmission of normal traffic and prevent the flood of abnormal 
traffic. The OPNET simulation results show that our ideas can provide enough services in DDoS attack.
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Ⅰ. 서  론

오늘날 네트워크는 인프라 구축이 일반화되고 컴퓨터

에 저장하고 있는 자료에 대한 접근이 쉬워짐으로 사용

자들에게 많은 편이성을 제공하고 있다. 그러나 컴퓨터 

시스템에 대한 불법 접근 및 네트워크에 트래픽을 폭주

시킴으로 정보 유출 및 제대로 된 서비스를 제공하지 못

하게 하여 많은 경제적 피해가 야기되고 있으며 해킹 및 

인터넷 침해에 대한 사고 사례가 매년 증가하고 있다.

분산 서비스 거부 (Distributed Denial of Service: 

DDoS) 공격은 오래 전부터 발생해온 공격 유형이다. 하

지만 단순한 공격 기법임에도 불구하고 어디서나 쉽게 

구할 수 있는 툴로 인해 인터넷 상에서 발생하는 공격 유

형중에서 가장 심각하고 그 발생 횟수도 잦으며 효과적
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으로 차단하기도 쉽지 않다[1]. 최근 분산 서비스 거부 공

격의 주요 목적은 웹사이트나 서버에 네트워크 장애를 

발생시켜 해당 업체에 정치적 또는 금전적인 요구를 하

며 주로 실시간 서비스를 제공하는 게임거래사이트나 증

권 사이트, 인터넷 포털 사이트 등의 다양한 업체들을 대

상으로 공격 목표가 다양화 되고 있다. DDoS 공격은 처

음 1990년대 말부터 발생하기 시작하여 지난 2000년 야

후, 아마존 등 유명 웹 사이트에 대한 대대적인 DDoS 공

격이 발생하였고, 그로인해 몇 시간씩 서비스를 중단하

는 사태가 일어나고 막대한 피해가 발생하였으며, 2009

년 7월 7일과 2011년 3월 3일  중요 웹사이트에 대한 

DDoS 공격이 발생하였다. 그리고 최근 2013년 3월 20일

에 각 금융과 방송사에 DDoS 공격이 발생하여 정상적인 

서비스를 제공하지 못하는 사태가 발생하였다. DDoS 공

격은 최초 발생한지 10년이 지났지만 공격이 아직까지도 

시도되고 있고 그로 인한 피해가 지속적으로 발생하고 

있는 실정이다.

그림 1. DDoS 공격의 구조
Fig. 1. The structure of DDoS attack

이 름 역 할

공격자
모든 공격을 주도하는 공격자로서 DDoS 도구

들을 원격으로 제어하고 직접 명령을 전달한다.

마스터
공격자로부터의 명력을 받아서 자신이 관리하

는 좀비들에게 공격을 지시하는 역할을 한다.

좀 비

공격 프로그램은 각 마스터로부터 받은 명령을 

수행하며 최종적으로 피해자에게 DoS 공격을 

수행하는 역할을 한다.

피해자
공격의 최종적인 피해자로 여러 호스트로부터 

동시에 DoS 공격을 받게 된다.

표 1. 분산 서비스 거부 공격 노드의 역할
Table 1. Role of DDoS Node

그림 1은 분산 서비스 거부 공격의 구조를 타낸다[3]. 

DDoS공격은 공격자, 마스터, 좀비, 피해자로 구성되어 

있으며 각 역할은 표 1과 같다.

Ⅱ. DDoS 검출/방어를 위한 기존 연구

DDoS 공격을 위험이 계속되는 가운데 DDoS 공격을 

검출/방어하기 위해 여러 연구가 진행되고 있다
[2,11,12,13].  

이러한 방법의 분류는 여러 가지 기준으로 이루어질 수 

있다[3]. 본 논문에서는 네트워크 계층, 전송 계층, 응용 프

로그램 계층에서 각각 검출/방어하는 방법을 소개한다. 

첫 번째로, 패킷 전송률, 헤더 정보 등의 특징을 조사

하여 검출/방어하는 네트워크 계층에서의 방법은 가장 

많은 연구가 진행 중이다. MIB (Management 

Information Base) 정보를 이용하는 방법[4], 상호 상관 관

계를 이용하여 어디서부터 언제 공격이 시작됐는지 결정

하는 방법[5], 양방향 패킷 전송률의 비대칭성을 이용하는 

방법[6] 등이 존재한다. 네트워크 계층에서의 검출/방어 

방법은 반응 속도가 빠른 반면, IP (Internet Protocol) 헤

더 등의 한정된 자료로 인해 정확도에서 손실이 있다.

전송 계층에서의 검출/방어 방법은 MIB를 이용하여 

ICMP(Internet Control Message Protocol), UDP (User 

Datagram Protocl), TCP (Transmission Control 

Protocol) 패킷의 통계적인 유해성을 조사하는 방법[4], 폭

주 공격을 방어하기 위해 TCP SYN/FIN 패킷을 이용하

는 방법[7], 수신하는 SYN, FIN, RST, PSH, ACK, URG 

등의 TCP 플래그 (flag)의 비율을 계산하는 방법[8] 등이 

존재한다. 일반적으로 전송 계층의 프로토콜은 호스트 

단위에서 수행되기 때문에, 공격이 목적지에 도달한 후

에 검출되는 경우가 많다. 따라서, 수초 내에 이루어지는 

DDoS 공격을 방어하기에 반응이 늦다는 문제점을 가진다. 

마지막으로, 응용 프로그램 계층에서의 검출 방어 방

법이 있다. HTTP 세션 (session)의 특징을 조사하여 통

계적으로 공격 트래픽을 검출하는 방법[9], 특징 벡터와 

기계 학습을 이용하여 DDoS 공격과 혼잡 상황을 구분하

여 처리하는 방법[1] 등이 존재한다. 응용 프로그램 계층

에서의 검출/방어 방법은 적용 대상에의 정확도는 높은 

편이지만, 수많은 응용 프로그램이 존재하고 개발되고 

있기 때문에 지속적인 통계 정보와 기계 학습이 이루어

져야 한다는 단점이 있다. 
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Ⅲ. 플로우 분석을 이용한 DDoS 공격 

탐지 방법

엔트로피의 개념은 1865년에 독일의 물리학자인 루돌

프 클라지우스(Rudolf Julius Emanuel Clausius)에 의해 

처음 제안되었다. 엔트로피는 불확실성(Uncertainty)을 

야기시키기 때문에 엔트로피적인 상황에서는 다음에 어

떤 일이 일어날 것인가의 예측이 전혀 불가능하다. 하지

만 엔트로피가 감소하면 그에 따라 불확실성도 감소되어 

부분적인 예측이 가능하게 된다.

엔트로피 H는 다음과 같이 정의된다.

∑
=

−=
n

i
ii PPH

1
2log

(1)

식 1에서 Pi 는 임의의 시간 동안 관찰한 것 중에 특정

한 이벤트(패킷 수, 목적지 IP 주소. 송신지 포트 넘버)가 

몇 번 관찰되었는지를 나타내는 확률이다.

그림 2. 제안한 DDoS 공격 탐지 방법
Fig. 2. Proposed DDoS attack detection method 

그림 2은 DDoS 공격을 탐지하기 위해 제안한 방법의 

순서도이다. 처음에는 라우터로 들어오는 패킷량을 고려

한다. 유입되는 트래픽량이 작다면 라우터가 배치된 네

트워크에 큰 영향을 미치지 못하기 때문에 이것을 판단

하는 부분이 필요하다. 그러므로 라우터로 유입되는 트

래픽 Volume을 고려한다. 이때 이용되는 파라미터는 

Volume 임계치(T1)이다. 타임 윈도우를 정의하고, 이 타

임 윈도우 동안 라우터로 들어오는 트래픽량을 측정한다. 

만약 타임 윈도우 동안 수집한 트래픽량이 Volume 임계

치(T1)를 넘으면 다음 검출 단계로 보낸다. 만약 Volume 

임계치(T1)를 넘지 못한다면 아무 위험이 없는 상태로 

판단한다.

위에서 Volume  임계치(T1)를 넘었다면 수집한 트래

픽을 5-투플(tuple)정보가 같은 3계층 패킷의 흐름으로 

정의된다. 즉 일정 한도 이하의 공백 시간을 가지고 전송

되는 송신지/목적지 주소,. 송신지/수신 포트, 프로토콜

(Protocol) 필드의 값이 동일한 패킷들의 모임을 말한다. 

플로우는 다음 수식 (2)을 통해서 정의될 수 있다. 

          (2)

위의 수식에서 는 5-투플 정보가 동일한 패킷, 

는 패킷 의 도착 시간, 는 패킷 간의 임계치 시간을 

나타낸다. 플로우 는 패킷 의 연속된 집합이며, 만약 

와 의 도착 시간 간격이 임계치 시간   보다 크면 

  패킷을 포함한 이후의 패킷은 다른 플로우로 구별

된다.

플로우를 구성한 후 목적지 IP 주소에 대한 엔트로피

를 계산하여 목적지 IP 주소의 엔트로피 임계치(T2)를 초

과하는지 검사한다. 만약 라우터로 들어오는 트래픽이 

몇몇 특정 목적지 IP 주소(피해자)로 향하고 있으면 엔트

로피는 감소할 것이고, 여러 목적지 IP 주소로 향하고 있

으면 엔트로피는 증가할 것이다. 그러므로 목적지 IP 주

소의 엔트로피가 목적지 IP 주소의 엔트로피 임계치(T2) 

보다 적으면 특정 목적지 IP로 향하고 있다고 판단한다. 

다음으로 앞의 특정 목적지 IP 주소를 송신지 포트 넘

버에 대한 엔트로피가 송신지 포트 넘버의 엔트로피 임

계치(T3)를 넘는지 검사한다. 만약 특정 목적지 IP로 향

하는 트래픽에 대한 엔트로피 값은 패킷이 다양한 송신

지 번호를 가지고 있으면 엔트로피 값은 높아 질 것이고 

패킷이 적은 송신지 포트 번호를 가지고 있다면 엔트로

피 값은 낮아지므로 특정 포트만 이용한다고 볼 수 있다. 

송신지 포트 넘버의 엔트로피 임계치(T3)를 넘으면 다음 

단계로 간다.

마지막 단계는 위험 대상이 되는 플로우에 대한 초당 

패킷 생성량을 비교한다. 위험 플로우에 시간당 패킷 생

성량이 초당 패킷 생성량 임계치(T4)를 넘어서면 DDoS 

공격 플로우라 판단하고 넘지 못한다면 일반 플로우라 

판단한다. 
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Ⅳ. 실험 및 결과

4장에서는 본 논문에서 제안한 플로우 분석을 이용한 

DDoS 공격 탐지 방법의 성능에 대해 알아본다. 제안한 

DDoS 공격 탐지 방법은 피해자에 제일 인접한 라우터에 

적용하였다. 그리고 라우터에 들어오는 트래픽의 

Volume 임계치 값(T1), 유입되는 트래픽의 목적지 IP 주

소의 엔트로피의 임계치 값(T2)과 해당 트래픽의 송신지 

포트 넘버의 엔트로피 임계치 값(T3)을 이용한다. 마지막

으로 해당 플로우의 패킷 생성량의 임계치(T4)를 이용하

여 DDoS 공격인지 탐지 한다. 성능을 측정하기 위해 네

트워크 시뮬레이터로 OPNET을 이용하였다. 

1. 실험 환경

제안한 방법의 성능을 검증하기 위해 네트워크 시뮬

레이터인 OPNET을 이용하였다. 실험에 이용한 트래픽

은 DDoS 공격을 할 때 사용하는 DDoS 트래픽과 웹 서

비스, 전자 메일등을 이용할 때 사용하는 Normal 트래픽

이다. 이 2가지(DDoS, Normal) 트래픽으로 실험하였다.

실험 토폴로지 구성은 19개의 노드와 1개의 서버 그리

고 5개의 라우터로 구성되어 있으며, 그 형태는 그림 3와 

같다. 각 노드의 역할로는 DDoS 공격 트래픽을 생성하

여 서버로 보내는 12개의 노드들(node_1～node_12)과 웹 

서비스, 전자 메일등에 사용하는 Normal 트래픽을 생성

하여 server, node_17, node_18, node_19에 각각 보내는 

node_13, node_14, node_15, node_16이 있다. 그리고 각 

라우터는 트래픽을  전송하는 역할을 한다. 그리고 서버

에 가까이 있는 router_5는 DDoS 공격을 검출하기 위해 

트래픽을 수집하는 시간인 타임 윈도우를 6초로 설정하

여 DDoS 공격 탐지 방법을 적용시켰다.

2. 실험 결과 및 분석

이 절에서는 제안한 방법의 성능을 OPNET을 이용하

여 구성한 토폴로지 상에서 실험한 결과를 기술한다. 실

험은 그림 3와 같이 구성한 시뮬레이션 네트워크 구성에

서 DDoS 공격이 발생했을 때 DDoS 공격을 탐지할 수 

있는지 실험한다. 

그림 4은 각 노드별 패킷 생성량을 나타낸 것이다. 가

로축은 시간을 나타내며 새로축은 패킷의 수를 나타내고 

있다. DDoS 공격을 수행하는 노드들 (node_1～node_12)

은 DDoS 공격하기 위해 각각 초당 약 400, 340, 280개의 

패킷을 생성하고 있다. 그리고 웹 서비스, 전자메일에 해

당하는 역할을 수행하는 노드들(node_13～node_16)은 

초당 약 40개의 패킷을 생성하는 것을 볼 수 있다. 여기

서 볼 수 있듯이 웹 서비스, 전자메일에 해당하는 패킷보

다 DDoS 공격에 이용되는 DDoS 공격 패킷이 월등히 많

은걸 볼 수 있다.

그림 3. 시뮬레이션 네트워크 구성
Fig. 3. Composition of simulation network

그림 4. 각 노드별 패킷 생성량
Fig. 4. Creation rate each node packet

그림 5. DDoS 공격시 라우터 5로 유입되는 트래픽량
Fig. 5. Traffic amount flow in router_5 when 

DDoS attack
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그림 5는 DDoS 공격시 라우터5로 유입되는 트래픽 

량을 수집한 것을 나타내었다. 가로축은 시간을 나타내

고 있으며 세로축은 패킷들의 수를 나타낸다. DDoS 공

격이 일어나는 동안 초당 약 4200개의 패킷이 라우터로 

들어오는 것을 볼 수 있따. 1단계 위험을 판단하는 

Volume 임계치 값(T1) 1500을 훨씬 웃도는 값이다. 그러

므로 1차 위험이라 판단 할 수 있다.

그림 6은 DDoS 공격이 발생했을 때 라우터5로 유입

되는 트래픽의 목적지 IP 주소의 엔트로피를 나타낸다. 

DDoS 공격이 일어나는 동안 목적지 IP 주소의 엔트로피 

값은 약 0.23인 것을 볼 수 있다. 2단계 위험을 판단하는 

임계치 값(T2) 0.4를 훨씬 밑도는 값이다. 일반적으로 유

입되는 트래픽의 목적지 엔트로피 값이 낮을수록 어느 

특정 방향으로 흐르는 것을 판단할 수 있기 때문에 2차 

위험이라 판단 할 수 있다.

그림 6. DDoS 공격이 발생했을 때 라우터 5로 유입되는 트
래픽의 목적지 IP 주소의 엔트로피

Fig. 6. The entropy of destination IP address 
incoming traffic in router_5 when DDoS
attack happens

그림 7. 2차 위험이라 판단한 트래픽의 송신지 포트 번호의
엔트로피

Fig. 7. The entropy of source port number of 
traffic judged the second danger

그림 7은 2차 위험이라 판단된 목적지 IP 주소의 송신

지 포트의 엔트로피를 나타낸다. DDoS 공격은 많은 송

신지 포트를 이용하는데 그림에서 보듯이 송신지 포트의 

엔트로피가 약 0.88인 것을 볼 수 있다. 

이것은 3단계 위험을 판단하는 송신지 포트의 엔트로

피 임계치 값(T3) 0.8을 훨씬 웃도는 값이다. 그러므로 3

차 위험이라 판단할 수 있다.

4차 위험 판단은 3차 위험까지 판단한 플로우의 패킷 

생성량을 가지고 판단할 수 있다. 그림 8에서 보듯이 공

격노드는 초당 약 400, 340, 280개의 패킷을 생성하고 있

다. 이것은 패킷 생성량 임계치(T4) 60을 넘는 것을 볼 

수 있다. 따라서 플로우의 정보를 이용하여 4단계 정보를 

분석하여 DDoS 공격 플로우를 탐지할 수 있다.

그림 8과 그림 9은 DDoS 공격 상황일 때 서버와 가까

운 라우터에서 트래픽을 분류하는 것을 보여준다.

그림 8. 엔트로피의 Behavior 모델을 이용한 DDoS 공격 
탐지 방법을 적용한 후 서버로 들어오는 트래픽

Fig. 8. The traffic came to server after applying
DDoS attack detection method by using 
Behavior 

그림 9. 제안한 방법을 이용한 DDoS 공격 탐지 방법을 적
용한 후 서버로 들어오는 트래픽 

Fig. 9. The traffic came to server after applying
DDoS attack detection method by using
entropy
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그림 8은 Behavior[10]를 적용했을 때 트래픽을 분류하

는 것을 보여준다. [10]는 목적지 IP 엔트로피를 기반으로 

송신지 포트의 엔트로피와 송신지 IP의 엔트로피가 크고 

목적지 포트의 엔트로피가 적으면 공격 트래픽으로 분류

한다. 이것을 적용한 결과 그림 8와 같이 node_1에서 

node_12가 발생한 DDoS 공격을 탐지할 수 있다. 하지만 

일반노드(node_13～node_16)도 위의 조건을 만족하므로 

DDoS 공격이라 판단하고 모두 차단하는 것을 볼 수 있다. 

그림 9은 제안한 방법을 적용했을 때 트래픽을 분류하

는 것을 보여준다. [10]에서는 엔트로피만을 이용하여 공

격을 탐지 하였지만 제안한 플로우 정보를 이용하여 엔

트로피와 초당 패킷 생성량 그리고 송신포트의 임계치를 

이용해 DDoS 공격 노드(node_1～node_12)를 탐지할 수 

있다 공격 트래픽은 정확하게 탐지하고 차단하며, 일반 

플로우 분류하여 정상적인 서비스가 가능한 것을 보여준다.

Ⅴ. 결 론

본 논문에서는 플로우가 가지는 정보들을 기반으로 

분석하여 사회적으로 큰 문제가 되고 있는 DDoS 공격을 

검출하는 방법을 제안하였다. DDoS 공격을 검출해 냄으

로써, 제어 방법에 따라 공격자 또는 좀비 호스트의 공격 

트래픽을 조절하는 것이 가능하다. 이를 통하여 공격의 

목표지는 지속적으로 일반 사용자에게 정상적인 서비스 

제공이 가능할 것이다. 제안한 방법의 탐지 성능은 실험 

결과를 통해 제시하였다.

어플리케이션 DDoS 공격은 부하가 많이 걸리는 패킷

을 적게 보냄으로 공격을 수행한다. 따라서 Volume 기반

한 공격 탐지 방법은 어플리케이션 DDoS 공격을 탐지 

할 수 없다. 하지만 엔트로피 파라미터는 다른 여러 파라

미터보다  high sensitive 하기 때문에 어플리케이션 

DDoS 공격을 탐지하는데 더 유용할 것이라 생각한다. 

따라서 어플리케이션 DDoS 공격을 탐지하기 위해서 엔

트로피의 특성을 이용한 탐지 방법의 연구가 향후 필요

할 것이다.
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