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CSRF 공격기법에 대한 제로보드상의 취약점 방어

Vulnerability Defense of On-Zeroboard using CSRF Attack

김도원*, 배수연*, 안병구**

Do-Won Kim*, Su-Yeon Bae*, Beongku An**

요  약  제로보드는 PHP와 MySQL이 지원되는 공개용 게시판이다. 초보자들도 쉽게 사용할 수 있기 때문에 많이 사

용되고 있으나 제로보드4를 마지막으로 더 이상의 업데이트는 없다고 알려져 있다. 때문에 취약점이 발생한다면 이를 

사용하는 게시판 관리자들은 속수무책으로 당할 수밖에 없는 문제점이 존재한다. 본 논문에서는 XSS에서 확장하고 발

전된 CSRF 공격에 대하여 알아보고, VM 웨어를 이용한 환경구축을 통해 대표적으로 게시판에서 이루어지는 CSRF의 

공격방법과 그에 대한 대안방법을 제시한다. 제안된 방법(공격방법, 대안방법)의 주요한 특징 및 기여도는 다음과 같다. 

첫째, VM 웨어를 비롯한 여러 tool들을 이용해 환경구축을 한다. 둘째, 프록시 서버를 사용해 취약점을 분석해 이에 대

비한다. 성능평가는 고안한 대응방안을 적용시켜 그 성능을 평가한다.

Abstract  Zeroboard is a public bulletin board that can support PHP and MySQL. It has been used by many 
people because it is easy to use, but there is no more updates after Zeroboard4. So, there is a problem that its 
administrator will have nothing to do about it if zeroboard has a vulnerability. In this paper, we will discuss about 
CSRF(Cross Site request Forgery) which is developed and expanded by XSS(Cross Site Scripting). Also, we will 
find CSRF attacks and suggest an alternative method using VM-ware. The main features and contributions of the 
proposed method are as follows. First, make an environment construction using VM-ware and other tools. Second, 
analyze and prepare vulnerabilities using Proxy server. Performance evaluation will be conducted by applying 
possible countermeasure.
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Ⅰ. 서  론

현대에 이르러 해킹공격 루트는 굉장히 한정적이다. 

보안의식이 점차 성장함에 따라 일반 기업에서도 보안에 

관심을 가지고 있고, 하드웨어나 소프트웨어에서도 기본

적인 보안레벨이 강화됨에 따라 공격이 쉽게 성공하기가 

어려워지고 있다. 그 중에서 웹서비스라는 항목은 더욱 

확장되고 현재 대부분의 많은 사람들이 사용하고 있다. 

웹 서비스는 어떤 서버에서 사용자에게 서비스를 제공해

야만 하고, 권한이 있는 사람에게는 접근을 허용해야 한

다. 그렇기 때문에 보안을 위해 모든 외부 접속 루트를 

차단하여도 결국 웹은 차단 할 수 없다는 이야기다. 그만

큼 웹 해킹에는 취약점이 많고 아직까지 발견하지 못한 

보안방법이 많다. 

그 방법 중 CSRF(Cross Site Request Forgery)는 인

증 완료된 다른 사람의 권한으로 서버에 부적절한 요청
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을 하여 공격자의 공격이 사용자의 의도와는 관계없이 

웹 브라우저 간의 상호 작용을 이루어지도록 한다. 

본 논문에서는 VM 웨어(VM-ware)를 이용하여 서버

를 설계하고 CSRF 기법이 많이 사용되는 제로보드를 설

치해 제로보드에서 CSRF 공격을 수행하고 그 위험성을 

확인한 후 그에 대한 대안 방안을 제시하는 것을 목표로 

하고 있다. 

본 논문은 II장에서 관련 기술 및 관련 연구를, III장에

서는 환경 구축 및 CSRF를 이용한 공격을, IV장에서는 

공격에 대한 대안방법으로 구성되며, 끝으로 V장에서는 

결론을 맺도록 하겠다.

II. 관련연구

1. VM-ware 

하나의 시스템에서 여러 가지 운영체제의 가상 실행 

엔진을 사용하기 위해서 다수의 운영체제를 같이 사용할 

수 있게 해주는 VM 웨어 프로그램을 사용하여 바이러스 

테스트 시뮬레이션의 설계 및 구현을 할 수 있다.  한 운

영체제에서 발생한 문제가 다른 운영체제에 영향을 미칠 

수도 있다. 하지만 VM 웨어를 사용하면 재부팅을 하지 

않고도 서로 다른 운영체제를 필요할 때마다 사용할 수 

있을  뿐만 아니라 하드 디스크의 용량이 허용하는 범위 

내에서는 수십 개의 운영체제를 실행 시킬 수 있다
  . 

여러 플랫폼 상에서 개발한 웹 솔루션이나 바이러스 

등을 테스트하는 것에 많은 도움이 된다. VM 웨어에서

는 윈도우 창 없이도 윈도우 브라우저를 사용하여 프로

그램 코드를 테스트 할 수 있으며 광범위 LAN으로 네트

워크가 가능하므로 각각의 네트워크에서 솔루션을 테스

트 할 수 있다
  .

VM 웨어는 실존하는 하드웨어 정보들을 공유하여 가

상으로 하드웨어의 층을 만든다. 다시 말해 시스템의 하

드웨어를 공유함으로 해서 현재 사용 중인 운영체제에 

영향을 끼치지 않은 상태에서 다른 운영체제를 실행하는 

것이다. 이러한 원리로 작동하기  때문에 다른 운영체제

에 에러가 생기더라도 창 내에서만 멈추게 되므로 안전

성도 뛰어나다
  . 그림 1은 VM 웨어의 구동원리를 설명

한다.

그림 1. VM-ware의 구동원리
Fig. 1. Operation of vm-ware

2. CSRF 

웹페이지에 리소스 참조 태그를 삽입하여 사용자의 

의도와 무관한 요청을 생성할 수 있다. 해커는 IMG 태그

나 IFRAME 태그를 삽입하여 사용자의 자격으로 요청을 

자동 생성한다. 조금 더 지능적인 방법으로 자바스크립

트를 이용하여 DOM 객체를 동적으로 생산하거나 

XTML, Http Request 객체의 setRequestHeader로 

HTTP의 헤더까지 조작하여 요청을 생성할 수 있다. 

CSRF
 는 웹사이트가 정상적으로 로그인한 사용자를 

신뢰한다는 점을 이용하여, 로그인한 사용자의 인증정보

를 악용하여 공격자가 변조된 HTTP 요청을 생성하며, 

요청을 받은 취약한 웹어플리케이션이 해당 요청을 정당

한 것으로 착각하여 공격자의 의도를 수행하게 만드는 

공격이다. CSRF 공격
   은 다음과 같은 시나리오로 

동작한다.

클라이언트가 www.email.com 에 로그인(쿠키 값

이 캐싱됨) 하고 e-mail을 열람한다.

클라이언트가 속임수, 숨겨진 이미지 링크를 통해

<SCRIPT src=http://www.email.com/index.html> 

태그를 가진 evil.com을 방문

방문해서 받은 웹 페이지의 JavaScript가 실행, 

JavaScript 코드는 웹브라우저 캐시에 저장된 로

그인 인증정보를 첨부하여 인증된 사용자로 가장, 

웹 사이트 www.email.com에 위조된 요청을 보낸

다
  . 그림 2는 CSRF의 기본 원리를 설명한다.
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그림 2. CSRF의 원리
Fig. 2. Concepts of CSRF

3. 제로보드(Zero Board)

제로보드는 홈페이지용 전자게시판 프레임워크이다

  . 이전에는 버그와 보안 취약점의 수정이 이루어 졌

지만 현재 개발 및 유지가 포기 되었다. 그러나 컴퓨터에 

대한 지식이 부족한 사람도 개인홈페이지나 인터넷 쇼핑

몰 등으로 쉽게 사용가능 하여 많이 배포 되었으며 현재

에도 많이 사용 되고 있다.

Ⅲ. CSRF를 이용한 공격

1. 환경 구축

환경 구축에 사용된 시스템 및 프로그램은 다음과 같다.

VM-ware, Linux. Fedora7, httpd, mysql, php

zb41pl2～zb41pl8

제로보드 xe 이하의 제로보드

2. 공격 방법

가. 프록시를 이용한 정보수집

공격에 앞서 중요한 것은 정보 수집이다. 먼저 게시판

에서 패킷의 이동경로를 알아본다. 탈퇴 실행 시에 파라

미터 값을 조작이 가능한지 알아봐야 한다. 탈퇴를 직접 

해보면서 조사해보니 파라미터 값이 특별히 존재하지 않

는다는 것을 알 수 있었다.  그림 3은 페킷의 이동경로를 

설명한다. 

그림 3. 패킷의 이동경로 
Fig. 3. Moving route of packets

그림 3을 참고하여 전송 페이지를 조사해 보면 

member_out.php 로 전송되는 것을 확인한 뒤 바로 URL

로 접근해 보면 아래와 같은 메시지가 출력된다. 그림 4

는 출력된 메시지를 보여준다.

그림 4. 출력 된 메시지
Fig. 4. Output message

따라서 소스를 조사해 보면 아래와 같은 구문을 찾을 

수 있다.

위의 구문은 member_modify.php 라는 페이지에서 패

킷을 전송하지 않으면 뒤의 에러문구를 출력하도록 한다

는 뜻이다. 이를 거꾸로 생각하면 어떤 패킷이라도 일단 

member_modify.php라는 이름이 있는 페이지에서 보낸 

패킷이라면 위 문구에서는 패킷이 필터링 되지 않음을 

알 수 있다. 

그 다음으로 member_modify.php 파일을 열어 소스를 

분석하여 탈퇴버튼을 눌렀을 때 보내어지는 파라미터 값

을 확인한다.

여기에 회원 탈퇴 시 패킷을 보내는 페이지와 보내어

지는 파라미터 값이 나와 있다. 이를 그래도 공격자의 서

버에서 위 내용을 포함하는 페이지를 작성해 만들면 된

다.
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나. CSRF 공격 수행

공격자는 자신의 서버에 페이지를 만들고 게시판

에 그 페이지를 삽입할 것이다(XSS 기법사용). 아

래와 같이 소스를 사용해 페이지를 만든다. 파일

명은 경로 상관없이 member_modify.php로 한다. 

그리고 나서 이 페이지를 게시판에 삽입한다. 

게시판에 아래내용을 삽입하면 이 게시글을 클릭

하는 순간 위의 경로에 있는 페이지가 열린다. 따

라서 공격자가 만든 페이지가 열리고 바로 탈퇴 

페이지인 member_out.php로 파라미터 값이 전송

되게 된다.

탈퇴가 성공적으로 이루어진다.

IV. 공격 대응방안

아래 구문을 새로 추가한다. 이 구문은 서버주소를 받

아와서 이전페이지가 어떤 서버에 있었는지를 검사한다. 

그래서 공격자가 자신의 서버(다른 서버)에 페이지를 올

리고 중간에 페이지 삽입을 하였다면 이 때 나오는 패킷

을 공격자 서버의 주소를 갖게 된다. 따라서 위 구문을 

추가하면 페이지 명과 서버 주소값을 동시에 검사해 공

격을 막을 수 있다. 

위 구문을 추가한 뒤 접근하면 아래와 같은 화면이 출

력된다.

V. 결  론

본 논문에서는 OWASP에 선정된 10대 웹 취약점 중 

한가지로 뽑힌 CSRF(Cross Site Request Forgery)에 대

한 분석과 실험을 통하여 그에 대한 위험성을 알아보고 

대응 방안을 제시하였다. 공개용 소스인 제로보드의 취

약점을 발견하고 그것을 이용하여 실험을 할 수 있었다. 

이 공격방법은 외부서버(해커의 서버)에 페이지를 올려

놓고 게시판에서 열게 되는데 이 때 탈퇴가 가능한 이유

는 세션 값이 그대로 유지되기 때문이다. 이 탈퇴 방법이 

일반사용자라면 큰 문제가 되지 않을 수도 있다. 그러나 

관리자가 읽게 된다면 게시판 Admin 계정이 삭제되어 

상당한 피해를 입게 될 것이다. 또한 복구 역시 굉장히 

어려워 질 수 있다. 완성도가 높은 소스이기 때문에 제로

보드를 사용하는 사용자가 많고, 개발이 중지된 현재로

써 악의적으로 CSRF를 사용하여 피해를 입힐 수 있는 

상황에서 이 보안방법은 적절한 대응이 이루어짐을 확인 

할 수 있다. 공격이 발견되고 나서 패치가 되기 직전까지 

실제로 보안패치가 되지 않은 모든 동일 웹에서 공격이 

성공할 수 있고, 이 실험뿐만 아니라 많은 공격이 응용가

능하다. 그렇기 때문에 앞으로의 공격 기법들을 지속적

으로 분석하여 보다 더 나은 대응 방안을 마련하는 것도 

필요하다고 생각한다.
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