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암호화 알고리즘을 이용한 안전한 

원격 EMR 의료정보 구현
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using Encryption Algor ithm
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요  약 요즈음, 원격 처방전 및 원격 진료가 시범적으로 운영되고 있다. 그러나 대부분의 원격지 병원에서 환자 생체

데이터를 암호화 하지 않고 전송하는 경우, 해커가 환자 처방전 데이터를 해킹해서 처방전 약물을 바꾸면 환자는 심각

한 장애를 받을 수 있다. 따라서, 본 논문에서는, 이러한 문제점을 해결하기 위해 원격 처방전과 의료 정보시스템에 환

자의 비밀번호, 개인 식별 정보, 바이오 정보 등을 암호화하는 알고리즘과 안전한 보안 구현 방안이 제시되었다.

Abstract  Nowadays, telemedicine and remote prescription has been operating as a pilot basis. However, in case 
of remote hospitals without encrypting the biometric data transmission and its contents, the patient prescription data 
hacked from hackers who changed prescription medications can be serious obstacles to the patient.  Therefore, in 
this paper, to solve this problem, password encryption, personal identification information, biometric data security 
on the patient's prescription and remote medical information system, and implementation of the encryption 
algorithm are proposed.
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Ⅰ. 서  론

개인정보보호법에대응하기위한병원들의 DB암호화

사업이 본격화 되고 있다. 이러한 정보보호를 구축하기

위해서, 전자 의무기록시스템(EMR), 의료영상정보저장

전송시스템(PACS), CDW(Clinical DW), 주요시스템에

암호화를 적용하는데 많은 연구를 하고 있다. 미래의 병

원은 자동화로 원격처방전 및 원격 진료가 이루어지기

때문에환자정보는매우중요하다. 만약해커가환자처

방전 데이터를 해킹해서 처방전 약물을 바꾸면 환자는

심각한 장애를 받을 수 있다. 이러한 문제점을 해결하기

위해서는 원격 처방전 및 의료 정보시스템에 로그인할

때 이용하는 비밀번호 암호화를 비롯하여, 개인 식별 정

보, 바이오 정보 등을 필수적으로 암호화 해야 한다
[1-4]
.

특히, 많은 수의 환자를 보유한 종합병원이나 전문병

원의 경우 개인정보가 유출될 경우 발생할 병원 신뢰도
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하락이나천문학적인손해배상금액을고려한다면내부

자에의한정보유출방지를위한보안솔루션도입이시

급하다
[4-7]
.

본 연구과제에서는 WEB 기반에서 무선 통신기능을

이용하여서 환자와 한의사 간의 원격 진료를 할 경우에,

환자 신상 데이터 정보를 포함, 설진 및 맥진 암호화 과

정을 구현하였다
[8-13]
.

Ⅱ. EMR챠트 기반 환자 건강상태 
추론과 암호화

본 논문에서는 환자의 신체조건 및 나이조건 성별 조

건 등을 고려해야하므로 질병 확신도에 관한 믿음값을

산출하는 알고리즘을 제안하였다. 첫째, 조건부확률

P(Hi|E) 를 알기 위해 사전확률 P(Hj)와, 조건부 확률

P(E|Hj)를 알아야 한다. 예를 들어, E가 환자의 몸에 나

타나는 증상이고 Hi가 질병으로 추론될 경우에, 각 질병

들의 증상 E가나타날확률 P(E|Hj)가 주어져야하나현

실적으로 이들에 대한 데이터가 부족한 경우가 많다. 그

러므로본논문에서는퍼지규칙을이용한질병확신도에

관한 믿음값을 다음과 같이 설정하였다[12,13]

RULE: ( 건강이 좋지 않은 Group )
IF   S amp (진폭)이 MAX 이다. 
  AND 환자 맥박 속도가  Big 이다
  AND 환자 맥박 강도가 High 이다
  OR  환자 설태양이  High 이다.
Not 환자 설색이 분홍색이 아니다.
  OR 환자 설색이 검정색 이다.
  OR 환자 설색이 보라색 이다.
  OR 환자 설색이 노란색 이다.
THEN 고혈압+ 당뇨+심장 질환환자
                      (5장 6부 : 나쁜 환자)

전처리 RULE: ( 건강이 좋은 Group )
IF   S amp (진폭)이 MEDIUM 이다. 
  AND 환자 맥박 속도가  MEDIUM  이다
  AND 환자 맥박 강도가 MEDIUM  이다
  OR  환자 설태양이  MEDIUM  이다.
Not  설색이 검정색 이다.
  Not  설색이 보라색 이다.
  Not  설색이 노란색 이다.
THEN : 정상  환자 
                      (5장 6부 : 좋은 환자)

그림1.에서는 환자의 질병을 보다 정확하게 산출하기

위해서 맥진 및 설진 데이터를 2개 이상 추론할때 신체

조건등에의해서정확한추론이어려울경우에퍼지규칙

및통계기반확률데이터를이용한믿음값을이용한최

종 질병추론 산출과정을 설명하고 있다.

1. 지능형 맥파 알고리즘
Fig. 1. Intelligence pulse wave algorithm

Rule : IF A is t1 THEN C is B2      
(Fu)
fact :    A is t1' (Fr)
conclusion : C is t2'                 
(FC)
여기에서, 
A : 임상 환자 상태
C : 추론 결과
Fu : 규칙의 불확실성을 나타내는 fuzzy number
Fr : 사실의 불확실성을 나타내는 fuzzy number
FC : 결론의 불확실성을 나타내는 fuzzy number
V1, V2, V1', V2' : 값 (values)
여기서 Fu은 확신율 (CF)를 나타내며, Fr은 가능척도를 나타낸

다.

후처리 RULE (실맥)
IF  Samp = Med And
    Bmi = High  And
    H_Blood= High And
    N time = Med And
Then
    Strongwave =  CNF 60 

여기서 CNF 60이란 실맥 Strong(Excess syndrome)

파장으로서, RULE 의 확신도가 60%란 뜻이다. 만약, 퍼

지규칙을 사용하지 않고 기존의 방법대로 확신도를 표
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시한다면, 이러한 환자는 실맥으로 분류될 확률이 항상

100%로 간주된다. 본 논문에서는 BMI(체질량 지수;체

중(kg)/키(m
2
))와 H_Blood(최고혈압) 및 Samp(상승 파

형), N time (절흔점 시간)을 고려해서 실맥 신뢰도를

60%로 판단하게 된다. 만약 사용자가 S amp = Low에

대한확신도를 70이라고주었으면결론에대한확신도는

0.6 × 0.7 = 0.42가 된다.

질병의맥진파형도환자의성별이나나이, 기타신체

조건에 의해서 맥파의 강도 및 빠르기가 같지 않으므로

정확한 추론을 하기에는 매우 어려운 현상이 발생한다.

그러므로, 똑같은질병의맥진데이터결론이두개이상

의서로다른추론값을갖게될때에정확한추론을하기

위해서 믿음값을 다시 계산하기 위해 사용하는 함수인

믿음값결합함수를사용하였다
[12,13]
. 요즈음원격진료를

허용할때에환자의생체데이터및영상데이터음성데

이터가 위조 및 변조되는 우려성 때문에, 원격진료를 꺼

려하는 실정이다. 본 논문에서는 이러한 문제점을 해결

하기위해서, 위조및변조를방지할수있는알고리즘을

제안하였다. 표 1에서는환자생체원본데이터를보여준

다. Table 2에서는 Table 1에서 분석한소중한데이터를

인터넷상에서 DB로 저장될때에해킹이나변조를예방

하기위해서 암호화된과정을보여주고있다. 본 논문에

서는 원격지에서, 환자 생체 데이터를 인증을 받을 때

환자의 생체 데이터가 유출되는 문제 방지와 보안성을

만족시키기 위해서 표 2에서 보는 것과 같이, 환자 데이

터를암호화하는안전한 상호인증프로토콜을제안하였

다.

1. 환자 생체정보 원본 데이터
Table 1. Patients body information source data

이름
맥진

데이터

설진

데이터
최고혈압 당뇨

홍길동 실맥 황갈색 178 123

박하나 평맥 정상 154 150

김기춘 허맥 정상 186 230

안재명 실맥 검정 176 310

박현일 평맥 자주색 125 156

표 2. 환자 생체정보 암호화 데이터 
Table 2. Patient's body information encrypted 

data  

이름
맥진

데이터

설진

데이터
혈압 당뇨

9b0775c440

cd9e7d

06bf7ac487e

d2f97

7b202af05b17

4aee

06bf7ac487ed

2f97

cd9127635f75

a09c

217d86c10e

2ca4f5

06bf7ac487e

d2f97

b006295f0147

8ec7

a878b99b3b0

950e1

24ae98b2ced6

ea43

facd60eb8e

8d79ca

c42af71869e

34b1b

b61e4845c8ed

f4c4

a878b99b3b0

950e1

cd9127635f75

a09c

5495153745

49b559

e89d039ed0a

bbbc4

6de5e7ce9e4e

96a3

06bf7ac487ed

2f97

cd9127635f75

a09c

7e5253b7c3

5c031b

06bf7ac487e

d2f97

43d3feac99e3

b6af

a878b99b3b0

950e1

b8b4be61103

6ba93

그림.2.에서는 스테가노그래픽기능을이용해서환자

의 맥진 및 설진데이터가, 원격지에서 병원으로 전송 되

었을때에데이터위조여부를확인할수있는기능을설

명하고 있다.

그림 2. 맥진 및 설진 데이터 암호화
Fig. 2. Pulse diagnosis and tongue diagnosis 
        data encryption

스테가노 그래픽 기능을 실행하면, EMR-맥진-설진.

bmp에 환자 데이터가 삽입되어 암호화되었으므로 해킹
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및 환자데이터 위조 및 변조를 할 수 없는 장점을 제공하

고 있다. 요즈음, 전자의무기록시스템(EMR)을 이용해서 

환자의 진료기록을 보다 정화하고 신속하게 할 수 있다. 

Ⅲ. 의료정보의 암호화  

의료 정보는 법적으로 민감 정보로 분류되는 중요한 

정보이며
[1], 반드시 안전하게 전송 및 보관되어야 하므로

[2] 본 논문에서도 암호화를 적용하여 안전성을 확보했다.

본 논문에서는 다음의 항목들에 대하여 암호화 및 보

안을 적용하였다.

① 스마트폰과 헬쓰케어 단말기 간의 데이터 전송구간

② 스마트폰에서의 데이터 저장

③ 스마트폰과 웹 서버 사이의 전송구간

④ 웹 서버에서의 데이터 저장

1. 스마트폰과 헬스케어 단말기간의 데이터 전

송 구간의 암호화

헬스케어 센서장비(맥박 센서, 혈압/혈당 센서, 심전도 

센서, 적외선 온도 센서)를 통하여 측정된 생체정보는 

H-Andro210에서 처리되어 스마트폰으로 무선네트워크

(블루투스; Bluetooth)를 통하여 전송된다. 블루투스의 

보안은 다음의 3가지 모드가 있다[3].

- Security Mode 1 : Non-secure.

- Security Mode 2 : A service level enforced 

  security mode

- Security Mode 3 : The link level-enforced security 

mode

우리가 주목할 보안 목적은 기밀성이다. 즉, 전송되는 

데이터를 전송하는 양단 이외의 타인(타기기)이 인지할 

수 없도록 하는 것이다. 따라서, 헬스케어 장비의 

Security Mode를 2나 3으로 설정하고 통신을 수행한다

면, 소기의 목적을 달성할 수 있으므로 본 과제에서는 

Bluetooth Protocol 본연의 보안 기능을 활용하여 기밀성

을 보장했다.

2. 스마트폰에서의 데이터 저장시 암호화 방안

헬스케어 센서장비로부터 전송된 생체정보들은 스마

트폰에서 안전하게 저장되어야 한다. 이를 위하여 암호

화 기술을 적용해야 하고, 본 과제에서는 빠른 속도와 높

은 안전성을 보장하는 블록 암호화 알고리즘 중 AES 

256을 적용했다. AES는 다른 블록 암호화 알고리즘에 비

하여 속도, 하드웨어 구현 용이성 등에서 비교우위를 점

하고 있는 뛰어난 알고리즘임이 입증되었다
[4,5].

암호 알고리즘은 단순한 수학적인 계산으로써, 그 자

체만으로는 보안이라고 할 수 없으며, 키 생성, 보관, 폐

기 등 안전하게 키의 Life Cycle을 관리하는 것이 보안의 

핵심이다. 특히 우리가 사용하는 대칭키 알고리즘의 경

우, 암호화 시 사용한 키가 복호화 시에도 그대로 사용되

므로 안전한 키 보관이 문제가 된다. 즉, 암호화 시 사용

한 키를 디스크나 메모리 영역 어딘가에 저장해 놓아야 

복호화 시 다시 사용할 수 있다.   

키 유도 방식을 사용하면 공격자가 키 파일을 탈취하

거나 메모리 해킹 또는 실행파일을 Reversing하여도 실

제 사용되는 키가 아니라 키를 유도하기 위한 

Component 중 일부인 Salt 값이나 Iteration Number 만

을 획득하여 완전한 키를 알 수 없다. 본 논문에서는, 

Fig.3 키 유도 및 암(복)호화 과정에서 보여주는 바와 같

이, 공개키 암호 알고리즘 분야에서 사실상 표준(de facto 

standards)[5]으로 사용되는, RSA사의 PKCS 표준중 #5

에 정의된 PBKDF2를 사용하여 키를 유도했다.

User’s Password

Generate Key
(PBKDF2)

Salt Value Iteration Number

En(De)crypt 
Algorithm

Plain Text/
Cipher Text

Cipher Text/
Plain Text

Key

그림 3. 키 유도 및 암호화/복호화 과정
Fig. 3. Key derivation and encryption/decryption 

process

즉,

- 암복호 키 유도

KS=PBKDF2(PW,Salt,Iter)

여기서, 

KS : SymmetricKey

PW : User’s password
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Salt : Cryptographic salt

Iter : Iterations

- 유도된 키를 이용한 암호화 또는 복호화

ž C = E(KS,P) or P=D(KS,C)
여기서,

C : Cipher text

E( ) : Encryption function

P : Plain text

D( ) : Decryption function

의 과정으로 진행된다.

3. 스마트폰과 웹 서버 사이의 전송구간 암호화

일반적으로 스마트폰과 웹 서버 사이의 통신을 위하

여 인터넷망을 사용한다. 인터넷 망은 누구나 접근할 수

있으며, 공격자가 손쉽게 전송되는 데이터를 획득할 수

있으므로 인터넷 망을 통하여 민감정보인 개인의 의료

정보가전송되는것은매우위험하다. 따라서, 안전한데

이터전송을위하여법이정하는수준이상의보안조치

가 필요하다
[6]
.

4. SSL 동작 구조 (출처 : IBM)
Fig. 4. SSL enforcement behavior structure 
        (Source: IBM)

본 논문에서는 보안서버의 구축을 통하여 민감 정보

의안전한송수신을보장했다. 보안서버란, 인터넷상에서

개인정보를 암호화하여 송수신하는 기능이 구축된 웹사

이트를말하며, 크게 SSL(Secure Sockets Layer) 방식과

응용프로그램방식의 2가지로구분된다[4-8]. 본 논문에서

는 SSL방식의 보안서버를 선택, 적용하였다. 현재 SSL

에 대한공격들이보고되고있지만, 이는 SSL 자체에대

한 공격이라기보다는 악의적인 AP 설치, 가장

(masquerading), 중간자 공격(Man-In- The-Middle

Attack) 등 운영 상의 취약점에 대한 공격들이며, 본 논

문의 범위를 벗어나는 주제들이므로 논하지 않는다
[7-8]
.

SSL 적용시웹서버와클라이언트는위의 Fig.4. 같은

구조로 비밀키를 공유하고, 해당 비밀키를 사용하여 암

호화통신을수행한다. SSL을이용하여보안서버를구축

하는 방법은 인증기관으로부터 SSL 인증서를 발급받아

서버에 설치하고 웹 서버 프로그램에 대하여 적절하게

설정을 변경하는 방식이다. 자세한 사항은 참고문헌을

참고한다
[5-7]
.

4. 웹 서버에서의 데이터 저장시 암호화

시스템 내의 구성 요소에 대한 보안이 모두 중요하지

만, 서버의 보안은 그 중 가장 중요하다. 단말의 보안이

훼손되면 한 개인의 정보가 유출되지만, 서버의 보안이

훼손된다면 서버에 저장된 모든 개인의 정보가 유출될

수 있기 때문이다. 공격자가 서버를 주로 공격하는 이유

가여기에있다. 전술한바와같이본과제에서는개인정

보(의료정보)의 보호에초점을맞추고있기 때문에 기밀

성에 대해서만 논의하기로 한다. 본 논문에서 웹 서버에

서의암호화를위하여사용된알고리즘들은다음과같다
[17,18].

표 2. 웹 서버 암호화 적용 알고리즘
Table 2. 웹 서버 암호화 적용 알고리즘

종류 용도
알고

리즘
키 길이 근거

난수생성기 키 생성
HASH_

DRBG
-

ISO/IEC

18031(2011)

NIST SP 800-90

블록 암호 데이터 암복호 AES 256

ISO/IEC

18033-3(2010)

FIPS PUB 197

공개키 암호 키암복호 RSAES 2048
ISO/IEC

18033-2(2006)

해시

공개키 암호 및

난수

생성시 내부

연산

SHA

256
-

ISO/IEC

10118-3(2004)

데이터베이스를암호화하기위해사용된키는시스템

설치시 안전한 난수생성기를 통하여 생성한다. 해당 키

는 시스템 설치 시 한 번만 생성되며, 키를 변경하기 위
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해서는 전체 데이터를 복호화한 후, 변경된 키로 다시 암

호화하는 과정이 필요하다. 데이터베이스를 암호화하기 

위하여 데이터베이스에 데이터를 기록하는 시스템에서

는 해당 키를 알고 있어야 하므로, 키의 저장이 불가피하

다. 표 3에서는 본 논문에 적용한 웹 서버 암호화 알고리

즘을 나타낸다. 키를 안전하게 저장하기 위해서 그림5.에

서 보여주는 바와 같이 해당 키는 서버의 공개키로 암호

화하여 저장한다. 이후 키를 사용하기 위하여 복호화하

는 과정이 필요하며, 해당 키는 서버의 개인키로 복호화

할 수 있다. 이 때 관리자의 비밀번호 입력 과정이 필요

한데, 보안을 위해서 관리자의 개입은 반드시 필요하다. 

Generate Key

Encrypt Key

Install System

Save to File

K = DRBG(Entropy)

EK = E(KPub, K)

그림 5. 공개키 생성 및  암호화 저장 
Fig. 5. Public key generation and Encrypted 
        Storage

복호화된 키는 필요시 사용할 수 있도록 마스터키로 

암호화하여 공유 메모리에 로딩된다. 데이터베이스에 접

근하여 데이터를 기록, 조회할 때, 데이터베이스를 암호

화하는 시스템(웹 서버)에서 해당 공유 메모리에 접근하

여 키를 획득하여 사용할 수 있다. 그림 6은 암호화 키 메

모리 적재 방법을 나타낸다.

기밀성을 훼손하는 각종 알려진 공격들에 대하여 효

과적으로 방어할 수 있는 시스템이지만, 향후 실제 서비

스를 제공하기 위해서는 접근제어, 헬스케어 센서장비에 

대한 부채널 공격 방어, HSM 도입 등을 통한 Key 

Management System 구축 등 다양한 분야에 대한 대비 

및 연구가 필요하다. 

Read Encrypted Private Key(PKCS#8)

Decrypt Private Key

Boot System

Load Private Key to Shared Memory

EKPrv

KPrv = D(PBKDF2(PW), EKPrv)

그림 6. 암호화 키 메모리 적재 방법
Fig. 6. Method of loading an encryption key 
         memory 

본 논문은 이상의 과정을 통하여 각 시스템을 구성하

는 요소들, 또는 요소들 간의 통신 구간에 대하여 안전한 

저장 및 송수신 체계를 구축하였다.             

Ⅳ. 결  론

본 논문에서는 원격의료를 시행 할 경우에 원격지에

서 환자의 맥진데이터 및 설진데이터를 암호를 이용해서 

환자 생체데이터를 안전하게 전송하는 모의실험을 하면

서, 이의 구간별 암호화 방안은 물론, 생체 데이터의 암호

화 방안과 그 구현 방안에 대해 기술하였다. 원격진료를 

허용 할 때에 환자의 생체 데이터 및 영상데이터 음성데

이터가 위조 및 변조되는 우려성 때문에, 원격진료가 원

격 의료진료 제도와 함께 어려움이 있다. 본 논문에서는 

이러한 문제점을 해결하기위해서 ,위조 및 변조를 방지

할 수 있는 알고리즘을 제안하였다. 

특히, 본 논문에서는, ① 스마트폰과 헬쓰케어 단말기 

간의 데이터 전송구간, ② 스마트폰에서의 데이터 저장

시, ③ 스마트폰과 웹 서버 사이의 전송구간, ④서버에서

의 데이터 저장시 보안 암호화 방안에 대해 기술하였다. 

또한, WEB 기반에서, 원격지에서, 환자 데이터가 병원으

로 전송되는 동안에 맥진 및 설진, 혈압데이터 +심전도의 

환자 진료 정보 (JPG, BMP)화일이 변조 및 해킹을 방지

하기 위한 암호화 SW 과정을 모의실험하면서, 아이디 

및 비밀번호 등의 노출이나 개인정보 노출을 막기 위한 

보안기능 강화와 안전한 생체데이터 암호화 및 복호화  

방안을 제안하였다.         

향후, 본 연구의 결과를 기반으로 보안이 적용된 원격
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지에서 암호화를 이용한 디지털 병원 시스템 구축에 대

한 안전한 보안 알고리즘과 보안 시스템 적용에 도움이

되리라 본다.
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