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요 약

지식 정보화 사회가 심화되면서 정보보호에 대한 중요성이 날로 높아지고 있다. 최근 들어 개인정보와 핵심 산업기

술 유출 사고가 늘어나면서 모든 산업분야는 보안대책을 강구하는데 안간힘을 쓰고 있다. 특히 방위산업은 국가 안전보

장에 필요한 국방력을 구축하는 분야이므로 일반 산업분야보다 더 높은 수준의 보안대책이 요구된다. 방위산업체는 방

위산업보안업무훈령에 따라 업체별 규모와 여건에 맞게 보안조직을 편성하고 보안실무자를 임명ㆍ운영하고 있다. 정보

통신의 발달로 대부분의 핵심정보와 기술이 정보통신 시스템이나 저장매체에 기록ㆍ관리되고 있는 환경 속에서 정보통

신보안실무자의 임무와 역할이 매우 중요하다. 그럼에도 방위산업체 정보통신보안실무자들의 직무에 대한 체계적인 분

석과 그들의 전문성 향상을 위한 교육과정 개발이 부족한 실정이다. 이에 본 연구에서는 대표적인 직무분석 기법인

DACUM을 활용해서 정보통신보안실무자들의 책무와 과업을 도출하였고, 설문조사를 통해서 도출된 과업에 대한 타당

도와 신뢰도를 검증하였다. 본 연구의 결과는 방위산업체 정보통신보안 업무의 발전에 기여하고 관련 규정의 개정 및

교육과정 개발을 위한 기초자료로 활용될 수 있을 것이다.
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ABSTRACT

As the society turns into more of an information an technology centric society, the importance of information

security is being increased these days. Recently, as the number of leaking accidents of personal information and

valuable industrial technology is on the rise, every field of industry endeavors to come up with a security solution.

In particular, since defense industry is a field where it establishes national defense power that is essential of national

security, it requires higher standards of security solutions than any other ordinary fields of industry. According to

Defense Industry Security Work Instructions, defense industry firms from security organizations and employ a

security worker corresponding to the firm's scale and conditions. In an environment where essential information and

technology are stored and managed in information and communication system or storing media, the duty and role of

IT security workers are crucial. However, there is a shortage of systematic analysis on the work of IT security

workers and development of curriculum to enhance their professionalism. Thus DACUM process, a job analysis

technique, was used to identify IT Security workers' duties and responsibilities and verify the validity and credibility

of the deducted results from the survey. The findings of this study will help in development of IT security duty in

defense industry and can be used as baseline data for the development of curriculum and amendments of related

regulations.
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1. 서 론

미래학자 앨빈 토플러는 그의 저서 ‘권력이동’에서

“권력은 무력에서 자본으로 그리고 미래에는 지식으로

이동할 것이며 21세기에는 산업스파이가 가장 큰 산업

중 하나가 되고 정보전쟁과 날로 늘어나는 경제ㆍ금융

스파이가 현재를 특징지을 것이다.”라고 예측한바 있

다. 이러한 예측은 오늘날 산업분야에 있어서 보안의

중요성을 일깨우는 말이라 할 수 있으며 방위산업 분

야에서도 다르지 않다[6]. 우리나라의 방위산업은 2006

년 방위사업청 개청 당시 2억 5,320만 달러 수준이었

던 수출액이 2013년에는 13.5배나 증가한 34억 1,580만

달러를 기록하고 있다[12]. 산업분야도 총기ㆍ 탄약으

로 시작해 이제는 항공기와 함정 등 첨단 산업기술을

요하는 분야가 대부분을 차지하게 됐다. 방위산업 규

모의 성장과 기술력의 발전은 핵심 산업기술 유출 위

험의 증가로 이어지고 있다. 이러한 상황 속에서 국가

의 안전보장과 직결되는 방위산업 분야에서는 일반산

업보다 더 높은 수준의 보안대책이 요구된다.

핵심 산업기술을 보호하기 위한 기업들의 보안대책

강구에도 불구하고, 첨단기술을 해외로 불법 유출하다

적발된 건수가 지난해 49건을 포함해서 2009년부터 5

년간 209건으로 집계됐다[1]. 그 중에서도 중소기업의

첨단기술 유출이 70% 이상을 차지했고 유출된 분야도

과거 전자·정보통신분야에서 방위산업, 전략물자 등으

로 확대되고 있다. 기술 유출 주체는 전직 직원이 60.

8%, 현직 직원이 19.6%로 전·현직 직원이 대부분이었

지만, 협력업체도 9.6%로 비중이 높아졌다. 기술 유출

의 원인은 대부분 금전적인 유혹과 개인 영리를 위한

(80%) 것이었지만 인사와 처우에 대한 불만(15%) 때

문인 경우도 있었다. 최근 주요 기술 유출 사례를 살펴

보면 중국인 직원에 의한 국내 유기발광다이오드 기술

의 중국 유출 기도, 수백억 원대 포탄 제조 설비·기술

의 미얀마 불법 유출 기도 등이 있다[1].

정보통신기술의 발달은 기업의 성장에 핵심적 역할

을 하고 있는 반면, 경쟁 국가 또는 기업의 정보유출

위협도 점점 증가하고 있다. 2011년 4월 현대캐피탈

정보 유출과 농협 전산망 마비 사건, 2013년 3월 정부

기관 사이버테러, 그리고 올해 1월 신용카드사 개인정

보 유출 등 정보통신과 관련된 보안사고는 국가시스템

의 마비는 물론이고 기업에도 막대한 피해를 입게 했

다. 국가 안보산업인 방위산업도 무기 생산부터 판매

까지 모든 기업 활동이 정보통신 시설과 기술을 기반

으로 이루어지고 있고 핵심기술과 비밀도 정보통신 매

체에 보관된다. 따라서 방위산업의 핵심 산업기술 보

호를 위해서는 정보통신 분야에 대한 보안대책이 강구

되어야 하고, 정보통신 보안을 전담하는 부서 편성과

실무자의 전문성 확보가 필수적이다.

방위산업체는 방위산업보안업무훈령에 따라 정보통

신보안실무자를 포함한 보안 전문인력을 운용하고 있

고 일반기업체에서도 정보통신 보안의 중요성을 인식

하고 정보보호 전문인력을 운용하고 있다. 체계적인

정보통신 보안업무 수행을 위해서는 업무실무자의 책

무와 과업을 정립하고 이를 바탕으로 역량을 개발해

전문성을 확보하는 것이 중요하다. 방위산업체 정보통

신보안실무자의 직무는 방위산업보안업무훈령에 명시

되어 있고 전문성 확보를 위한 소집교육은 매년 시행

되고 있다. 그러나 방위산업보안업무훈령에 명시된 직

무는 책무와 과업의 구분이 모호하고 실제 방위산업체

에서 이루어지고 있는 과업이 누락되어 있으며, 그 결

과 보안실무자를 위한 체계적인 교육과정 개발도 이루

어지지 않고 있다. 따라서 본 연구의 목적은 방위산업

체 정보통신보안실무자의 직무를 체계적으로 분석하

여 그들의 책무와 과업을 정립하는데 있다. 더 나아가

직무분석 결과는 방위산업보안업무훈령의 개정과 핵

심 역량을 기반으로 하는 교육훈련 과정의 개발에 기

초자료로 활용될 수 있을 것이다.

2. 이론적 배경

2.1 방위산업체 보안실무자

일반기업체와 달리 방위산업체는 방위사업법과 관

련 법령에 의거해서 방산물자의 안정적인 생산을 위해

일정한 수준의 시설기준과 보안요건을 갖추어야 한다

[2]. 방위산업체는 군의 핵심 전투장비를 생산하는 주

요방위산업체와 그 외 방산물자를 생산하는 일반방위

산업체로 구분되며 업체별로 생산하는 장비와 물자의

중요도, 생산규모 등에 따라 요구 되어지는 보안수준

에 맞는 보안요건을 갖추어야 한다[3]. 방위산업체 보
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안의 전반적인 책임은 업체 대표에게 있으며 업체 대

표는 보안업무를 종합 관장하는 보안전담 부서를 설치

하거나 보안담당관을 임명해야 한다[3]. 주요방위산업

체들은 이러한 법령에 따라 대부분 보안전담 부서를

두고 있으며 일반방위산업체는 인사 또는 총무부서에

전임보안담당관을 임명해 운영하고 있다.

주요방위산업체 보안전담 부서에 편성되어 있는 보

안담당관은 수행하는 임무에 따라 보안실장, 기업보안

담당, 정보통신보안담당으로 구분되어 진다[3]. 보안실

장은 업체의 보안업무를 총괄 관장하며 기업보안담당

과 정보통신보안담당을 관리 감독한다. 기업보안담당

은 보안실장을 보좌해 인원보안, 문서보안, 시설보안,

기업보안 등 실무를 담당한다. 정보통신보안담당은 정

보보호시스템 운용, 네트워크 보안관리, 정보통신매체

보안성 검토 등 방위산업체의 정보보호와 관련된 업무

를 수행한다. 보안전담 부서가 없는 일반방위산업체에

서는 전담보안담당관이 업체의 보안관 관련된 모든 업

무를 담당하고 있다. 방위산업체별 보안전담 부서 편

성과 보안실무자 운영 표준 모델은 (그림 1)과 같다.

(그림 1) 보안실무자 운영 표준 모델[3]

방위산업보안업무훈령에는 방위산업체 보안실무자

들의 직책별 임무가 제시되어 있다. 이 훈령에 제시된

직책별 임무를 살펴보면 보안실무자가 해야 할 책무와

과업이 구분되어 있지 않고 두 가지가 혼재되어 있다.

예를 들어 보안실장의 임무 중에서 첫 번째로 기술되

어 있는 ‘보안내규, 보안활동계획 등 보안업무 수행에

관한 세부 계획 작성 및 시행에 대한 조정ㆍ감독’ 항목

은 책무와 과업이 함께 포함되어 있다. 특히 아래 <표

1> 에 명시된 정보통신보안담당의 임무 중에서도 ‘정

보보호시스템 운용 및 보안관리’ 또는 ‘정보시스템(네

트워크) 보안대책’ 등은 책무와 과업을 어느 정도 구분

하여 명시하고 있지만, ‘저장매체 구입, 배포, 파기 및

PC 관리대장 유지’ 등 나머지 임무는 과업의 조합으로

이루어져 있어 현업에 적용하기에는 한계가 있다. 방

위산업체들도 방산보안업무훈령의 보안실무자 직책별

임무를 기초로 업체별 보안실무자의 직무기술서를 작

성해 활용하고 있지만 직무분석을 통해 책무와 과업을

제대로 도출해서 직무기술서에 반영한 업체는 드물다.

따라서 방위산업체의 보안업무 발전을 위해서는 보안

실무자 직무분석을 통해 직책별 명확한 책무와 과업을

도출해 방위산업보안업무훈령에 반영하고 업체들에

보안실무자 업무 기준을 마련해 주어야 한다.

방위산업체 보안실무자 중에서 정보통신보안실무자

는 일반기업체의 정보보호관리자나 정보보호담당자

등과 같은 정보보호 전문인력의 역할을 수행한다고 볼

수 있다. 일반적으로 정보보호 전문인력은 정보보호에

대한 정규 및 비정규 교육기관을 통해 배출된 정보보

호에 대한 지식을 가진 자로서 정보보호관리자, 정보

시스템 개발자, 정보시스템 운영자, 정보보호 컨설턴트

등의 직업군에 종사하는 자로 정의된다[19]. 정보보호

전문인력의 직무 관련 주요 연구는 미국 오하이오 주

립대학 교육훈련 센터(CETE: Center on Education

and Training for Employment)에서 개발한 정보보호

전문가(Information Security Specialist) DACUM 차

트[21]와 김기윤과 나현미의 연구[4] 등이 있다.

정보통신보안담당의 임무

1. 정보통신 보안내규 작성 및 불시, 정기 보안점검

2. 저장매체 구입, 배포, 파기 및 PC 관리대장 유지

3. 재난 대비 백업시설 유지 관리 및 서버 이용자

계정 생성, 삭제

4. 정보보호시스템 운용 및 보안관리

- 방화벽, 침입탐지시스템 보안정책 최신화

- 보호시스템 로그 분석 등 모니터링 업무

- 정보보호시스템 비밀번호 주기적 변경 관리

- 정보보호시스템 자체 보안취약점 진단

5. 네트워크 보안대책

- 보약취약성 프로그램 사용여부 감시, 제거

- 서버 접속 로그확인, 비인가 접속 여부 감시

- 무선인터넷 및 백신프로그램 패치 등 관리

- 트로이목마 등 악성프로그램 유입여부 감시

6. PC정비, 교체간 보안성 검토 등 자료유출 방지 활동

7. 정보통신매체 반출입 시 통제 및 보안성 검토

<표 1> 훈령에 명시된 정보통신보안담당의 임무

일반방위산업체

총무(인사)

전임
보안담당

주요방위산업체

보안실장

기업
보안담당

정보통신
보안담당



76 융합보안 논문지 제14권 제4호 (2014. 06)

CETE의 연구[21] 김기윤과 나현미의연구[4]

1. 정보보호 정책 시행

2. 보안의식 교육

3. 방화벽 시스템 관리

4. 침입탐지 시스템 관리

5. 네트워크 시스템 관리

6. 컴퓨터 시스템 관리

7. 백업 시스템 관리

8. 시스템 로그 확인

9. 신원확인 관리 시행

10. 재난복구계획 개발

11. 물리적 보안 시행

12. 보안사고 대응

13. 위기분석 수행

14. 직원 관리

15. 관리적 업무 수행

16. 전문성 개발

1. 보안정책 수립

2. 위험관리

3. 보안대책 수립

4. 보안대책 관리

<표 2> 정보보호 전문인력의 책무

오하이오 주립대 CETE에서 제안한 정보보호전문

가의 DACUM 차트는 16개의 책무와 156개의 과업으

로 구성되어 있다[21]. 김기윤과 나현미는 DACUM과

최초분석법을 병행 실시하고 한국직업능력개발원에서

2차에 걸친 워크숍을 통해 정보보호관리자 직무를 4개

의 책무와 13개의 과업으로 제시했다[4]. <표 2>에서

보여지는 것처럼 두 연구 모두 DACUM 기법을 이용

해서 정보보호 전문인력의 직무분석을 진행했으나, 분

석결과는 책무의 수만 보더라도 서로 차이가 있다는

것을 알 수 있다. 한편 박상서와 최운호(2001)는 국방

정보보호 인력이 해당 부서에서 수행해야 할 임무를

정책화, 정보보호 실무, 연구개발, 기술지원 등 네 가지

로 제시했다.[9] 이렇듯 선행연구들의 연구 결과에 차

이가 있는 것은 연구자와 참여자가 직무를 어떻게 정

의하는지, 책무와 과업을 어떤 기준으로 이해하고 있

는지, 어떤 분석방법을 사용하는지 등이 서로 다르기

때문이다. 최근 정보 환경의 변화에 따라 요구되는 방

위산업체 정보통신보안실무자의 직무를 명확히 하기

위해서는 실증적인 직무분석을 통해서 그들이 현재 수

행하고 있는 책무와 과업을 도출할 필요가 있다.

2.2 직무분석

직무분석은 여러 학자들에 의해 직무 그 자체 또는

직무수행자 관점, 과정 또는 내용적 관점 등 다양한 측

면에서 정의 되어 왔다[17]. 직무 그 자체에 중점을 둔

학자들은 직무분석이란 직무를 정의하고 직무 수행에

필요한 행위들을 정의 하는 것[31] 또는 직무의 주요

구성요소를 찾기 위한 체계적인 방법[29]이라고 주장

한다. 직무수행자 측면에서 직무분석의 정의를 살펴보

면, 직무분석은 관찰 가능한 직무수행 행위를 수집하

고 기술하는 것이며 직무수행 행위는 결과 성취를 위

해서 사용한 기술과 근로자들이 상호작용하는 직무환

경에 대한 것을 포함한다[28]. 과정적 관점에서의 직무

분석은 직무의 특성을 발견해 가는 과정[24]이며, 어떤

목적에 의해 직무와 관련된 정보를 수집하고 분석하는

체계적인 절차[30]로 정의될 수 있다.

직무분석의 개념을 좀 더 확대해서 직무 뿐 만 아니

라 과업분석이나 요구분석의 개념까지 포함해서 정의

하는 학자들도 있다. 이러한 학자들에 의하면 직무분

석은 과업, 책무 등을 포함하는 직무명세서를 개발하

는 프로세스이며 직무수행자가 숙지해야 할 지식, 기

술, 능력 등에 대한 직무 명확화이다[26]. 또한 직무분

석은 직무를 구성하고 있는 일의 전체 및 그 직무를

완수하기 위해서 담당자에게 요구되는 경험, 기능, 지

능, 능력, 책임과 그 직무가 타 직무와 구별되는 요인

을 각각 명확하게 밝혀 기술하는 절차라고 할 수 있다

[13]. 이와 같은 직무분석의 포괄적 접근은 전통적 직

무분석의 한계를 벗어나 미래에 요구되는 직무에 대한

분석이 가능하다는 장점이 있지만 시간과 비용, 노력

등이 더 많이 투입되어야 하는 어려움도 있다. 따라서

직무분석을 과업분석과 혼용하거나 과업분석을 포함

하는 개념으로 정의하게 되면, 직무분석 전문가가 아

닌 현장의 실무자들이 직무분석을 실행하는데 현실적

어려움이 있고 부담이 될 수 있다[10].

이와 같이 직무분석의 정의가 다양한 이유는 연구

자들의 관점, 직무분석을 행하는 전문가들의 목적과

필요성이 다르기 때문이다. 직무분석은 일정 용도에

활용할 목적으로 직무의 실체를 밝히기 위해 적절한

수단을 써서 관련 자료를 수집, 정리, 기술하는 수단이

다[15]. 직무분석은 주로 인적자원개발과 인사관리 분

야에서 활용된다. 직무분석의 목적은 해당 직무에 종
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사하는 자가 효과적으로 또는 성공적으로 업무를 수행

하기 위해 요구되는 직무역량을 도출하는 것이다[18].

직무분석 결과로 도출된 역량은 교육프로그램 개발의

기초자료로 유용하게 활용될 수 있다. 기업들은 이러

한 직무분석을 통해 채용, 성과평가, 교육, 경력개발,

인력계획, 안전, 자격 요건 등과 같은 인사관리 시스템

을 구축할 수 있다[23]. 본 연구에서는 방위산업체 정

보통신보안실무자 책무와 과업의 표준을 제시하는 것

이 연구의 목적이므로 직무분석을 ‘직무를 정의하고

직무내용과 직무수행 행위를 체계적으로 분석해 기술

하는 것’이라고 정의하고자 한다.

직무분석에 대한 정의가 여러 가지 측면에서 해석

되듯이 직무분석의 방법도 다양한 관점에서 구분된다.

직무와 직무수행자 측면에서 직무분석의 개념이 구분

되듯이 직무분석 방법도 작업 중심 직무분석, 작업자

중심 직무분석, 혼합적 직무분석의 세 가지로 구분된

다[21, 25]. 직무의 연관 관계를 파악하는 방법으로는

수직적 직무분석과 수평적 직무분석이 있다[13]. 수직

적 분석이란 수직적 계층구조에 입각해 직무에 대한

정보를 체계적으로 분석하는 방법이고 수평적 분석은

개별 프로세스를 분석의 단위로 하여 각 프로세스에서

요구되는 다양한 직무를 시간의 흐름에 따라 체계적으

로 분석하는 것을 말한다[13].

직무분석 방법을 인력의 개발과 관리를 위한 측면

에서 구별하면 최초분석법, 비교확인법, DACUM 등으

로 나눌 수 있다[10]. 최초분석법은 조사할 직무대상과

관련한 참고문헌이나 자료가 드물고 그 분야에 많은

지식과 경험을 갖춘 사람이 적을 때 직접 현장을 방문

해 분석을 하는 방법이고 비교확인법은 기존의 분석된

자료를 토대로 현재의 직무 상태와 비교해 확인하는

방법이다[15]. DACUM은 교육과정 개발을 의미하는

Developing A CurriculUM의 약자로, 직무수행에 필요

한 책무와 과업을 도출하고 일반적인 지식과 기술, 태

도, 도구, 그리고 미래의 직무경향 등을 식별하는 직무

분석 방법이다[27]. DACUM은 직무를 정확하게 인지

하고 있는 현업 내용전문가들이 참여하는 워크숍을 통

해 직무를 구성하는 요소와 이에 필요한 지식, 스킬 등

을 결정함으로써 직무분석에 소요되는 기간을 단축할

수 있고 질 높은 직무분석 결과를 생성할 수 있는 장

점이 있다[27]. 이처럼 직무분석에는 다양한 방법이 소

개 및 실천되고 있지만 국내 학술지인용색인을 통해

선행연구를 분석한 결과 DACUM을 이용한 직무분석

방법이 가장 많이 활용되고 있다[10]. 특히 현재 국가

인적자원개발의 핵심 과제로 추진 중인 국가직무능력

표준 개발에도 DACUM이 주로 활용되고 있다. 본 연

구에서는 방위산업체 정보통신보안실무자의 직무를

분석해서 궁극적으로는 국가직무능력표준 개발까지

발전시키는 것이 연구의 목적이기 때문에 방위산업체

정보통신보안실무자에 대한 직무분석 방법으로

DACUM을 활용하고자 한다.

DACUM은 교육과정 개발 방법 중 하나인 SCID

(Systematic Curriculum & Instructional Develop-

ment)의 첫 번째 프로세스인 분석단계(그림 2) 중에서

세 가지 주요 요소인 직무분석 워크숍, 과업검증, 과업

분석 등에 활용된다[27]. 직무분석 단계는 워크숍을 통

해서 직무를 구성하는 책무와 과업을 결정하고

DACUM 차트를 개발하는 과정이다[27]. 직무분석을

위해서 수집한 직무 전반에 대한 자료와 워크숍 과정

에서 도출된 결과를 비교해 DACUM 차트의 책무와

과업을 결정한다. 과업검증은 DACUM 차트의 일반성

을 높이기 위해서 책무와 과업의 적절성을 확인하고

개발된 과업 중에서 핵심과업이나 교육훈련에 필요한

과업을 선정하기 위해 각 과업에 대한 정보를 획득하

는 단계이다. 과업분석 단계에서는 직무분석을 통해서

도출된 과업들의 수행절차, 성과기준, 지식, 스킬, 도

구, 안전 고려사항 등이 도출된다. 본 연구에서는 방위

산업체 정보통신보안실무자를 대상으로 책무와 과업

의 표준을 제시하기 하는 것이 연구의 목적이므로,

DACUM 분석 단계 중에서 직무분석 워크숍과 과업검

증을 실시하여 핵심과업과 교육훈련에 필요한 과업을

선정하고자 한다.

(그림 2) SCID 분석단계[27]

국내 직무분석 연구 중에서 2011년까지 DACUM을

활용한 연구 26건을 조사한 결과 DACUM을 활용한
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목적은 교과과정 개발이 17건(65.4%), 해당 직무의 수

행업무 파악이 7건(26.9%), 출제기준 개발이 2건

(7.7%) 순으로 나타났다[14]. DACUM 활용분야는 건

축분야, 조선소 설비공 등과 같은 전통적인 기능 직종

에서 소믈리에, 치매전문운동지도사 등과 같이 새로

생겨난 직종까지 다양하다[14]. 최근(2012년～ 2013년)

에 발표된 논문 중에서도 부사관학과[5], 경찰경호학과

[16], 레저관광경영학과[20] 등 교육과정 개발과 군 전

문병 및 전문하사[11], 식물보호기사[8], 해외플랜트 프

로젝트 비서[7] 등 점점 더 다양한 전문직업 종사자의

직무분석에까지 DACUM이 활용되고 있다. DACUM

은 1990년대 국내에 도입된 이 후 가장 널리 활용되고

되는 방법 중의 하나인데, 이는 다른 직무분석 방법 보

다 상대적으로 경제적이고 이른 시간 내에 정확한 분

석 결과를 얻을 수 있기 때문이다[14]. 하지만

DACUM 품질기준을 토대로 주요 논문을 분석한 결

과, 워크숍 시 현업 내용전문가 섭외가 어려워서 현장

의 전문성 반영이 미흡하고, 책무 및 과업의 표현이 기

준에 위배되며 과업검증을 하지 않아 직무분석 결과에

대한 타당성이 확보되지 못하는 등의 문제점이 발견됐

다[14]. 본 연구는 이와 같은 문제점이 발생하지 않도

록 DACUM 품질기준에 맞도록 절차와 내용을 정확하

게 준용하려고 노력했다.

3. 연구방법

3.1 연구절차

본 연구는 방위산업체 정보통신보안실무자의 표준

직무를 개발하기 위해서 DACUM의 주요 단계 중에서

직무분석 워크숍과 과업검증 단계를 진행했다. 직무분

석은 원래 2～3일 간 현업 내용전문가들로 구성된

DACUM 워크숍을 진행해야 한다[27]. 그러나 방위산

업체 정보통신보안실무자들이 연구를 위해서 2일 이상

워크숍에 참여하기가 현실적으로 어렵기 때문에, 간소

화된 DACUM 워크숍을 진행했다. 간소화된 DACUM

워크숍을 활용 하고자 할 때 DACUM 퍼실리테이터는

분석대상 직무 관련 사전연구를 거쳐 분석대상 직무의

정의와 구조를 사전에 파악함으로써 DACUM 기간을

단축하는 효과를 거둘 수 있다[27].

DACUM을 위한 효과적인 워크숍 진행을 위해 직

무분석 및 DACUM 선행연구 고찰, 방위사업법 및 방

위산업보안업무훈령 등 관련 법규 검토, 방위산업체의

보안담당 부서 및 보안실무자 보직 현황 분석, 방위산

업체 보안실무자 직무명세서 수집, 보안업무 우수 방

위산업체 방문 등을 진행했다. 관련 법규와 직무명세

서 등 각종 문헌자료 검토로 방위산업체 보안실무자

책무와 과업의 근거자료가 확보됐고 직무의 정의와 구

조가 사전에 파악됐다. 특히 연구자가 2014년 3월 10

일과 4월 15일 경기도에 있는 두 곳의 방위산업체를

방문해 현업 보안실무자와 함께 업무 현장을 체험하고

간단한 인터뷰를 진행해 업무 환경과 현장의 언어를

이해함으로써 내용전문가들과의 원활한 의사소통이

가능했다.

(그림 3) 연구절차

3.2 직무분석 (DACUM 워크숍)

직무분석을 위한 DACUM 워크숍은 2014년 4월 24

일에 6시간 동안 진행했다. 워크숍에는 현업 내용전문

가 6명, 퍼실리테이터, 코디네이터 등 총 8명이

DACUM 위원회 멤버로 참여했다. 현업 내용전문가는

2013년도 보안감사에서 우수한 평가를 받은 경기도 지

역 방위산업체의 정보통신보안실무자들이다. 퍼실리테

이터는 본 연구자가 담당했으며, 코디네이터는 방위산

업체 보안업무를 지원하는 ○○기관 보안업무실무자

가 수행했다.

워크숍은 오리엔테이션, 책무와 과업 도출, DACUM

차트 완성의 순으로 진행됐다. 퍼실리테이터 오리엔테

이션에서는 워크숍 진행간 적극적인 참여 유도와 원활

한 의사소통을 위해서 워크숍 위원회 멤버 소개 및 역

할 안내, DACUM의 철학과 개념 설명, DACUM 차트

예시, 책무 및 과업에 대한 진술방법 설명 등을 진행했

다. 이어서 현업 내용전문가들이 모두 참여해서 방위

산업보안업무훈령에 명시된 정보통신보안실무자의 임
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무와 업체에서 적용하고 있는 직무명세서를 기초로 명

시된 책무 외에 추가로 수행하고 있는 임무까지 망라

해 책무를 먼저 도출했다. 책무 도출은 비교적 수월하

게 진행됐고 도출된 책무에 대한 합의도 별다른 이의

나 문제 제기 없이 이루어졌다.

현업 내용전문가들은 도출된 책무별로 실제 수행하

고 있거나 향후에 수행해야 할 과업의 브레인스토밍을

통해 과업을 계열화했다. 이렇게 도출된 책무와 과업

을 바탕으로 퍼실리테이터는 DACUM 차트를 작성하

고 전반적인 재검토 및 수정, 용어 정리 후 참여자들의

최종 합의로 방위산업체 정보통신보안실무자 DACUM

차트를 완성했다.

3.3 과업검증 (패널리뷰와 설문조사)

과업검증은 직무분석을 통해 도출된 책무와 과업의

타당성을 확인하고 핵심과업을 선정하기 위함이다. 과

업검증에 참여하는 구성원들은 현업전문가 또는 그 직

무를 수행해야 할 직접적인 책임이 있는 실무자의 직

속상관들로 이루어진다[27]. DACUM 과업검증 방법

은 설문조사, 패널리뷰, 인터뷰 또는 관찰 등이 있다

[27]. 본 연구에서는 패널리뷰를 통해서 과업을 재검토

하고 설문조사를 통해서 과업의 타당도와 신뢰도를 검

증했다.

패널리뷰는 10～15명으로 구성된 현업전문가들이

모여 직무 관련 지식을 바탕으로 2시간 정도의 미팅으

로 과업을 재검토 하는 과정으로 이루어진다[27]. 본

연구에서는 정보통신보안실무자 5명과 정보통신보안

업무를 총괄하는 보안팀장급 5명으로 구성된 패널리뷰

를 실시하였다. 패널들은 방위산업체 보안업무를 지원

하는 ○○기관에서 진행하는 보안실무자 소집교육 입

교자와 전문교관 중에서 선정됐으며 패널리뷰는 5월

22일 오후에 2시간 동안 진행됐다.

과업검증을 위한 설문조사를 준비할 때 퍼실리테이

터는 ‘어떤 종류의 정보가 필요한지’를 신중하게 고려

해야 한다[27]. 설문조사에는 과업수행 여부, 과업중요

도, 학습난이도, 입직수준, 과업빈도 등과 관련한 질문

이 포함될 수 있는데, 이 중에서 과업검증에 필요한 정

보를 얻기 위한 최소한의 질문만 선택해 설문조사를

진행하는 것이 좋다[27]. 본 연구에서는 과업수행 타당

도와 과업의 중요도 및 빈도 관련 질문을 통해서

DACUM 워크숍 결과 선정된 과업들이 실제로 현업에

서 적용될 수 있는지의 타당도와 신뢰도를 검증하고

직무수행 특성을 분석했다. 설문지는 과업 항목별로

“정보통신보안실무자의 과업으로 타당한가?”(과업 타

당도), “이 과업은 얼마나 중요한가?”(과업 중요도),

“이 과업을 얼마나 자주 수행하는가?”(과업 빈도)의

질문으로 구성된다. 문항별 질문의 답은 Likert식 5단

계 척도로 구성하고 설문의 배경과 취지를 담은 안내

문을 포함해 설문지를 완성했다.

DACUM 과업검증을 위한 설문조사는 실무자 25명

과 직속상관 25명을 대상으로 진행하되, 60% 이상의

응답률이면 양호한 것으로 고려된다[27]. 본 연구에서

는 좀 더 정확한 과업 검증을 위해서 방위산업체 정보

통신보안실무자와 보안팀장급 53명을 대상으로 팩스

와 이메일로 설문조사를 진행했다. 설문지는 배포된

53부 중 39부가 회수 되어 응답률이 74%였다. 불성실

한 응답을 한 3부를 제외한 36부가 최종적으로 과업검

증에 사용됐다.

직무분석 결과 도출된 과업들의 타당도를 검증하기

위해서 설문조사 결과를 기초로 내용타당도 비율

(CVR: Content Validity Ratio)을 구해 분석했다[22].

내용타당도 비율은 설문조사에 응답한 인원과 ‘타당하

다’고 응답한 인원을 아래의 내용타당도 비율 공식에

대입해 산출하고 타당도 판단은 응답 인원에 따른 내

용타당도 비율 최솟값을 기준으로 결정한다[22]. 본 연

구는 Lawshe(1975)가 제시한 내용타당도 비율 기준

[22]에 따라 응답 인원 36명에서의 내용타당도 비율

최솟값인 0.31을 기준으로 책무별 과업의 내용타당도

를 판단했다.

내용타당도비율 








 응답한인원수
  ′타당하다′고답한인원수
과업검증을 위한 설문조사의 문항이 얼마나 안정적

으로 일관성 있게 측정했는지를 확인하기 위해서 신뢰

도 분석을 진행했다. 신뢰도 분석은 문항내적일관성신

뢰도 중에서 Cronbach's α에 의한 신뢰도를 산출했으

며 0.60을 기준으로 설문조사 문항의 신뢰도를 판단했

다.
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4. 연구결과

4.1 정보통신보안실무자 책무와 과업 도출

방위산업체 정보통신보안실무자의 직무를 분석한

결과 7개의 책무와 73개의 과업이 도출됐다. 최초

DACUM 워크숍에서는 7개의 책무와 77개의 과업이

선정됐으나 과업검증 단계의 패널리뷰를 통해 유사한

과업이 통폐합되면서 결국 73개의 과업으로 구성된 방

위산업체 정보통신보안실무자 DACUM 차트가 완성

됐다. 책무와 과업 목록은 <표 3>과 같다.

책 무 과 업

C.

정보시스템

(네트워크)

보안 관리

C-1. 사용자 계정 관리하기(IP, PW)

C-2. 접근통제 관리하기(권한부여 등)

C-3. 재난 대비 백업시스템 운용하기

C-4. 로그파일 관리하기

C-5. 바이러스 감염 예방하기

C-6. 보안 취약성 정기적 진단하기

C-7. 사내 인트라넷 보안 관리하기

C-8. 사내 이메일 관리하기

C-9. 무선 LAN 접근통제하기

C-10. 비밀 송수신 관리하기

D.

핵심기술

(도면)

전사자료 및

저장매체

관리

D-1. 보호대상 핵심기술(도면) 선정하기

D-2. 핵심기술 비밀등급 부여하기

D-3. 핵심기술 전산자료 생산 시 보안

조치하기

D-4. 전산자료 보호대책 강구하기

D-5. 전산자료 작업 및 파기 시 보안

조치하기

D-6. 전산자료 백업 및 복구대책 강구하기

D-7. 업무용 저장매체 등록 관리하기

D-8. 핵심기술 저장매체 보호대책

강구하기

D-9. 저장매체 반출입 및 파기 시 보안

조치하기

D-10. 전산자료 및 저장매체 보유현황

관리하기

E.

상용정보

통신망

(인터넷)

보안관리

E-1. 상용정보통신망 보안측정하기

E-2. 보안측정 결과 취약점 보완하기

E-3. 사용자 IP 관리하기

E-4. 핵심기술(비밀) 작업 및 저장

통제하기

E-5. 이메일 보안관리하기

E-6. 회사 홈페이지(SNS) 보안관리하기

E-7. 공유프로그램 사용 통제하기

E-8. 인터넷 전화 관련 보안조치하기

E-9. 공개용 웹서버 보안조치하기

E-10. 비인가 사이트 접속 통제하기

책 무 과 업

A.

정보통신

보안대책

(계획)

수립

A-1. 기존 정보통신 보안대책 검토하기

A-2. 대내외 보안환경ㆍ이슈 분석하기

A-3. 보안정책 및 관련규정 종합하기

A-4. 관련기관 및 관련부서와 협조하기

A-5. 보안대책(계획) 작성하기

A-6. 부서장 보고 및 승인 득하기

A-7. 보안대책(계획) 전파하기

A-8. 보안대책 정상시행 모니터링하기

A-9. 보안대책 실효성 평가하기

A-10. 보안대책 수정 및 보완하기

B.

정보통신

보안시스템

(보안솔루션)

관리

B-1. 보안시스템 도입 소요 판단하기

B-2. 보안시스템 도입 요청하기

B-3. 보안시스템 구축하기

B-4. 보안시스템 보안성 검토(요청)하기

B-5. 보안시스템 사용자 교육하기

B-6. 보안정책 최신화 유지하기

B-7. 시설 및 장비 보호대책 강구하기

B-8. 시스템 정상 운용 모니터링하기

B-9. 보안시스템 원격관리 통제하기

B-10. 보안시스템 취약점 진단하기

B-11. 보안시스템 유지 및 보수하기

B-12. 해킹 및 침해 여부 감시하기

B-13. 해킹 및 침해 사고시 대응 조치하기

B-14. 암호장비 및 프로그램 관리하기

B-15. 보안자재 관리하기

<표 3> 정보통신보안실무자 책무와 과업
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책 무 과 업

F.

개인용

컴퓨터(PC)

보안관리

F-1. 필수 보안프로그램 배포/설치하기

(백신, 파일소거, 공유제거 등)

F-2. PC 반입/반출 시 보안조치하기

F-3. PC 정비/교체 시 보안조치하기

F-4. PC내 핵심기술(비밀) 자료 저장

통제하기

F-5. 비인가 저장/주변장치 사용 통제하기

(USB메모리, MP3, 외장하드 등)

F-6. 비인가 S/W 사용 통제하기

F-7. 개인별 PC 보호대책 강구 여부

확인하기

F-8. 퇴직자 PC 보안조치하기

F-9. 노트북(PDA) 보안대책 강구하기

F-10. PC 및 주변장치 현황 관리하기

G.

휴대/사무형

정보통신장비

(휴대폰, 카메라,

FAX, 블랙박스)

보안관리

G-1. 정보통신장비 등록 관리하기

(인가, 보요현황 유지)

G-2. 장비별 보안솔루션 배포/설치하기

G-3. 보안솔루션 오류/장애 처리하기

G-4. 보안솔루션 최신화 유지하기

G-5. 보안솔루션 보안취약점 개선하기

G-6. 장비 교체/폐기 시 보안조치하기

G-7. 핵심기술(비밀) 자료 송수신

통제하기

G-8. 일반자료 송수신 시 보안조치하기

DACUM 직무분석을 통해 도출된 7개의 책무와

71개의 과업들과 방위산업보안업무훈령에서 명시되어

있는 정보통신보안실무자의 임무들을 비교해 보면,

훈령에 명시된 7개의 임무 중에서 DACUM 직무분석

결과의 책무와 일치하는 것은 ‘정보보호시스템 운용

및 보안관리’, ‘네트워크 보안관리’ 등 2가지이다. 나

머지 5개 임무는 책무보다는 과업에 해당되거나 정보

통신 분야이기보다는 기업보안담당이나 보안팀장급의

업무에 해당되는 것으로 나타났다. 이것은 훈령에 명

시된 임무들이 책무와 과업의 구분 없이 나열식으로

제시되어 있고 방위산업체에서 실제로 수행하고 있는

정보통신보안실무자의 책무와 과업이 많이 누락되어

있음을 나타낸다. 따라서 방위산업체 정보통신보안실

무자의 임무를 재정립하고 이를 토대로 방위산업보안

업무훈령을 개정할 필요성이 확인됐다.

4.2 정보통신보안실무자 과업검증 결과

방위산업체 정보통신보안실무자의 책무별 과업타당

도를 검증해 본 결과 73개 과업 중에서 71개 과업은

내용타당도비율이 대부분 0.80 이상 이었다. 그러나

‘핵심기술(도면) 전산자료 및 저장매체 관리’ 책무 중

에서 ‘D-1. 보호대상 핵심기술(도면) 선정하기’와

‘D-2. 핵심기술 비밀등급 부여하기’ 과업의 내용타당

도비율은 각각 0.17과 0.11로, 설문 응답 인원 36명에

따른 내용타당도비율 최솟값 기준치인 0.31보다 낮았

다. 따라서 이 두 가지 과업은 정보통신보안실무자의

과업에서 제외되어 최종적으로 7개의 책무와 71개의

과업으로 재선정됐다.

방위산업체 정보통신보안실무자의 과업타당도, 과

업중요도, 과업빈도에 대한 신뢰도를 분석한 결과 각

각의 Cronbach's α 계수 값이 0.95, 0.97, 0.97로 나타

났다. 이 값들은 모두 0.60 이상이므로 과업검증을 위

한 설문조사의 문항들이 안정적으로 일관성 있게 과업

의 특징들을 측정했다는 것을 의미한다. 따라서

DACUM 직무분석과 설문조사 과업검증 결과에 따라

최종적으로 확정된 정보통신보안실무자의 책무와 과

업들은 충분히 신뢰할 수 있는 수준이다.

정보통신보안실무자의 책무와 과업에 대한 중요도

를 분석한 결과 7개 책무의 중요도 평균이 3.80 이상으

로 모두 높은 수준의 중요도를 나타냈다.<표 4> 특히

‘정보시스템(네트워크) 보안관리’, ‘핵심기술(도면) 전

산자료 및 저장매체 관리’, ‘개인용컴퓨터(PC) 보안관

리’ 책무는 중요도 평균이 4.0 이상으로 정보통신보안

실무자들이 중요하다고 인식하고 있는 핵심책무로 확

인됐다.

책 무 중 요 도

A. 정보통신 보안대책(계획) 수립 3.92

B. 정보통신 보안시스템(보안솔루션) 관리 3.92

C. 정보시스템(네트워크) 보안관리 4.04

D. 핵심기술 전산자료 및 저장매체 관리 4.12

E. 상용정보통신망(인터넷) 보안관리 3.85

F. 개인용컴퓨터(PC) 보안관리 4.17

G. 정보통신장비 보안관리 3.89

<표 4> 책무별 중요도 평균
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1 2 3 4 5
중 요 도

정보통신보안실무자의 핵심과업을 도출하기 위해서

중요도를 X축으로, 빈도를 Y축으로 해서 모든 과업을

2차원 산포도에 배치해 보았다.(그림 4)

(그림 4) 과업별 중요도 및 빈도 분포

모든 과업의 중요도 평균은 3점 이상으로 나타났으

며 빈도는 과업의 특성에 따라 다양한 결과를 나타냈

다. 특히 ‘C-5 정보시스템 바이러스 감염 예방하기’ 과

업은 중요도와 빈도가 모두 4점 이상으로 가장 핵심적

인 과업인 것으로 확인되었다. 반면 ‘B-15 보안자재

관리하기’ 과업은 가장 낮은 중요도와 빈도를 나타냈

는데 이는 각 업체마다 보안자재 보유 유무와 관리 형

태가 상이하기 때문인 것으로 확인됐다. 이상과 같이

과업별로 중요도와 빈도가 차이가 다소 있지만 71개

과업이 모두 정보통신보안실무자의 과업으로 타당한

것으로 확인됐다.

5. 결론 및 제언

본 연구는 방위산업체의 정보통신분야 보안업무

체계를 정립하고 핵심과업을 도출해 역량기반 교육훈

련과정 개발의 기초를 마련하고자 했다. 이를 위해

DACUM 직무분석 기법을 이용해서 방위산업체 정보

통신보안실무자의 책무와 과업을 도출하고 도출된 과

업에 대한 검증을 진행했다. DACUM 직무분석 및

검증 결과는 다음과 같다.

첫째, 방위산업체 정보통신보안실무자의 직무는 7

개의 책무와 71개의 과업으로 분석됐다. 7개의 책무

와 책무별 과업은 정보통신 보안대책(계획) 수립 책

무에 10개 과업, 정보통신 보안시스템(보안솔루션) 관

리 책무에 15개 과업, 정보시스템(네트워크) 보안관리

책무에 10개 과업, 핵심기술(도면) 전산자료 및 저장

매체 관리 책무에 8개 과업, 상용정보통신망(인터넷)

보안관리 책무에 10개 과업, 개인용컴퓨터(PC) 보안

관리 책무에 10개 과업, 정보통신장비 보안관리 책무

에 8개 과업 등이다.

둘째, 정보통신보안실무자 책무와 과업의 중요도는

모두 높은 수준을 나타냈으며 과업별 빈도는 업체별

보안업무 조직과 업무형태에 따라 다양한 분포를 보

여주었다. 특히 중요도가 4.0 이상인 핵심 책무는 ‘정

보시스템(네트워크) 보안관리’, ‘핵심기술(도면) 전산

자료 및 저장매체 관리’, ‘개인용컴퓨터(PC) 보안관리’

등이고, 과업 중에서는 ‘정보시스템 바이러스 감염 예

방하기‘가 가장 핵심적인 과업인 것으로 확인됐다.

방위산업 관련 기관과 업체에서는 본 연구의 직무

분석 결과를 다양하게 활용할 수 있을 것이다. 국방

부 및 방사청 등에서는 방위사업법과 방위산업보안업

무훈령의 정보통신보안 관련 내용을 개정하고, 교육

기관에서는 정보통신보안실무자 교육과정을 개발할

수 있다. 또한 방위산업체는 정보통신 보안업무를 체

계화하고 정보통신보안실무자의 업무수행 기준을 마

련하는데 활용할 수 있다.

본 연구는 국가안보 산업으로서 보안을 가장 우선

시 하는 방위산업체에서 실행되고 있는 정보통신보안

실무자의 직무를 분석했다. 특히 정보통신보안실무자

를 별도로 편성ㆍ운용하고 있는 주요방산업체를 대상

으로 연구를 진행했기 때문에 기존의 정보보호 전문

인력 직무 관련 연구들 보다 더 구체적이고 실증적인

연구결과를 얻을 수 있었다. 그러므로 방위산업체 정

보통신보안실무자 책무와 과업은 방위산업체 뿐 만

아니라 일반기업체에서도 충분히 적용 가능할 것이

다.

본 연구는 몇 가지 한계점이 있다. 첫째, 직무분석

의 핵심인 DACUM 워크숍을 간소화하여 진행했다는

점이다. 방위산업체 특성상 현업전문가들을 2일 이상

워크숍에 참여시키기가 어려웠고 이러한 제한점을 극

5

4

빈

3

도

2

1

C-5

B-15
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복하기 위해서 사전연구와 자료 분석을 했음에도 불

구하고 정보통신보안실무자 직무의 책무와 과업을 도

출하기에 6시간은 다소 부족한 시간이었다.

둘째, 과업검증 과정에서 설문조사 인원이 36명으

로 충분하지 못했다. DACUM 핸드북[27]에 따르면,

과업검증을 위한 설문조사는 25명의 실무자들과 25명

의 직속상관들을 대상으로 실시하되, 60% 이상의 응

답률이면 양호한 것으로 고려된다. 하지만 일반적인

통계분석에서 설문도구의 타당도와 신뢰도를 분석하

기에는 사례 양이 충분하지 않다.

향후 DACUM 기법을 활용한 직무분석 연구자들

은 본 연구의 한계점들을 보완해 완결성을 갖춘 연구

가 되도록 DACUM 절차를 준수하되 과업의 타당도

와 신뢰도 검증에 대한 더 많은 연구가 필요하다. 또

한 방위산업체 보안업무 전반에 대한 직무 재정립을

위해서는 보안실장이나 기업보안담당 등 다른 보안실

무자들에 대한 직무분석도 필요하다. 이러한 직무분

석을 기초로 보안실무자에게 필요한 역량을 도출해

국가직무능력표준 개발과 역량기반 교육과정 개발의

기초를 제공할 수 있을 것이다.
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