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요 약

의료기술 및 IT 기술의 급격한 발전으로 인해 체내 이식형 의료기기와 같은 융합 의료기술에 대한 관심이 날로 증

가하고 있다. 하지만, 체내 이식형 의료기기와 같은 새로운 형태의 의료서비스는 무선통신을 통해서 제공되고 있기 때

문에 무선통신에서 발생가능한 개인정보 위협을 포함한 다양한 보안 취약점에 관한 문제 역시 중요 이슈로 떠오르고

있다. 특히, 이러한 의료서비스에서의 보안상 취약점은 환자에게 치명적인 위협으로 다가갈 수 있기 때문에 더욱 안전

한 방식의 보안성 제공이 요구된다. 본 논문에서는 현재 제공되고 있는 체내 이식형 의료기기를 이용한 의료서비스에

서 발생할 수 있는 보안상 취약점들을 지적하고 이에 대응하기 위한 보안 메커니즘을 제안한다.
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Abstract

As both medical and IT technologies advance, convergent medical technologies such as implantable medical

devices are receiving a lot of attentions from the research and medical appliance market. On the other hand, such

a new medical service is facing several new security threats including patient privacy breach since the service is

based on the wireless communication. Especially, the new security threat could induce the patient's life threatening

accident, so that more secure measures should be provided. In this paper, a variety of security threats associated

with the implantable medical devices are pinpointed and a new security mechanism against such threats is

proposed.
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Ⅰ. 서 론

의료기술에 대한 관심과 안전한 의료 서비스 제공

에 대한 연구는 빠르게 진행되고 있으며, 이에 따라

치료 서비스를 제공하기 위한 의료기기의 발전도 지

속적으로 성장하고 있다. 최근에는 기존 의료기기들과

IT 기술을 접목시킨 체내 이식형 의료기기

(Implantable Medical Devices, IMD)에 대한 관심이

크게 증가되면서, 관련 연구가 활발해지고 있다. 심장

박동기, 인슐린 펌프 등의 체내 이식형 의료기기의 사

용이 증가 되고 있는 추세이며, 이식형 의료기기 시장

의 규모 또한 눈에 띄게 성장해 가고 있다 [1]. 또한,

기존 치료 방식의 경우 환자가 직접 병원이나 치료

기관에 방문하여 진단을 받고 치료를 받아야 하는 방

식 이었으나, 체내 이식형 의료기기의 경우 특정 장소

에 제한받지 않고 원격으로 환자의 상태를 진단하고

치료 서비스를 제공 할 수 있게 되었으며, 환자에게

접근성을 높이고 편리성을 증가 시킬 수 있는 수준으

로 발전해 가고 있다 [2,3]. IEEE 802 워킹그룹에서는

사람의 인체 센싱 정보 수집을 위해 부착되어 있거나

이식되어 있는 저 전력 무선 센서 노드 표준으로

802.15.6 WBAN (Wireless Body Area Network)을

제시하였고 관련 연구도 지속되고 있다 [4].

IMD는 환자의 체내에 이식되기 때문에 이를 제어

하고 환자에게 치료 서비스를 제공하기 위해서는 의

료 인력 (Physician)과 상호작용을 하는 외부단말기인

“Programmer”가 필요하다. Programmer는 IMD에서

수집된 생체정보에 대한 조회 및 치료설정 데이터 전

송을 위해 사용된다. 그러나 현재 상용화 되어 사용되

는 IMD와 Programmer에는 보안 메커니즘이 전혀 내

장되어 있지 않기 때문에 안전한 통신채널이 보장될

수가 없고, 특히 IMD는 환자의 신체에 직접 이식되어

사용되는 만큼 취약점을 악용한 공격에 노출될 경우

환자에게 치명적인 위험을 야기 할 수 있다 [5]. 이러

한 문제점들을 부분적으로 완화시킬 수 있는 학술적

연구들이 지난 수년간 진행되어 왔다. IMD와

Programmer 사이에 패스워드 및 대칭키/공개키를 기

반으로 한 인증기법들이 제안되었고[6,7,8], 응급상황

시에 응급의료진이 사용할 수 있는 IMD-Programmer

간의 사전 비밀정보를 안전하게 저장하기 위한 기법

들 역시 제안되었다 [9,10]. 본 논문에서는 안전한 통

신 채널 보장을 위하여 IMD와 Programmer 사이에서

공유되는 정보관리 방식을 기존의 IMD-Programmer

만 존재하는 2-Tier 모델을 확장하여 HAS(Hospital

Authentication Server) 기반의 3-Tier 모델을 제시하

고 관련 보안 메커니즘을 제안한다.

본 논문의 2장에서는 기존 2-Tier 구조에서 발생

가능한 취약점을 지적하고, 2-Tier IMD-Programmer

구조에서의 주요 보안요구사항에 대해 서술한다. 3장

에서는 2장에서 소개되는 기존 2-Tier 구조에서의 취

약점 보완을 위해 본 논문에서 제안하는 새로운 형태

의 3-Tier 기반의 메커니즘과 작동방식에 대하여 소

개한다. 4장에서는 기존 구조와 본 논문에서 제안하는

HAS를 포함하는 3-Tier 구조와의 차이점 분석을 통

하여 어떠한 방식으로 취약점 보완이 이루어지는지에

대하여 보이며, 마지막으로 5장에서는 향후 연구방향

에 대해 서술한다.

2. 상용 2-Tier 모델과 보안요구사항

2.1. 상용 IMD-Programmer 2-Tier모델

본 논문에서 제안하는 3-Tier 구조와의 차이점을

이해하기 위해, 현재 상용화되어 사용되고 있는 기존

2-Tier IMD-Programmer 구조의 작동 방식 [11]을

(그림 1)에서 간략히 설명한다. Programmer는

Session-Start 명령으로 IMD를 기동 시킨 이후에

IMD의 식별자를 요청 (ID-Request / ID-Response)

하고, 이를 기반으로 Programmer는 IMD에 저장된

환자의 생체정보나 현재 상태정보를 진단의 목적으로

요구/획득 (Read-Request / Read-Response) 할 수

있다. 또한, 진단된 내용을 기반으로 기존 치료 설정

을 변경하기 위해 IMD에게 치료 설정 데이터를 전송

(Write-Request) 하여 치료가 이루어진 결과를 확인

(Write-Response) 할 수도 있다. 진단 및 치료세션이

모두 완료된 이후에는 Session-Close 명령을 통해 세

션을 종료 한다.

(그림 1) 기존 2-Tier 구조 메커니즘

2.2. IMD 보안요구사항과 기존연구
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IMD를 이용한 치료의 안전성을 높이기 위해서는

첫째 상호인증을 통한 IMD에의 접근제어가 필요하다.

악의적인 목적으로 Programmer를 이용할 경우, 현재

진행 중인 세션이 환자에게 필요한 치료 과정인지 아

닌지에 대한 구분도 할 수 없게 된다. 따라서 이를 악

용하여 환자의 IMD에 불필요한 치료행위를 유발하여

환자의 생명에 치명적인 위협을 가할 수 있다. 예를

들면, 심박동 조절기의 경우에 환자에게 심박동을 비

정상적으로 조절하도록 IMD에게 치료세션을 진행하

여 일정 범위로 유지 되어야 할 환자의 심박동이 기

준치보다 크게 빨라지거나 크게 느려지는 상황을 유

발하여 환자가 사망에 이르게 할 수도 있으며, 인슐린

펌프의 경우에도 인슐린의 과다 분비를 일으켜 환자

에게 큰 위협을 초래할 수 있다 [12,13]. 둘째, IMD는

환자의 체내에 이식되어 있기 때문에, 외부 기기인

Programmer와 통신하기 위해서는 무선 통신을 사용

해야만 한다. 따라서 환자의 프라이버시 보호 및 치료

데이터의 무결성이 외부 공격자로부터 보장되기 위해

서는 안전한 무선채널 설정을 통해 기밀성과 무결성

이 보장되어야 한다. 위 2가지 기본적인 보안요구사항

을 만족시키기 위해서는 궁극적으로 Programmer와

IMD 간의 비밀 공유키가 설정되어야 하는데 이와 관

련된 기존연구는 단순 패스워드 공유 또는 대칭키 및

공개키 공유가 되어 있다는 가정을 하고 있고[6,7,8],

세션키의 개념은 도입하고 있지 않다. 특히, 2-Tier

모델에서는 (그림 2)에서처럼 다수의 Programmer가

존재할 경우에는 특정 IMD와의 비밀 공유키 K가 사

전에 다수의 Programmer에 설정이 되어 있어야 한

다. 이는 특정 Programmer가 유출/도난 시에는 다수

의 IMD에 대한 접근제어가 통제될 수 없다는 취약점

을 가지게 된다.

(그림 2) 기존 IMD-Programmer 키 공유 구조

3. 3-Tier 모델기반의 IMD 보안

메커니즘 설계

기존 2-Tier 모델의 단점을 보완하기 위해서 본 논문

에서는 (그림 3)과 같이 Hospital Authen- tication

Server (HAS)를 이용한 새로운 보안 메커니즘이 적

용된 3-Tier 모델을 제안한다. 3-Tier 모델에서는 의

료진이 관리하는 다수의 Programmer에는 IMD와의

공유키가 저장되지 않는다. Programmer는 단지 IMD

와의 데이터 교환을 위한 dummy 터미널의 역할을

하며 단지 무선구간을 보호하기 위한 암호화 모듈만

이 존재한다.

3.1 기본적인 가정과 초기화 과정

앞으로 설명될 본 논문에서 사용되는 기호의 의미

는 다음의 <표 1>을 따른다.

<표 1> 표기법 해설표

IMD가 환자에게 이식되기 이전에 dID, SN0, KdID

및 환자 성명, 생년월일 등의 PatientInfo를 내장하여

초기화 시킨다. 이때, SN0는 초기 환자세션번호

(patient session number)를 의미한다. IMD와 HAS는

롱텀키 (long-term key) KdID를 사전 공유하고,

Programmer와 HAS는 상호간의 공개키를 미리 소지

하고 있음을 가정한다. 의료 인력 (Physician) 개개인

은 각자의 식별자 pID와 서명용 개인키 SKpID 그리고

자신과 HAS가 사전에 공유하고 있는 롱텀키 KpID가

내장된 스마트카드를 Programmer에 삽입하여 전용

Programmer로 사용하게 되며 또한 HAS를 통해

IMD와 전용 Programmer 사이에 사용될 세션키를 전

달받음으로써 치료세션을 진행하게 된다. 의료 인력이

IMD에 접근하기 위해서는 우선적으로 HAS와의 인증

과정을 거친 이후에 접근제어 키 (access key)를 전달

받게 된다. 2가지 유형의 접근제어 키가 있다. 첫째는
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READ 키로써 IMD에서 환자정보를 획득하기 위해서

사용되며, 둘째는 WRITE 키로써 치료설정 명령어를

IMD에 전달하기 위해 사용된다.

3.2 제안 메커니즘

새로운 환자세션 (patient session)을 개시하기 위

해서 의료 인력은 개인별로 소지하고 있는 스마트카

드를 사용하고자 하는 Programmer에 삽입 하여 전용

(personalized) Programmer로 전환시킨다.

(그림 3) HAS가 포함된 3-Tier 구조

① RFID 세션

Programmer → IMD : ID-Request

Programmer ← IMD : ID-Response (SNj, dID)

의료 인력의 전용 Programmer는 환자의 IMD에게

ID-Request를 전송한다. 명령어를 전달받은 IMD는

ID-Response를 통해 Programmer에게 IMD에서 생

성한 SNj와 dID를 응답하게 되는데, 전달받은 dID를

통해 Programmer는 환자가 IMD를 사용하고 있음을

파악할 수 있을 뿐 아니라, 환자의 IMD와 진행할 세

션에서 사용할 SNj를 얻어낼 수 있게 된다. 특별히,

이 구간에서는 중요한 정보가 전달되지 않을 뿐만 아

니라, 다소 빈번하게 이루어 질 수 있는 구간이기 때

문에 해당 세션은 RFID 통신을 이용하여 진행하게

함으로써, IMD 배터리 소모량을 크게 줄일 수 있다

[14].

② Read-Authentication 세션

환자의 IMD 사용 유무 확인과 dID를 제공받은

Programmer는 IMD를 통해 환자의 상태정보를 수신

하기 위해서는 HAS와 Read-Authentication 세션을

진행하게 된다. 먼저, Programmer는 현재 환자세션에

사용될 세션키 Kj = kdf(KpID, SNj, dID, pID)를 생성

한다. HAS 역시 동일한 세션키를 도출할 수 있다.

Programmer → HAS : Read-Auth-Request

(SNj, dID, pID, MAC(Kj))

Programmer ← HAS : Read-Auth-Response

(SNj, [Krj]Kj, MAC(Kj))

본 세션을 통해서 전용 Programmer는 IMD와의

READ 세션에 사용될 접근제어 키인 READ 키 Krj

= Kdf(dID, pID, SNj, KdID)를 획득하게 된다. 특히,

이 과정에는 Programmer와 HAS 간의 상호인증이

수반된다. Krj 생성에는 KdID가 포함되는데, 이는 전달

된 dID에 해당하는 IMD와 HAS만이 사전 공유한 롱

텀키 로써, Programmer가 보내온 값에 해당 파라미

터가 포함되어 있다면, IMD는 현재 통신을 원하는

Programmer가 HAS의 인증을 거친 정당한 기기임을

확인할 수 있게 된다.

③ READ 세션

Programmer → IMD : Read-Request

(SNj, pID, MAC(Krj))

Programmer ← IMD : Read-Response

(SNj, [Dataj]Krj, Authj, MAC(Krj))

Programmer는 HAS로 부터 전달받은 READ 키

Krj를 이용하여 IMD와 READ 세션을 진행한다.

Read-Request 명령어를 통해 IMD에게 SNj와 의료

인력의 pID가 전달된다. IMD에는 Krj 생성에 사용되

는 dID와 KdID가 있기 때문에, Programmer로부터 전

달되는 pID와 SNj에 대한 MAC 값 검증을 통해서

Programmer가 전송한 Read-Request 명령어의 무결

성 검증과 Programmer에 대한 인증을 수행할 수 있

게 된다. IMD는 Programmer가 요청한 Dataj를 탑재

한 Read-Response 명령어를 전송한다. 특히, 환자상

태 데이터가 지금 세션에 참여중인 IMD에게서 수집,

전송 된 것임을 확인해주기 위한 Authj = h(KdID,

SNj, Dataj)와 함께 전송된다. Authj 생성에는 KdID가

포함되기 때문에 Programmer는 생성할 수 없는 값이

며, 따라서 현재 세션에 참여하는 IMD 역시 정당한

기기인지를 확인해 주는 역할을 한다.

④ Write-Authentication 세션

Programmer → HAS : Write-Auth-Request

(SNj, dID, pID, Z j, Authj, Sigj, MAC(Kj))
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Programmer ← HAS : Write-Auth-Response

(SNj, [Kwj]Kj, MAC(Kj))

Read-Response 명령어를 통해 환자의 상태정보를

제공받은 Programmer는 환자에 대한 적절한 치료행

위를 위한 치료설정 데이터 Confj를 생성한다.

Write-Authentication 세션을 통해 Programmer는

HAS에게 IMD로부터 받은 데이터와 함께, Confj가 포

함된 Z j 그리고 현재 치료세션을 의료 인력 본인이

진행했음을 증명하기 위해 개인키로 서명한 값 Sigj

역시 전송하게 된다.

Z j = [PatientDataj, Confj]Kj

Sigj = Sig(SKpID) is obtained from Wj

Wj = [SNj, dID, pID, Dataj, Authj, Confj,

Sig(SKpID)].

HAS는 전달된 서명 값을 검증하여 의료 인력 개

인 식별을 진행함으로써, 향후 부인방지를 위해 사용

된다. 또한, Authj를 검증하여 현재 세션에서 올바른

IMD와의 통신이 진행 중이란 것을 확인하게 된다. 특

히, 본 논문에서 제안하는 메커니즘에서 중요한 기능

중 하나인 부인방지를 위한 값 Wj이 현재 세션에서

생성되어 HAS에 저장된다. HAS에 저장된 값은 이후

WRITE 세션에서 Programmer가 IMD에게 전송할 치

료설정 데이터와 기기 인증에 소요되었던 파라미터

그리고 의료 인력의 서명이 포함되기 때문에, 의료 인

력의 사후 의료사고 분쟁조정을 위한 자료로 사용될

수 있다. HAS는 Programmer에게 WRITE 키 Kwj =

kdf(KdID, SNj, dID, pID, Dataj, h(Confj))를 전송해주

는데, 여기에는 Programmer가 생성한 Confj와 함께

IMD와 HAS만이 알고 있는 롱텀키(KdID)가 포함되어

Programmer는 임의적으로 WRITE 키를 생성해 다른

목적으로 IMD를 제어할 수 없게 된다.

⑤ WRITE 세션

Programmer → IMD : Write-Request

(SNj, pID, [Confj]Kwj, h(Confj), MAC(Kwj))

Programmer ← IMD : Write-Response

(SNj, Statusj, MAC(Kwj))

Programmer는 IMD를 이용해 환자에게 치료행위

를 진행하고자 Write-Request 명령어를 전송한다.

HAS로부터 전송받은 WRITE 키 Kwj를 이용하여

Confj값을 암호화하여 전송하며, 무결성 검증을 위하

여 MAC도 함께 보내준다. IMD는 Programmer로부

터 전송된 Write-Request 명령어를 받고, 포함된 값

들의 검증을 진행한다. 우선적으로, Kwj = kdf(KdID,

SNj, dID, pID, Dataj, h(Confj))를 도출해 낸다. 이 계

산에는 롱텀키가 필요하기 때문에 HAS와 사전 공유

된 롱텀키를 소유하지 않은, 또는 READ 세션을 진행

하지 않은 정당치 못한 IMD라면 키 값 도출을 할 수

없게 된다. IMD 역시 Kwj 값을 도출한 이후에는

Programmer로부터 전송된 값을 검증할 수 있게 된

다. 이 검증이 정상적으로 통과 된다면, 의료 인력이

전송한 치료설정 데이터인 Confj를 적용하여 환자에

대한 치료정보를 변경하게 된다.

⑥ Close 세션

모든 치료행위 단계가 진행되고 난 이후에 IMD는

의료 인력 에게 변경된 현재 IMD의 상태정보를 전송

하고, 세션이 성공적으로 진행되었음을 알려주게 되면

Programmer에 의해 최종적으로 현재 세션이 종료된

다.

4. 분 석

4.1 기존 구조에서의 중요 취약점

기존 사용되던 2-Tier 구조에서의 중요 취약점으로

는 IMD-Programmer 간에 일 방향 인증만이 제공되

며 Programmer 사용자 (의료 인력)에 대한 개별인증

기능은 제공되지 않을 뿐만 아니라, Programmer를

이용한 세션 진행에 대한 어떤 기록도 남지 않는다.

IMD-Programmer만이 존재하는 2-Tier 구조에서는

두 기기 사이에 사전에 비밀 공유키를 공유해야 하

고, 이는 비밀키를 공유한 장치 간에만 통신이 가능한

기기 간 종속성 문제가 생겨나게 된다. 이는 응급상황

과 같은 위급상황에서 기기간의 의존성으로 인해 환

자가 신속히 치료를 받을 수 없는 상황이 발생할 수

있게 된다. Programmer를 사용한 의료 인력에 대한

개별인증이 이뤄지지 않고, Programmer를 이용한 치

료행위 기록이 남겨지지 않기 때문에 의료행위로 인

한 환자의 피해나 의료분쟁에 적절히 대처할 수가 없

게 된다.

4.2 HAS가 포함된 새로운 메커니즘의

중요 이점

2-Tier 구조에서의 문제점 해결을 위한 본 논문에
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서 제안하는 HAS가 포함된 3-Tier구조를 사용함에

있어서 중요 이점들은 다음과 같다.

4.2.1 기기 간 종속성 제거

HAS가 포함됨으로 인해서 IMD-Programmer는 더

이상 동일한 비밀키를 사전 공유할 필요가 없다.

HAS는 IMD와 Programmer 각각과 다른 비밀정보를

공유, 관리하며 이를 통해서 각 기기간의 세션을 제어

하기 때문에 동일한 비밀정보를 사전 공유한 기기 간

에만 통신이 가능한 기기 간 종속성 문제가 해결된다.

특히 위급상황에서 발생 가능한 종속성에 의한 문제

점 해결에 도움이 된다.

4.2.2 상호 인증 기능

HAS가 의료 인력 개별 식별자를 저장하고 있기

때문에, 의료 인력 개인 스마트카드를 사용가능해지

고, 이로 인해 개별 인증이 가능해 진다. 각각의 IMD

와 Programmer는 HAS와 사전 공유된 비밀정보

KdID, Kj를 지니고 있기 때문에 HAS를 통해 세션이

진행된다면, 해당 세션은 HAS를 통한 상호인증을 보

장받게 된다. 즉, IMD와 HAS간에 사전 공유된 롱텀

키 KdID를 통해서 의료 인력이 IMD로 부터 데이터를

획득하고 치료행위를 진행하기 위해서는 HAS가 생성

하는 세션키 (READ / WRITE 키) Krj, Kwj를 부여

받아야 하는데, Krj, Kwj는 다음의 계산식을 따르게

된다.

Krj = kdf(dID, pID, SNj, KdID) (1)

Kwj = kdf(KdID, SNj, dID, pID, Dataj, h(Confj)) (2)

KdID는 IMD와 HAS간에 사전 공유된 값이기 때문

에 정당하게 HAS를 통해 인증되지 않은

Programmer는 세션키 획득이 불가능하기 때문에

IMD에 접근할 수 없게 된다. 또한, IMD 역시 각

IMD별로 HAS와는 각기 다른 KdID를 사전 공유하게

되므로 인해, HAS를 통해 현재 세션에서 인증된

IMD가 아니라면, KdID가 사용되는 (1), (2)에 대한 검

증을 진행 할 수 없기 때문에 Programmer와의 세션

을 진행할 수 없게 된다.

4.2.3 부인 방지 기능

HAS를 이용한 로그기록의 저장 기능 또한 보안성

향상에 큰 역할을 한다. 이미 언급한 바와 같이, HAS

를 통한 치료세션 진행과정에서 의료 인력이 생성한

치료설정 데이터에는 의료 인력의 개별서명이 포함된

데이터인 Wj 가 저장/관리된다. Wj 에는 현재 세션을

진행하는 의료 인력의 pID와 Sigj가 포함되는데, 의료

인력의 서명 값은,

Sigj = Sig(SKpID) is obtained from Wj (3)

위 계산을 따라 도출된다. 저장되어지는 Wj의 관리

를 통해 의료 인력의 서명 값을 확인 가능하기 때문

에, 치료행위의 사후 문제에 대한 부인방지 기능을 제

공할 수 있게 된다. 더불어 의료 사고 분쟁 해결에 중

요자료로 사용 가능하며 이는, 체내이식형 의료기기를

이용한 의료서비스 신뢰성 향상에 큰 도움이 될 수

있다.

4.3 제안 메커니즘 안전성 분석

본 절에서는 제안된 보안 메커니즘에 대한 위조 및

재생공격 그리고 환자상태 정보의 위조공격 가능성에

대한 분석을 진행한다.

4.3.1 명령어에 대한 위조 및 재생공격

IMD와 개별 Programmer 사이에서의 모든 명령어

에는 현재 세션에서 일종의 세션키 역할을 하는 Krj

와 Kwj가 암호화에 사용됨으로 인해서 안전하게 보호

된다. (1), (2)의 도출 과정을 보면, IMD와 HAS사이

에서만 사전 공유된 KdID가 키 도출에 포함되어 지기

때문에, 이를 알 수 없는 외부 공격자에 의한 명령어

위조공격으로부터 안전하게 보호될 수 있다. 또한,

IMD와 의료 인력의 식별 번호인 dID 와 pID, 현재

세션 번호인 SNj는 (1)과 (2)의 도출에 포함됨을 볼

수 있는데, 이는 해당 세션에서의 현재성을 위한 파라

미터로써, 재생공격을 방지하기 위해 사용된다.

4.3.2 환자 상태정보에 대한 위조공격

IMD로부터 수집, 저장되어 의료 인력에게 전달되

어지는 환자의 상태정보 Dataj와 이를 기반으로 하는

치료데이터 Confj는 환자의 개인정보보호를 위해 대칭

적으로 보호된다. 이를 위해서, Dataj, Confj 값들의 암

호화를 진행하는데 사용되는 세션키 Kj는 의료 인력

의 롱텀키인 KpID를 사용하여 다음 계산식을 따라 도

출된다.

Kj = kdf(KpID, SNj, dID, pID) (4)
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Kj는 HAS와 Programmer 사이에서 안전한 명령어

교환을 위해 사용된다. 따라서 개별 Programmer와

HAS사이에 사전 공유되어진 KpID를 알지 못하게 된

다면 현재 세션에서 사용되는 (4)의 값을 도출 해낼

수 없기 때문에 환자의 상태정보가 포함된 명령어는

위조 공격에 대해 안전하게 보호될 수 있다.

4.4 보안 모델 비교 분석

이번 장에서는 기존 두 가지 형태의 2-Tier 모델과

본 논문에서 제안하는 HAS가 포함된 3-Tier 모델사

이의 보안성 비교 분석을 진행한다.

<표 2> 제안하는 3-Tier 모델과 2-Tier 모델 분석표

<표 2>에서 보이는 바와 같이, [6] 모델은 패스워

드 기반의 인증방식을 취하고, [7]모델과 본 논문에서

제안하는 HAS를 포함한 3-Tier 모델은 공유된 비밀

정보를 기반으로 하는 시도-응답 인증방식을 사용한

다. [6] 모델의 경우, 저장된 패스워드 외에는 세션 보

호를 위한 다른 정보들이 사용되지 않기에 세션키 사

용방식이 도입되어 있지 않다. 따라서 현재 세션에서

송, 수신되는 환자정보나 치료정보에 대한 보호가 이

루어 질 수 없을 뿐만 아니라, 사실상 모든 데이터에

대해서 안전성을 보장할 수 없는 모델이다.

[7] 모델의 경우에, 본 논문에서 제안하는 HAS가

포함된 3-Tier모델과 마찬가지로 시도-응답 기반의

인증 방식을 사용한다. 다만, IMD-Programmer 두 기

기만이 존재하는 구조이기 때문에 상호인증 기능을

제공할 수 없다. HAS를 포함하는 3-Tier 모델은

HAS가 각각의 IMD와 Programmer들과의 사전 공유

된 비밀정보를 기반으로 기기들의 인증을 대신 진행

함으로써, IMD와 Programmer에게 상호인증을 제공

할 수 있다. HAS가 각각 IMD와 Programmer 기기들

과 비밀정보를 공유하고 있음으로 인해서 다수의

Programmer와의 통신도 지원할 수 있게 된다. [7]과

HAS를 포함하는 3-Tier 모델의 키 관리 방식에서도

안전성에서 크게 차이가 나는데 [7]의 경우, 저장된

Master-Key를 통해서 세션키가 도출되는 방식인데다,

모든 Programmer가 공통된 키를 소지하게 되기 때문

에, 상호인증이 이뤄지지 않은 채 사용된다면 하나의

기기가 공격에 노출되었을 경우에 모든 기기들의 세

션이 공격에 노출되는 위험성이 따르게 된다. 하지만

제안하는 HAS가 포함된 모델의 경우, 기기별로 다른

롱텀키를 소유하고 있으며, HAS에서 해당 롱텀키를

기반으로 생성하는 세션키가 사용된다. 이에, 공격자

에 의한 세션키 도출이 불가능하기 때문에 각 기기별

로 세션에 대한 개별 보호가 이루진다. 결국 다수의

Programmer와의 통신도 안전하게 제공 가능하다.

IMD를 사용하는 환자 입장에서 민감한 부분인, 환

자의 프라이버시 보호를 위한 환자정보와 치료정보에

대한 안전성 역시 [7]의 경우에는 키 관리가 안전하게

이루어지지 않기 때문에, 해당 데이터들에 대한 위조

나 재생공격에 대해서 안전성이 보장될 수 없는 구조

이다. 이 경우에, 비밀정보가 Programmer안에 저장되

는 [6, 7] 모델의 경우에, Programmer가 한 대라도 탈

취되는 상황이 발생될 경우, 해당 Programmer와 공

통된 키를 가진 다른 Programmer들이 진행하는 모든

통신들은 공격자에게 모두 노출되어 버리는 보안상

큰 위험이 발생한다. 반면에, 제안하는 HAS를 포함하

는 3-Tier모델의 경우, 키 관리가 안전하게 이루어지

게 되므로, 위험에 노출되지 않는다. 또한, HAS를 통

해서 비밀정보를 기기 내부에 저장하지 않고, 의료 인

력이 개별로 지닌 스마트카드를 통해 세션을 진행할

수 있기 때문에, 해당 스마트카드에 저장되어 있는 의

료 인력의 서명 값을 통해 치료정보가 보호되어질 수

있다. 따라서 세션에서 송, 수신되는 환자와 관련된

정보는 어느 모델보다 안전하게 관리되고 보호된다.

5. 결론 및 향후 연구방향

본 논문에서는 기존 IMD-Programmer만이 존재하

는 2-Tier 구조에서의 취약점 분석과 해당 위협점을

해결하기 위한 보안성 향상이 가능한 새로운 메커니

즘을 제안하였다. 체내 이식형 의료기기의 연구방향은

기존 구조의 한계점을 명확하게 인지하여 다른 형태

로의 변환을 꽤하고 있음을 볼 수 있다. HAS가 포함

된 새로운 형태의 3-Tier 구조는 IMD가 하드웨어 제

약으로 인해서 수행하지 못하는 기능을 HAS가 대신

수행하고 전제적인 통신 세션을 제어하도록 의도함으
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로써, 상호인증이나 부인방지와 같이 무선통신 기반의

의료기기 보안요구사항을 제공할 수 있도록 하였다.

HAS는 IMD를 대신하여 무거운 작업을 수행하기 때

문에 하드웨어 자원이 풍부해야함은 물론이고, 안전한

저장소 역할을 해내야만 한다. 이를 위해서는 HAS에

대한 직접적인 외부공격에 대한 대비책으로써 매우

안전한 보안 시스템이 필요하다. 이를 위한 하나의 방

안으로써, HAS 내에 저장되어지는 로그 기록들에 대

한 시스템 로그파일들의 보안기법에 대해서 연구를

계획하고 있으며, HAS에서 관리하는 비밀정보가 노

출된다면 전체적인 보안 메커니즘은 무용지물이 되어

버리기 때문에 HAS 내부의 데이터베이스에 대한 보

안시스템 구축이 필수적이고, 이를 위한 연구를 진행

할 계획이다.
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