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요  약  금융기관 보안의 가장 큰 화두는 정보에 대한 유출이다. 시중 대형 은행을 비롯한 금융기관에서도 각종 해킹

과 취약점을 통하여 빈번이 유출하려는 시도를 받고 있고, 이 정보의 중심은 금융기관이 보유하고 있는 고객의 개인정

보 이다. 금융기관의 보안 담당자들이 개인정보 유출 방지를 위해 다각적으로 노력하고 있으나 실상은 어떤 개인정보

가 어디에 있는지도 모르는 경우가 많음을 이번 논문을 준비하며 더욱 확실하게 알게 되었고, 어디에 있는지 알고 있

다고 추정을 하여 검색하더라도 다른 곳에서의 발견이 빈번하며, 일일이 수동으로 검색하여 인적/시간적 낭비가 많아 

IT컴플라이언스 대응이 어렵다. 본 논문은 개인정보의 주요 보관소인 PC 및 Server를 주기적으로 자동화된 시스템으

로 점검 관리하여 개인정보 유출 방지 및 IT컴플라이언스 대응에 효율성을 극대화 하고자 함이다.

Abstract  One of the hottest issues of security is information leakage of financial institution. Financial institutions 
including commercial banks are frequently threatened by attempts of leakage through hacking and vulnerability, and 
this information is centered on personal information of their clients. Through this study, I found out that security 
managers of financial institutions are trying to prevent the leaking of private information, but in fact most of them 
barely know where their personal information is. Even if they know where it is and trace the data, it is often 
found in unexpected places. Because there is a lot of waste in time and human resources as search is done 
manually, we have understood that responding to IT Compliance requires a lot of effort. This study is to improve 
IT Compliance response and protect information leakage through monitoring PC and servers, the main storage of 
personal information by automated system, periodically.  

Key Words : IT Compliance, Personal Information, Financial Institution

Ⅰ. 서  론

개인정보 유출사고의 금융기관의 피해는 영업정지, 대

표이사 해임, 담당자 형사 처벌에 이를 정도로 막대하다. 

개인정보 거버넌스의 가장 첫 단계는 개인정보 자산의 

식별이다. PC 및 Server의 개인정보 자산 분석은 개인정

보보호법과 정보통신망법에 목적과 정의 등에서 규제에 

대한 기본적인 사항을 제시하고 특히 최근에는 감독기관

의 감사 항목이 PC외에 아래와 같은 법 규정에 의해 

Server 쪽도 금융회사에서 추가되고 있다.[6] 또한 금융감
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조항 법 규정 해석(법규준수기능)

개인정보보호법(률)

제 1조

(목적)

개인정보의 수집, 유출, 오용, 남용으로부터 사생활의 비밀 을 

보호, 국민의 권리와 이익을 증진하기 위하여 개인정보처리에 

관한 사항을 규정한다.

PC내 사전 정의된 개인정보패턴만을 인덱싱 하

므로 내부직원의 프라이버시를 존중하고 보호

해줌

2조 

(정의)

★처리 : 개인정보의 수집,생성,기록,저장,보유,가공,편집,검색, 

출력,정정,복구,이용,제공,공개,파기 - 전사적으로 PC내 개인정보를 검출 

- 주기적으로 개인정보검출, 주기적 관리 

- 취급 도에 따라 부서별, 개인별 별도정책 적용
28조

(취급자에 대한 

감독)

개인정보취급자(개인정보를 ★처리하는 자)에게 적절한 관리, 

감독을 행하여야 한다. 

제 21조

(파기)
① 개인정보가 불필요하게 되었을 때에는 지체 없이 파기

- 개인정보유효기간 지정 

- 유효기간만료 및 장기간 방치된 개인정보검출 

제 34조

(유출통지)

유출 인지 시에는 지체 없이 해당정보주체에게 

유출된 개인정보 항목, 유출시점 및 경위.
- 개인정보 보유현황관리, 흐름통제-

개인정보보호법고시 “개인정보의 안전성 확보조치 기준”

7조 7항

(암호화) 

인터넷구간과 내부망의 중간지점(DMZ)에 고유식별정보 저장 

경우 위험도분석과 관계없이 암호화를 적용해야 한다. 

DMZ의 대표적 예는 웹Server, 메일Server

- PC뿐 아니라 Server내 개인정보 검출, 파기, 

암호화

- DMZ의 대표적 예는 웹Server, 메일Server

7조 8항

(암호화)

업무용컴퓨터에 고유 식별 정보 저장 시 상용 암호화소프트웨

어 또는 안전한 암호화 알고리즘을 사용하여 암호화 저장하여

야 한다. 

- PC내 암호화되지 않은 개인정보 검출

정보통신망 이용촉진 및 정보보호 등에 관한 법률 만족

23조의2 

(주민번호제한)
① 주민등록번호를 수집, 이용할 수 없다. 

DB, Server, PC, USB내 

전사적 주민번호 검출 및 파기 

27조의3 

(누출 통지신고)

① 누출 시 이용자에게 통지(개인정보 항목, 시점, 이용자가 취

할 수 있는 조치, 서비스 제공자 대응조치 등) 및 방통위에 

신고 상시적인 개인정보 현황분석 및 Flow Control필요
1. 전사적 개인정보 현황분석 

2. PC에서 개인정보의 보조저장매체 이동 및 출

력 시 내역기록30조의2 

(이용내역통지)

① 이용자에게 이용내역(3자 제공 및 위탁 포함) 주기적 통지 

상시적인 개인정보현황분석 및 Flow Control필요

29조의2

(파기)

② 3년 이상 휴면사용자 개인정보 파기

  유효기간지정 및 만료된 개인정보 검출파기프로세스 필요

1. 개인정보유효기간 지정 

2. 만료된 개인정보 검출

3. 복구재생 불가한 방법으로 파기

표 1. 관련 법규 정리
Table 1. Regulations cleanup_ Personal Information Protection Act (rate), Privacy Act Notice 

"Ensure safety measures based on personal information", Promotion of Information and 
Communications Network Utilization and Information Protection Act satisfaction

독원 금융감독법규 정보시스템 세칙제·개정예고 511번 

게시물인 “2015년 금감원 정보보안 점검항목에는 “공개

용 웹Server_DMZ구간 내 이용자 정보 등 주요정보를 저

장, 관리하지 않는지 여부”를 매월 보안점검의 날에 

CISO가 점검할 정보보안 점검항목으로 신설 하여 외부 

망에 주요정보를 저장하지 않도록 관리 지침을 예고하였

다. 특히 이러한 웹 환경에 노출된 웹Server는 개인정보 

유출에 많이 노출 되어 있다.[3],[4] Server 쪽 개인정보 자

산분석 자동화 시스템이 없을 경우 서버 담당자가 일일

이 확인하는 작업을 하며, 실제로 DMZ 구간의 100여대 

서버(은행 기준)를 모두 분석 하려면 10명의 인원이 2~3

주간 작업을 한 경우가 있다. 그러나 실제로 감사기간의 

감사에는 서버 담당자가 보고한 내용보다 더 많은 개인

정보가 발견하여 문제가 된 경우도 있고,  자동화 분석 

시스템을 도입하였으나 없을 것이라 추측하여 분석하지 

않았던 서버에서 개인정보가 나왔다.

본 논문은 개인정보 자산 식별을 위한 자동화 시스템 

구현에 있어서 요구사항과 분석과 그 설계와 적용, 그리

고 정책에 의하여 체계적으로 개인정보를 관리하는 내용

에 대하여 다룬다. 

금융기관 보안담당자 및 개인정보 보호담당자는 개인

정보 자산 분석 자동화 시스템의 필요성은 많이 인정하
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고 있었다. 

개인정보 자산 분석 자동화 시스템은 안정성, 성능, 부

하 우려, 오탐에 대한 정교함이 대표적 요구사항이었으

며, 시스템 운영 책임에 대한 부담 회피도 높게 차지하였

다. 해당되는 개인정보 자산 분석 자동화 시스템 적용으

로 효율적이고 안정적으로 개인정보 자산을 분석하고 개

인정보 유출의 잠재적인 위험 제거의 방법을 기술하고자 

한다.

Ⅱ. 관련 연구

1. 관련 법령

행안부 위험도 분석표 만족에 법규정“ 내부 망에 있는 

고유 식별정보 파일 현황분석 후 각 파일별로 위험도분

석표를 작성“ 을 법규준수 기능으로 해석하면 ”내부망 

내  DB, Server, PC내 고유 식별 정보 검출 및 현황분석”

이며, 다음 표와 같이 개인정보보호법(률),개인정보보호

법고시 “개인정보의 안전성 확보조치 기준”, 정보통신망 

이용촉진 및 정보보호 등에 관한 법률에 관련한 내용이 

있다. [표1]

2. 설문 조사

금융기관 50여개 종사자 100여명 대상으로 20개 항목

을 설문조사 하였다. 설문조사는 총 4개의 파트로 1part

에는 개인정보 자산 분석의 필요성을 인지하고 있는지 

즉, 분석의 필요성과 관련법규 숙지여부, 유출사고 유무 

,분석의 효과(기대성) 등을 조사하였고, 2part에는 개인정

보 자산 분석 수준. 즉, 개인정보 자산의 파악도, 정확도, 

분석 주기 등을 조사하였고, 3part에는 개인정보 자산 분

석 시 문제점. 즉, 개인정보 자산 검출수단, 기술적/정책

적/환경적 등을 조사하였으며, 마지막 4part에선 개인정

보 자산 분석 후 보호 조치. 즉, 검출 후 처리 조치 내용을 

분석하였다.

1part에는 개인정보 자산 분석의 필요성 및 유출사고

가 있었는지에 대한 설문에 90%가 넘게 유출사고 경험

이 있었고, 법규 숙지는 중간 수준이고, 분석도구를 도입

함으로 잠재적인 위험을 제거 하는데 도움이 될 수 있다

는 결과가 나왔다. 2part에는 개인정보 보유 현황에 대한 

설문으로 보유 장소로는 PC와 파일Server 및 DB Server

가 많았는데 DB Server의 자산분석은 DB암호화를 구현

하기
[5] 위하여도 필요하며. 취약 장소로는 스마트디바이

스, PC, Server 순으로 결과가 나왔다. 스마트디바이스는 

고객을 상대하는 업무를 하는 직원들 대상인데 아직 데

이터 저장에 대한 금융회사 별 정책이 다르고 저장하고 

있다고 하더라도 개인정보 자산 분석 후 중앙으로 데이

터를 전달하는 이슈 등 아직 연구해야 될 부분이 많다. 

그러나 설문과 같이 취약 장소를 스마트디바이스로 선택

한 것은 한국 ICT추진협회에서의 조사 중  “본인의 정보

가 유출될 것 같은 불안감이 있다“라고 응답한 사람이 전

체의 23%에
[2] 이를 만큼 불안감을 가지고 있으나 아직 

보안에 대한 기술적 부족함이 많다. 3part에는 검출수단

이 있으면 어떤 것인지와 검출수단을 도입 못했을 경우 

이유 및 문제점에 대하여 설문한 결과로  PC쪽은 자동화 

시스템을 사용한 경우는 39%에 불과하며 인터뷰와 설문 

및 서류를 통한 분석이 주를 이루었고, Server쪽은 대부

분 인터뷰와 설문을 통한 즉 수동으로 분석하는 경우가 

대부분 이였다. 특이할 만한 사항은 자동화 도구를 도입 

여부를 떠나 운용 인력이 부족함을 문제점으로 응답한 

경우도 있었다. 4part에서는 개인정보 발생 시 어떤 조치

를 하는지, 그리고 발생된 당사자의 반응을 설문하였는

데, 발생 시 소유자나 부서장이 내부 보고 후 자율 처리

되어 있고, 발생 당사자는 업무자료이니 업무 후 파기하

겠다고 하거나 모르는 자료라고 하여 즉시 조치를 미루

는 경우가 많았다고 응답 하였다. 자동화 구현으로 개인

정보 검출내역을 리포트 형태로 팀장이나 부서장에게 자

동으로 메일링하여 관리를 체계적으로 할 수 있는 시스

템 구현이 필요함을 알 수 있다.

Ⅲ. 개인정보 자산분석 자동화 시스템

구현

1. PC 내 개인정보 자산분석

PC 내 개인정보는 주로 PC에 agent를 설치해서 분석

하며, PC에서 분석은 업무 부하를 우려해 스케줄링으로 

업무 외 시간에 주기적인 분석을 하며 웹 형태의 대시보

드로 개인정보의 개인별 부서별 보유 현황을 레포팅하여 

관리 할 수 있으며[그림1] 부서별 개인별 등 업무의 특성

에 따라 다양하게 정책을 적용할 수 있다. PC에 한번 저

장된 개인정보는 끊임없이 복제가 되기 때문에 분석 정

책으로는 개인정보 패턴명 및 반복횟수를 정하고, 검색
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그림 2. Server내 개인정보 자산분석 정책 샘플
Fig. 2. Privacy policy analysis sample of server 

assets

주기를 설정하며, 모든 파일을 분석할지 문서파일만 분

석할지 여부, 파일크기 설정 및 압축파일 검사 여부, 검출

결과 마스킹 및 암호화 여부, 검사 시 Windows 폴더와 

같이 시스템 폴더들에 대한 예외처리 여부, 시작/종료 시 

사용자PC에 알림 메세지 표시 여부, 검사 시 CPU할당량 

조절 기능 및 유휴시간 설정 등을 정의 한다. 금융기관에

서는 개인정보를 다수 취급하는 업무 특성상 개인정보 

패턴 목록을 주민등록번호, 핸드폰번호, 신용카드번호, 

계좌번호, 전화번호 등에 더 강력한 정책을 적용하며 업

무의 특성상 법인등록번호나 사업자등록번호를 추가하

기도 한다. 연구
[1]에서는 금융회사에서 수집하는 개인정

보에 대하여 실제 담당자가 소속회사에서 정의하고 정형

화 된 패턴으로 분석 가능한 고유식별 정보에 대하여 검

색 방법 및 결과를 통지하는 방법을 제시하고 개인정보 

검색 시스템에서 수립할 수 있는 보안 정책을 제시 하였

다.기본적으로는 자가진단을 통하여 자율분류를 하고 개

인정보 유효기간을 지정하여 파일을 관리한다. 그리고 

이 모든 정책설정  역시 웹 형태의 대쉬보드를 통해서 할 

수 있다[그림1]

그림 1. PC 내 개인정보 보유추이
Fig. 1.  Privacy retention trends in PC_Group 

part

2. Server 내 개인정보 자산분석 

Server 내 개인정보 자산 분석은 크게 두 가지 방법으

로 구현 가능하다. 첫 번째는 대상Server에 agent를 설치

해서 분석하는 방식이며 관리Server로는 통계 데이터만 

적재 되므로 개인정보 유출에 대한 우려가 없다. 두 번째

는 directory 공유방식으로 NFS설치가 필요하며 개인정

보 자산 데이터를 네트워크를 통해서 관리Server로 전송

하여 중앙 집중적으로 분석하는 방식으로 순차적으로 분

석하는 방식이다. 단 데이터 양이 많을 경우 네트웍에 부

하가 생길 수 있으며, 관리Server가 또 하나의 개인정보 

처리 시스템으로 Risk Point가 될 수 있다, 이런 FTP 방

식은 SK컴즈의 2심 판결문 내용 중에서“FTP 

(FileTransfer Protocol)는 파일 전송을 위한 프로토콜로

서 대량의 파일을 쉽게 송수신하는 역할을 하므로 개인

정보를 보관하는 DBServer와 관련된 곳에서는 사용되어

서는 안된다.”라고 의견이 나와 있다 [대구지방법원 3민

사부 판결 2012나9865위자료 9page 내용] Server 내 개

인정보 자산분석을 위해서 정책 부분은 PC 내 개인정보 

자산분석과 큰 차이는 없으나 Server에 부하를 주지 않

기 위해서 분석 인스턴스 개수나 CPU점유율, 검사 예외 

시간 등의 정책을 수립해야 하고[그림2], 이 모든 정책설

정 및 분석 결과 확인은 웹 형태의 대쉬보드를 통해서 가

능해야 한다.[그림3]
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그림 3. Server 내 개인정보 보유추이
Fig. 3. Privacy retention trends in Server_Group 

part

Ⅳ. 기대효과 및 향후과제

본 논문에서 제안하는 금융기관 개인정보 자산분석의 

자동화는 실제로 많이 구현되어 있지 않다. 비용적인 문

제로 구현되어 있지 못한 곳도 있었고, 구현되어 있더라

도 전문적인 인력 부족으로 제대로 운영 되어 있지 않았

고 정책 설정도 조직별 업무별로 다양하고 특성 있게 수

립하여야 하지만 그렇지 못한 경우가 많았다.

PC 내 개인정보 검색 같은 경우에는 개인의 프라이버

시에 대한 대책과, 검색된 정보를 어떻게 관리 보관하여 

업무에 안전하게 사용할지에 대한 연구, 파기 할 때 완전

파기를 어떻게 해야 할지, 또한 더 나아가서는 DLP(Data 

Loss Prevention) 정책도 세워 개인정보가 출력물, 매체 

및 네트웍으로 유출되는 것도 보완해야 한다.

Server 내 개인정보 검색은 개인정보 자산분석을 자

동화함으로써 Server 개인정보 보유현황에 대한 지속적 

관리 효과성 제고(현황파악, 사내 개인정보 파일 보유 현

황 종류, 장기중인 개인정보 파일 파악, Server별 부서

별), 중앙검색을 통한 개인정보 보유실태 자율점검 기반 

마련, DMZ 구간 고유 식별 정보 암호화 관련 컴플라이

언스 사전 대응을 할 수 있으며 웹 형태의 대쉬보드를 구

현하여 필요 시 언제나 개인정보 자산의 소유 위치를 확

인 할 수 있어야 한다. 대쉬보드는 PC쪽과 통합하여 PC

와 Server 의 개인정보 보유 현황을 한눈에 볼 수 있다.

Ⅴ. 결론

금융기관의 개인정보 자산분석 관리 자동화한 시스템

을 통하여 PC 및 Server 쪽에 있는 개인정보에 대한 저

장 위치와 내용을 파악하여 남용 및 악용될 수 있는 개인

정보 유출 방지에 대한 기초적인 기반을 확립하고, 감사

기관이 나왔을 때에 즉시 관련 자료를 제출하여 인적/시

간적인 불필요한 요소를 최소화 할 수 있는 기준을 제시 

하였다. 
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