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금융권 PC보안 위협 분석 및 대응방안에 관한 연구

A Study on Threat Analysis of PC Security and Countermeasures 

in Financial Sector

한경희, 김인석

Kyung-Hee Han*, In-Seok Kim**

요  약  산업혁명 이후 지식 정보화 사회로 발전되면서 기업 내부 정보의 가치는 갈수록 증가하고 있다. 특히 금융회

사는 대부분의 내부정보가 개인정보나 금융거래 정보를 포함하고 있어 내부정보의 유출은 단순히 해당 기업의 업무 정

보 유출 차원을 넘어, 궁극적으로 고객의 신뢰를 존립 기반으로 하는 금융회사의 특성상 기업의 영업기반이 한순간에 

무너질 수도 있는 리스크가 걸린 문제이기도 하다. 최근 내부 정보의 대량 유출 사고가 다수 기업에서 발생하면서 금

융회사를 포함한 많은 기업에서 기업의 주요 전략적인 정보와 함께 고객정보의 유출 사고를 예방하기 위해 많은 노력

을 기울이고 있다. 본 논문에서는 금융회사에서 발생한 내부 정보 유출 사례와 금융회사에 내부 정보 유출 통제를 위

해 구축한 주요 보안 체계 및 내부정보 유출 통제에도 불구하고 잔존할 수 있는 PC보안 취약점에 대해 설명하고, 사

이버 침해 위협이 증가로 인한 사용자 PC 보안위협 대응방안에 대해 제시한다. 

Abstract  As society has evolved to the knowledge and information society, the importance of internal information 
of the company has increased gradually. Especially in financial institutions which must maintain the trust of 
customers, the disclosure of inside information is a big problem beyond the a company's business information 
disclosure level to break down sales-based businesses because it contains personal or financial transaction 
information. Recently, since massive outflow of internal information are occurring in several enterprises, many 
companies including financial companies have been working a lot in order to prevent the leakage of customer 
information. This paper describes the internal information leakage incidents occurred in the finance companies, the 
PC security vulnerabilities exists despite the main security system and internal information leakage prevention and 
suggests countermeasures against increasing cyber infringement threats. 

Key Words : PC security threats, PC security threat countermeasures, Financial security incidents, Personal 
Information extrusion, 

Ⅰ. 서  론

최근 개인정보 및 신용정보 유출로 인한 국가적·경제

적 손실이 심각한 상태이며 이러한 유출은 특히 전·현직 

직원 및 외부 협력업체 직원과 같은 내·외부 직원에 의

해서 가장 빈번하게 발생하는 것으로 나타나고 있다.[1] 

인터넷 정보통신 환경의 변화로 인해 사이버 침해위

협이 증가하고 있고 해킹이나 도청과 같은 기술적인 방

식 등 다양한 형태로 유출이 이루어지고 있다.[2] 

또한, 사이버 공격의 대부분이 민간부분의 PC에 의해

서 이루어지기 때문에 국가차원의 정보보호를 위해서는 

민간부분의 정보보호가 필수적이다. 



A Study on Threat Analysis of PC Security and Countermeasures in Financial Sector

- 284 -

그림 1. 탐지된 악성코드 유형별 비율
Fig. 1. Ratio of Detected Malicious Code Types

백신 S/W를 사용하지 않거나  검사를 제대로 수행하

지 않고 보안 패치 등 예방 활동에는 소극적으로 악성코

드에 감염위험이 있는 PC는 491만여 대 이상으로 7.7 

DDoS 침해사고에 동원된 좀비 PC(11만 5천여 대)의 약 

43배에 해당한다.
[2]

2015년 2분기 맥아피 연구소 위협 보고서에 따르면, 

사이버 범죄는 금융, 무역 시스템, 공급업체, 시장, 서비

스 제공업체  및 비즈니스 모델의 확산과 더불어 성숙한 

시장으로 성장했으나 사용자는 여전히 백신 업데이트, 

소프트웨어 보안 패치, 비밀번호 관리, 그리고 중요한  

자산 보호 방법에 최소한의 관심을 기울이지 않고 있는 

점을 최대 이변으로 손꼽았다. 보안 산업은 수십 년 동

안 지속적으로 이 점을 강조해왔지만 여전히 공격 성공 

가능성이 가장 높은 맹점으로 남아 있다.[3]

이에 본 연구의 2장에서는 PC 보안 위협의 의의와 실

태에 대하여 파악하고, 3장에서는 PC 보안 위협 대응제

도 및 체계에 대하여 조사하고, 4장에서는 효과적인 PC 

보안 위협 대응 요소에 대하여 연구한다. 자동점검 방안

을 적용하여 PC 보안 위험요소를 줄이고, 보안수준을 

높이는 방안을 제시하고자 한다.

Ⅱ. PC 보안 위협의 의의와 실태

2장에서는 PC 보안 위협 및 정보보안 사고사례를 통

하여 문제점을 도출하고 기준 자료로 활용한다.

1. PC보안 위협

국내 주요 사이트는 실제 악성코드를 직접 유포하는 

유포지로 사용되기도 하며, 악성코드 유포지 링크를 웹 

페이지 내에 가지고 있는 경유지로도 이용되고 있다. 특

히 공격자들은 목표 PC를 감염시키기 위해 목표 대상이 

자주 접속하는 정상적인 웹 사이트를 경유지로 이용하

고 있다. 그리고 공격자들은 탐지를 회피하고 악성코드

의 생존율을 높이기 위해 다단계로 경유지와 유포지를 

구성하기도 한다. 또 지속적으로 경유지와 유포지를 변

경하여 노출을 최소화해 악성코드 대응활동을 우회하고 

있다.

2015년 10월 한국인터넷진흥원에서 발표한 악성코드 

은닉사이트 탐지 보고서에 따르면, 악성코드유형 [그림 

1]으로 공인인증서, 비밀번호 등 금융정보를 탈취 하는 

악성코드로 71% 가장 많았고, 드롭퍼, PC정보유출 악성

코드, 다운로더, 정보 유출(계정정보), 애드웨어, 해커가 

원격지에서 좀비PC를 제어하는 목적으로 이용하는 악

성코드 순으로 다양하게 나타났다.[4]

2. 금융권 정보보안 사고와 PC 보안위협

2.1 금융권 정보보안 사고 사례

최근 수년간 외부로 부터의 해킹이나 공격에 의한 금

융권에 막대한 피해를 입힌 사이버 공격 및 주요정보 침

해사고 관련 사건을 분석하고자 한다. 

시기 기관 사고 원인

2009.07 7개 금융회사 외부 해킹

2011.03 9개 금융회사 외부 해킹

2013.03
일부 방송사

5개 금융회사
외부 해킹

2013.06 69개 기관.업체 외부 해킹

표 1. 금융권 및 주요 기관 대형 해킹 사고
Table 1. Large-scale Hacking Incidents in
          Financial Sector and Major Institutions 

2009년 7·7 분산 서비스 거부 공격(DDoS)은 공격에 

사용된 웜 중 일부에서 감염된 컴퓨터의 하드 디스크를 

파괴하는 코드가 발견되었으며, 2011년 3·3 DDoS 공격

은 7·7 DDoS 공격보다 진화된 형태로 일정 기간을 두지 

않고 하드디스크 파괴 명령을 받은 즉시 하드 디스크를 

파괴하도록 설정되어 있었다.
[5]
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시기 기관 구분
피해규

모(건)
유출경로

2011.8 S 카드 내부직원 80만 프린터 출력

2011.10 H 카드 내부직원 9만7천 이메일

2011.12 I 캐피탈 내부직원 5천8백
프린터 출력

사진촬영

2012.05 M 화재 내부직원 16만4천 USB 복사

2013.12
S 은행

C 은행

협력업체

내부직원
13만

USB 복사

프린터 출력

2014.1

K 은행

L 카드

N 은행

협력업체
1억4백

만
USB 복사

표 2. 금융권 개인정보 유출 사고
Table 2. Personal Information Breaches in 
          Financial Sector

그림 2. 취약점 점검 항목(복수응답)-취약점 점검 수행 사업체
Fig. 2. Vulnerability Check Items (Multiple 
        Responses) In Vulnerability Check 
        Performing Enterprises

2013년 3·20 전산 대란은 주요 언론과 기업의 전산망

이 마비되고 3만 2천여 대의 컴퓨터가 악성코드에 감염

되어 피해를 입은 사건이다. 정상 파일로 위장한 악성코

드가 기업 PC에 침투한 후 실행되어 전산망 마비를 시

켰고, PC에 저장되어 있는 자료가 유출되었다.
[6] 

2013년 6·25 사이버 대란의 경우 기존 좀비PC를 이용

한 공격과 달리, 공격자가 특정 웹사이트에 악성스크립

트를 설치하고 사용자들이 이 사이트를 방문하면, 미리 

설정해 놓은 웹사이트로 공격 트래픽을 발생시키는 방

식이다.
[7]

아래 [표 2]와 같이 주요정보 침해사고를 분석해 보

면, 공격자는 주로 이메일을 이용하여 메시지 본문 내용

에 포함시키거나 첨부 파일의 형태로 데이터를 기업 외

부로 전송하거나, 주요 정보를 프린터 출력, 스마트폰을 

이용한 사진촬영, 카드형 USB 저장장치에 복사, 내부직

원, 외부업체 직원 등 내부와 외부를 연결해 주는 인터

페이스 및 매체관리 보안 솔루션의 부재로 인한 취약점

을 이용하였음을 발견하였다.[3]

2.2 금융권 PC 보안 위협  

미래창조과학부와 한국인터넷진흥원에서 2014년 기

업부문 정보보호 실태조사 조사 자료에 의하면, 정보시

스템 보안 점검을 수행하는 사업체의 취약점 점검 항목

은 ‘PC 취약점’이 72.6%로 가장 높았고, 다음으로 ‘네트

워크 취약점’(49.5%), ‘운영체제 취약점’(41.2%) 순 이었

다.[8]

 

또한, 보안패치 업데이트를 자동 또는 수동으로 실시

하는 비율은 ‘로컬 서버’가 80.1%로 가장 높았으며,  ‘네

트워크 서버‘가 66.4%, ’직원 개인용 PC’가 64.2% 순으

로 조사되었다.[8]

3. PC보안 위협 대응 현황

한국인터넷진흥원에서 2014년9월 최근 피싱, 파밍 기

법을 이용한 금융정보탈취 동향 자료에 따르면, 악성코

드 감염 대응방안을 다음과 같이 제시하고 있다.[9]

① 소프트웨어를 항상 최신 보안 업데이트를 적용

② 백신 프로그램을 항상 최신으로 업데이트하고 

   주기적으로 백신 점검한다.

③ 출처가 불분명한 파일이나 불법 프로그램을 사

   용하는 경우 파일을 함부로 열어보지 않는다. 

④ 지나치게 많은 정보를 요구할 때는 파밍 악성코

   드를 의심 한다.

⑤ 보안성이 높은 OTP를 사용하는 것을 권장한다. 

⑥ 이메일 필터링으로 대량 피싱 공격 제거한다.

Ⅲ. PC 보안 위협 대응제도

3장에서는 금융 및 개인정보와 관련한 제도를 분석한 

바,  현재 금융회사들이 준수하고 있는 국내 법률 중에

서 최근 가장 사고가 많았던 개인정보 유출 및 PC 보안 

위협과 관련된 법령에 대해 분석하여 문제점을 도출하

는데 기준 자료로 활용한다. 
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그림 3. 금융 감독 시스템
Fig. 3. Financial Supervision System

그림 4. 금융권 해킹, DDoS공격 사이버 위협 대응 체계
Fig. 4. Cyber Threat Response System against 

Hacking and DDoS attacks in Financial 
Sector [11] 

1. PC보안 위협 대응에 관한 법령

1.1 정보통신망 이용촉진 및 정보보호 등에 관한 

법률 

정보통신망 이용촉진 및 정보보호 등에 관한 법률 및 

같은 법 시행령에 따라, 정보통신서비스 제공자등이 이

용자의 개인정보를 취급함에 있어서 개인정보가 분실․

도난․누출․변조․훼손이 되지 아니하도록 안전성을 

확보하기 위하여 취하여야 하는 기술적․관리적 보호조

치의 최소한의 기준을 정하는 것을 목적으로 한다. 

1.2 개인정보보호법

개인정보보호법 시행으로 인하여, 기업에서는 고객의 

개인정보를 취급함에 있어 기술적·관리적·물리적 안전

성 확보 조치를 해야만 한다. 고객정보가 유출 시 대응

절차도 가지고 있으며 개인정보유출 가능성을 항상 열

어두고 주기적인 교육 및 점검을 해야 한다. 또한, 협력

업체에 제공하고 있는 개인정보에 대해서는 정기적으로 

방문해서 협력업체의 정보보호 수준을 점검 하고 개선

사항을 도출해야한다.

1.3 신용정보의 이용 및 보호에 관한 법률 

신용정보회사 등은 신용정보의 정확성과 최신성이 

유지될 수 있도록 신용정보 등록·변경 및 관리 등을 하

여야 하고, 신용정보 전산시스템에 대한 제3자의 불법적

인 접근, 입력된 정보의 변경·훼손 및 파괴 그 밖의 위험

에 대하여 마련해야 할 기술적·물리적·관리적 보안대책

의 구체적인 기준을 준수해야 한다. 

2. 금융권 PC 보안 위협 대응체계

2.1 추진체계

2.1.1 금융 감독 체계

현행 우리나라 금융 감독 체계는 기획재정부, 한국은

행, 금융위원회, 금융감독원, 그리고 예금보험공사로 구

성되어 있다. 현행 금융 감독 체계에서 각 조직의 역할

을 살펴보면 다음과 같다.

기획재정부는 거시경제정책과 국제금융정책을 총괄

하고, 한국은행은 거시건전성 감독업무 수행을 위하여 

금융감독원과 자료 공유 및 금융기관 검사 및 공동검사

를 요구할 수 있다. 금융위원회는 금융정책과 감독정책

을 동시에 수행하고 있다. [10]

2.1.2 사이버 위협 시 추진체계

현재 금융권 사이버 위협 대응기관으로는 국가사이

버안전센터(National Cyber Security Center, NCSC), 금

융위원회, 금융감독원, 금융ISAC으로 구성되어있다.

국가사이버안전센터는 사이버보안에 대한 국가차원

의 종합적·체계적인 대응 목적으로 설립 되어, 사이버공

격 탐지 시 금융감독원 및 금융위원회에 경보발령을 내

린다.[12]

금융ISAC은 침해위협 예방 및 침해사고 대응방안으

로 금융회사 및 전자금융업자 요청에 따른 침해사고 원

인분석, 초동조치, 대응방안 강구, 피해확산 및 재발 방

지 대책 수립 전파 업무를 수행한다.
[13]
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점

검

사

항

단말기를 무단으로 조작하지 못하도록 조치

정산한 사용자인가의 여부를 확인할 수 있는 기록 유지

보조기억매체 및 휴대용 전산장비에 접근하는 것을 통제

대

응

방

안

사용자 계정을 설정하고, PC보안을 통해 계정관리 및 일정

기간 이후 패스워드 변경 유도

접근제어시스템 등을 이용하여 계정별 권한을 부여하고 사

용자 계정의 접근기록 유지

PC보안 및 네트워크 제어 시스템을 이용하여 접근을 통제

하고 접근기록 유지

표 3. 단말기 보호대책에 따른 대응방안
Table 3. Countermeasures in Accordance with 

the Terminal Protection Measures

점

검

사

항

개인별 사용자 계정 관리

작업권한에 따른 외부인계정 관리 및 통제

전산자료의 보유현황 관리 및 책임자 지정

전산자료 보유현황 및 관리실태 점검 및 책임자 확인

대

응

방

안

PC보안 및 보안OS를 통한 계정관리

자료유출방지 시스템 및 DB보안을 통한 전산자료 관리

DRM 시스템 및 개인정보필터링 시스템을 통한 단말기내 

주요정보 통제

표 4. 전산자료 보호대책에 따른 대응방안
Table 4. Countermeasures According to the 

Electronic Data Protection Measures

점

검

사

항

악성코드 검색프로그램 등으로 진단 및 치료 후 사용

악성코드 검색 및 치료프로그램은 최신상태로 유지

악성코드 감염에 대비하여 복구 절차를 마련

중요 단말기는 악성코드 감염여부를 매일 점검

악성코드 확산 및 피해를 최소화하기 위하여 필요한 조치

대

응

방

안

안티바이러스 시스템 운영

외부유입파일 보안관리 시스템 운영

패치 시스템 운영

표 5. 악성코드 감염 방지대책에 따른 대응방안
Table 5. Countermeasures According to the 

Information Processing System Protection 
Measures

2.2 근거 및 주요내용

전자금융감독규정에 근거하여, 정보기술부문 안정성 

확보 조치 기술적 활동 준수하기 위한 PC 보안 점검사

항 및 정보보호 대응방안에 대해 확인해 본다.[14]

제12조(단말기 보호대책)를 준수하기 위한 대응방안

은 표3과 같다.

전자금융감독규정 제13조(전산자료 보호대책)를 준

수하기 위한 대응방안은 표4 와 같다.

  

전자금융감독규정 제16조(악성코드 감염 방지대책)

를 준수하기 위한 대응방안은 표5와 같다.

3. 소결

금융 IT감독·검사 추진방향이 금융회사가 자율적인 

IT 보안 체계를 확립할 수 있는 기반을 조성함으로써 금

융소비자 보호 및 편의성을 제고하려는 노력과 금융회

사들이 준수해야할 보안 원칙만 규정하고 구체적인 방

안은 보안지침 등으로 정하도록 하여 금융회사 자율성 

및 책임성을 강화하도록 규제 패러다임의 변화가 있으

나, 현재로서는 기술적 보안운영에만 초점이 맞춰진 컴

플라이언스 중심의 보안의 한계점이 있다.[15][16]

 

Ⅳ. 효과적인 PC 보안 위협 대응 요소

1. PC 보안 위협 대응 개선 방안

금융회사의 보안시스템의 종류는 약 60개 정도로 추

정된다. DDoS 차단 시스템과 같은 특별한 용도를 제외

하고는 모두 “기밀성” 보장을 위한 것으로 내부 정보 유

출 통제와 직접 혹은 간접적인 관련이 있다. 그중에서도 

대표적인 내부 정보 유출 통제를 위한 PC측면의 보안솔

루션 및 방안은 다음과 같다.

가. PC 보안 프로그램

PC보안시스템은 PC에서 내부 정보가 외부로 유출되

는 것을 차단하기 위한 솔루션을 의미하는 것으로 사내

에서 발생하는 대부분의 내부 정보가 유출되는 사고가 

업무용 PC를 경유지로 한다는 점을 감안할 때 가장 핵

심적인 보안 시스템이라고 할 수 있다. 보안 정책에 따

라 해당 PC에서 USB, SD, CF 메모리, CD, DVD 등의 

이동형 저장 장치에 대한 읽기/쓰기 통제(매체 제어), 

PC에서 파일 공유 통제, 인터넷 게시판에 글을 올리거

나 외부로 메일 전송 시 파일 첨부 통제 등을 기본 기능

으로 하며, 제품에 따라 특정 프로그램(프로세스)의 실

행을 제한하거나 반대로 특정 프로그램만 실행할 수 있
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도록 제한할 수도 있는 등 다양하게 확장될 수 있다.

나. 보안USB 시스템

보안 USB 솔루션은 사용자 PC에서 USB 메모리 읽

기 기능은 일반적인 USB 메모리에서 모두 호환 가능하

지만, 저장 기능은 하드웨어 또는 소프트웨어적으로 자

체 암호/인증 기능이 내장된 특정 USB 메모리 기기만 

사용 가능토록 해주는 것으로, 사용자가 USB 메모리를 

분실했을 때 외부 취득자가 그 속에 저장된 자료를 읽지 

못하도록 제한하는 기능을 제공한다.

다. 문서보안(DRM)

DRM은 암호화 기술을 이용하여 디지털 콘텐츠의 불

법적 접근과 복제를 방지하는 기술로, 상업적으로는 영

화, 음악, 이미지 등의 디지털 콘텐츠를 보호하는 기술로 

활용하고 기업 내부에서는 디지털 형태의 문서 자료가 

임의로 유출되는 것을 차단하는 용도로 활용한다. DRM

은 암호화 기술을 기반으로 문서에 대한 인증 및 권한부

여, 문서등급 및 사용자 권한에 따른 열람 및 복사제어, 

웹화면 복사방지, 출력 시 워터마크 삽입 기능을 제공하

고, 기능의 확장 여부에 따라 노트북 사외반출, 문서 반

출절차 등의 승인 프로세스를 구현할 수 있다. 

라. 개인정보 검색 솔루션

사용자 PC내 고객정보가 포함된 자료를 자동으로 검

색해서 중앙 관리자 및 PC 사용자에게 통보하여 사용자

가 불필요한 자료를 직접 확인 후 삭제하고 업무상 필요

한 자료는 따로 모아서 체계적으로 관리할 수 있도록 지

원해주는 솔루션이다.

마. 하드디스크, 백업 테이프의 데이터 영구삭제

하드디스크가 포함된 PC/서버나 백업 테이프, 메모

리 저장장치 등이 업무 종료나 고장, 용도 폐기되어 외

부로 반출될 경우 그 속에 저장된 자료를 영구히 삭제 

하여야 한다. 

2 자동점검 방안

매년 정책과 절차를 검토할 수 있는 데이터 위험 관리 

프로세스를 규정한다. 위험을 평가하고 규정 준수를 관리

할 수 있는 위험 관리 소프트웨어를 도입하는 방안을 고

려해야 한다. 자동 운영체제 업데이트를 활성화하거나 운

영체제 업데이트를 주기적으로 다운로드하여 운영체제를 

알려진 취약성에 대해 패치 적용된 상태로 유지한다.

미래창조과학부와 한국인터넷진흥원에서 진행한 국

내 인터넷 이용자들의 ‘2014 인터넷 이용환경 현황’ 조사 

결과, PC 운영체제(Operating System, OS)의 경우 MS

사의 윈도우즈(Windows)를 97.76% 사용하고 있는 것으

로 파악되었다.[17] 이에 금융권의 대부분 PC 사용자가 

윈도우즈 운영체제를 사용하고, PC 보안 프로그램 및 

문서 암호화 프로그램을 설치·운영에 기반 하여 중요한 

보안 업데이트, 바이러스 점검, 보안정책관리 등에 대한 

자동점검 방안에 대해 살펴본다.

윈도우즈 시스템이 종료할 때나 리부팅 할 때 응용프

로그램들을 종료시키는데 이때 ‘WM_QUERYENDSE 

SSION‘은 메시지로서 사용자가 세션을 끝내려고 할 때

나 임의의 프로그램이 시스템 셧 다운 시스템 콜의 하나

를 호출 했을 때 응용프로그램으로 보내진다.

PC 종료 버튼 클릭 이벤트가 발생했을 때 바이러스 

점검 프로그램을 사례로 사용 방법을 알아본다.

[사용자 사용 방법]

① 사용자가 PC 종료 버튼을 클릭 시 화면보호기를

   띄운다.

② 사용자가 PC를 즉시 종료할 것인지, 재부팅해서 

   바로 사용 할 것인지 여부를 선택하도록 한다.

③ PC를 즉시 종료 요청 시 보안점검을 수행한다.

④ 보안점검 수행 시 바이러스 프로그램 업데이트, 

   바이러스 점검 및 보안 정책 적용을 수행한다.

⑤ 점검이 종료되면 PC를 자동 종료한다.

바이러스 발견 시 사용자 요청을 기다리지 않고, 자동 

치료되도록 설정한다. 이와 같은 방법 적용 시 근무시간

에 부재중인 사용자 PC의 경우에도 누락하지 않고 보안

점검이 가능하다. 실제 운영 결과, 백신 업데이트 및 바

이러스 점검, 문서 암호화 수행 확률이 15% 향상되었다. 

3. 데이터 유출 사전 대응 방안

PC보안솔루션의 로그분석을 통한 개인정보 유출 차

단을 위한 정책 연구에서 언급한 바와 같이 의심행위자

를 지정하고 별도 관리함으로 사전에 개인정보유출 차

단하는 시나리오를 구성해 보고 통제하면 데이터 유출

을 사전에 예방하는 효과가 있을 것이다.[18]
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데이터 관리 구분 대응방안

데이터 분류 민감도, 유형, 중요도에 따른 분류

데이터 소유자 배정
데이터 소유자

데이터 자산 현황 파악

데이터 출처 확인
자산 현황 관리

시스템 및 네트워크 아키텍처

데이터 흐름 확인
데이터 이동 현황을 파악할 수 있

는 실시간 데이터 흐름 모니터링

규제 및 보안 통제 확인
자사에 적용된 규제 요건과 요구되

는 보안 통제 수단 파악

데이터 보호 상태 확인 데이터 암호화 정책

데이터 접근 방식 검토
데이터 접근 추적 및 인증 절차

변경 관리

의심행위자 분석 

시나리오 작성 및 통제

이상행위탐지 기준 마련 및 통제

표 6. 데이터 유출 사전 대응 방안
Table 6. Preemtive Countermeasures for Data 

Leakage

[의심행위자 이상행위 탐지 기준]

① 일간 개인정보조회자가 10페이지 이상 출력

② DRM 복호화 임계치를 분석한다.

③ 메일 발송 이력 임계치를 분석한다.

④ 출력이력 시계열 분석한다.

개인정보를 10건 이상 조회하고 DRM 복호화를 1건 

이상 진행한 후 해당 내용을 메일로 첨부하여 사내/외로 

발송하거나 출력한 인원에 대한 점검 및 상관분석 한다. 

임계치 및 문서 복호화 건수는 회사마다 적합한 기준을 

설정한 후 모니터링 및 통제한다.

4. 사전예방

예방 및 탐지 비용을 늘려서 사전 예방 조치하는 것

이 그 무엇 보다 우선이다. 지속적으로 이상행위에 대하

여 탐지해야한다. 다음은 예방방안에 대해 살펴본다.

① 내부통제 시스템 모니터링을 해야 한다.

② 의심 행위자에 대하여 디지털 포렌식 기반으로 주기

적 또는 비주기적 불시 점검을 수행해야한다. 

③ 계약 업체에 대해서도 마찬가지로 주기적, 불시적

으로 체계적인 관리 시스템을 마련하여 점검·관리

해야 한다.

④ 정보보안 교육 대상을 고려한 교육을 통하여 개인

   정보보호의 인식수준을 높여 차후 개인정보 유출

   을 예방할 수 있도록 조치해야 한다.[19]

Ⅴ. 결 론 및 향후 발전 방향

본 논문은 금융권을 중심으로 발생한 해킹 및 고객정

보 유출 사고 사례를 분석하고, PC 보안 위협 요소 및 

대응 방안 등에 대해 알아보았다. 금융회사의 경우 제조

업체와 달리 각 영업점 및 내방객에게 USB 메모리나 휴

대폰 반입 사전 점검 등의 강력한 통제를 가하는 것은 

쉽지 않다. 금융회사의 경우 현실적으로 가능한 수준의 

물리적 통제의 한계를 보완하기 위하여 관리적 통제 및 

다양한 기술적 통제가 더욱 중요한 보안 활동의 요소가 

될 수 있다.

금융회사에서는 자사의 정보유출 예방을 위해 보안 

체계를 개선하는 등 지속적으로 많은 노력을 기울이고 

있으나 보안 관련 다양하고 많은 솔루션이 도입되면서 

보안성은 강화되었으나, 사·내외 사용자들의 업무 피로

도와 불편은 가중되어 업무 생산성에 악영향을 주는 한

계를 가지고 있다. 특히, 가장 많은 규제를 받고 있는 금

융권 사용자의 생산성과 내부 보안의 접점을 찾아야 하

는 보안 관리자에게는 균형의 미학이 요구된다.

PC 보안 위협 및 컴플라이언스 대응방안으로 PC 보

안 솔루션 도입 및 적용도 중요하지만, 사용자 편의 및 

효율성을 고려한 통합 점검 방안에 대한 지속적인 연구

가 필요하다고 생각한다. 

본 논문에서는 PC 보안성이 지속되도록 PC측면 보

안대책과 중요한 보안 업데이트, 바이러스 점검, 보안정

책관리 등에 대한 자동점검 방안을 적용하여 PC 보안 

악성코드 감염으로 인한 위험을 감소시키는 사례에 대

해서 제시하고 있다. 또한, 데이터 유출 사전 대응 방안

으로 DRM 등 솔루션 적용 뿐 만아니라, 데이터의 흐름, 

소유자, 출처, 규제, 보안 통제, 접근방식, 의심행위자 이

상행위 탐지기준 등 마련하여 사전 모니터링 방안에 대

해 설명하고 있다. 본 본문에서는 PC 보안 솔루션 전체

에 대한 통합 점검 방안에 대해 제시하지 못하는 한계점

이 있다. 향후 PC 보안 솔루션을 확대하여 점검하는 방

안에 대한 연구가 필요하다. 

관리적 통제방안으로 정보보호 관리 절차 및 보호대

책을 체계적으로 수립 및 운영·관리하기 위한 정보보호 

관리체계를 도입을 일부 의무대상 금융회사에서 확대 

운영이 필요하다. 또한, 기업의 정보보안 정책에 따라 가

용성과 기밀성의 경계에 있는 정보보안 활동을 하기 위

해서는 사전에 직원들의 정보보안 인식제고가 선행되어
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야 하고, 기업의 보안성을 강화하기 위해서는 보안 업무

가 회사 전략상 중요한 업무로 인식되어 정보보호 강화 

활동을 통해 보안 위험을 감소 및 사고 예방 방안으로 

‘기업 보안평가 공시제도’에 도입 방안 등에 대한 연구가 

필요하다.
[20] 
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