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요 약

급속하게 늘어나는 악성앱을 효과적으로 분석하기 위해 악성앱 자동 분석 시스템이 구축·활용되고 있다. 악성앱의

행위를 보다 많이 활성화시키기 위해 무작위 터치를 발생시키는 자동 터치 모듈을 추가하는 연구가 진행되고 있다. 본

연구에서는 실제 사람의 터치와 자동으로 발생되는 무작위 터치와의 차이를 구별할 수 있는 방안을 제시한다. 실험을

바탕으로 사람들은 한번 터치 후 다음 터치와의 거리가 자동화 모듈보다 짧은 경향이 있으며, 손가락 움직임으로 터치

할 수 있는 빠르기도 한계가 있고, 사람은 일반적으로 스마트폰의 최 외곽 지역은 잘 터치하지 않는다는 사실을 알게

되었다. 본 연구에서는 실험을 통해 얻은 통계적 수치를 이용하여 스마트폰의 터치에서 사람인지 자동화 모듈인지 판단

할 수 있는 알고리즘을 개발하였다. 본 연구는 궁극적으로 자동 터치 발생을 통한 자동 분석 시스템 고도화에 기여할

것으로 예상된다.

Avoiding Automatic Android App Analysis by Detecting Random Touch

Generation
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ABSTRACT

As the number of malicious Android applications increases rapidly, many automatic analysis systems are

proposed. Hoping to trigger as many malicious behaviors as possible, the automatic analysis systems are adopting

random touch generation modules. In this paper, we propose how to differentiate real human touches and randomly

generated touches. Through experiments, we figured out that the distance between two consecutive human touches

is shorter than that of random generation module. Also we found that the touch speed of human is also limited. In

addition, humans rarely touch the outer area of smartphone screen. By using statistics of human smartphone touch,

we developed an algorithm to differentiate between human touches and randomly generated touches. We hope this

research will help enhance automatic Android app analysis systems.
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1. 서 론

안드로이드 운영체제가 오픈 소스로 공개되었다는

점을 악용하여 악성앱은 공식 마켓에서 정상적인 앱

으로 위장하거나 공식 마켓 이외의 서드파티 마켓에

서 인증을 거치지 않은 상태로 스마트폰에 침투하고

침투한 악성앱은 일반 스마트폰 사용자는 알아챌 수

없는 방법으로 스마트폰 내부에서 악성 행위를 수행

하는데 비정상적인 방법으로 요금을 부과하거나 스마

트폰 내부에 저장되어있는 개인정보, 고유정보, 민감

정보를 유출함으로써 악성앱에 대한 보안 대책을 마

련하는 것이 시급하게 되었다.

악성으로 의심되는 신규 앱을 분석하는 경우, 앱을

실행하지 않고 실행코드를 분석하는 정적분석과 앱을

실제 혹은 가상환경에서 실행하여 그 행위를 분석하

는 동적분석 기법이 있다. 정적기법은 모든 코드를 분

석할 수는 있지만 난독화 되어 있거나 외부 접속을

통한 행위 변경 등이 일어날 경우 분석이 불가능하다.

반면에 동적분석은 분석 대상 앱의 모든 행위를 일어

나게 하기는 힘들지만 행위 변경 등의 동작 모니터링

이 가능하므로 최근 급속히 증가하는 앱을 분석하기

위해서 자동분석에 관한 연구와 개발이 많이 진행되

고 있다. 자동 동적분석의 전통적인 방법은 악성앱을

가상 안드로이드 환경에 설치, 구동, 행위 분석, 종료

순으로 진행된다. 자동으로 분석을 진행해야 하므로

앱의 특정 기능을 구동하기보다 앱을 설치한 후 실행

하며 자동으로 구동되는 행동의 분석에 초점이 맞추

어져 있었다.

이 접근법의 문제점은 앱의 자동 구동되는 부분 이

외의 행동을 모니터링 할 수 없다는 것이다. 이를 해

결하기 위해 안드로이드 시스템에 임의의 이벤트를

생성할 수 있는 MonkyRunner와 같은 도구들이 개발

되었고 이를 이용하여 앱의 동적 분석을 더욱 용이하

게 하는 연구가 진행되었다[2][3][4][5][6][7][8][9][10]

[11][12].

본 연구에서는 자동 이벤트 생성을 이용한 분석 기

법 회피 방안을 제안한다. 악성앱 제작자의 입장에서

이 분석기법을 회피하기 위해 어떤 방법을 사용할 수

있을지 생각해봄으로써 자동 이벤트 생성을 이용한

분석 기법이 다시 고도화되기를 기대한다. 본 연구에

서는 특히 MonkeyRunner를 이용해 자동 분석할 때

기본으로 사용되는 무작위 이벤트 발생 기법을 회피

하는 방안을 제안한다. 특별한 알고리즘을 추가로 개

발하지 않는 한 MonkeyRunner의 무작위 이벤트 발

생을 사용하므로 이 방법만 회피하더라도 상당한 분

석 시스템을 회피할 것으로 기대된다.

회피 방안의 핵심 아이디어는 MonkeyRunner가

사람이라면 발생시키지 않았을 이벤트를 발생시킨다

는 가정에서 출발하였다. 이 가정이 맞는다면 앱을 개

발할 때 일반적인 사람의 행위 패턴에서 벗어나는 이

벤트가 감지될 경우, MonkeyRunner가 분석한다는 의

미이므로 앱을 종료하거나 악성행위가 아닌 정상행위

만 수행하여 자동분석 시스템을 회피할 수 있다.

본 아이디어의 검증을 위해 실제 사용자들로부터

이벤트 발생을 중심으로 행위 데이터를 수집하였다.

분석 결과, MonkeyRunner의 무작위 이벤트 발생과

실제 사람의 행위를 구별할 수 있는 4가지 카테고리

에서 판단 기준을 찾을 수 있었다. 이 기준을 이용하

여 무작위 이벤트 발생을 이용하는 자동 분석 시스템

탐지앱을 개발하였다.

2. 관련 연구

악성앱 제작자들은 무작위 이벤트 발생을 통한 분

석을 회피하기 위한 방안으로써 사용자에게 입력을

요구한 후 적당한 입력이 이루어졌을 때만 악성 행위

를 하도록 하고, 적절한 입력이 이루어지지 않을 때는

악성 행위를 숨겨 분석을 회피하는 방법을 사용해 왔

다. 이 분석회피 기술을 다시 방해하기 위한 연구들은

악성앱을 분석할 때 무작위 이벤트가 아닌 앱에서 요

구하는 적절한 이벤트를 발생시키고자 하였다.

· 앱의 행위에 따라 발생하는 system event를 감지

하여 적절한 입력 이벤트 전송[2]
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· 터치 횟수 또는 제스처 보다는 버튼 터치에 초점

을 두어 터치 이벤트 전송[3]

· button-mask를 이용하여 button-mask에 일치하

는 이벤트 전송[4]

· 모든 이벤트에 대해 관심있는 이벤트를 선택적으

로 이벤트를 전송[5]

· 전송할 수 있는 여러 가지 이벤트를 미리 세 가

지 범주로 구분한 후 분석하는 앱 상태에 따라

세 가지 범주 중에 하나를 선택하여 이벤트 전송

[6]

· 랜덤 이벤트를 전송하기 위해 monkey를 확장하

여 자체 개발한 이벤트 발생 모듈을 이용하여 랜

덤 이벤트 전송[7]

· 자체 개발한 알고리즘에 따라 분석하는 앱 상태

에 따라 알맞은 이벤트 전송[8]

· 동적 분석을 위해 Monkey를 확장하여 자체 개발

한 툴을 이용해 가능한 많은 기능을 동작시키도

록 앱의 UI를 제어[9]

· 자체 개발한 분석 도구와 Monkey 등의 다른 분

석 도구를 비교하기 위해 whitebox, blackbox

test를 수행[10]

· Monkey의 무작위 터치를 이용하여 앱의 대부분

의 기능과 문제점들을 탐색[11]

· 자체개발한 툴에서 무작위 이벤트를 전송하기 위

해 Monkey를 이용[12]

위와 같은 방법으로 적절한 이벤트를 발생 시킨 후

분석한 비교 결과에 따르면 이벤트 발생 모듈 없이

분석을 진행했을 때보다 이벤트 발생 모듈을 같이 사

용하여 분석했을 때 데이터 유출 행위를 더욱 많이

발현 시켰으며[2], 파일 입출력, 네트워크 통신 동의

행위도 더욱 많이 발현 시켰고[3][8], 전체적인 앱의

행위 또한 크게 증가하였다[4][5][6][7].

기존 연구들은 악성앱을 좀 더 잘 분석하기 위해서

적절한 이벤트를 발생시키는 것에 초점이 있다면, 본

연구는 그러한 자동 이벤트 발생 기법을 이용한 분석

기법을 회피하는데 초점이 있다는 것이 다르다. 특히,

무작위 이벤트 발생 회피 기법은 아직 제안되지 않은

방법이므로 본 연구의 결과 자체로 큰 의미가 있을

것으로 생각된다.

3. 터치 이벤트 자동 발생 탐지 방안

3.1 구분 기준

실제 사용자와 터치 이벤트 발생 모듈을 구분하기

위한 기준은 일반적인 사람들의 평균 행동에 벗어날

경우, 사람이 아닌 자동화 모듈이라고 판단한다. 이

가정을 바탕으로 세운 구분 기준은 다음 표 1과 같다.

순서 기준 가정

1
외곽지역
터치

사람들은 스마트폰의 외곽 지역을 잘 터
치하지 않을 것이다.

2
터치지점
사이의 거리

사람들은 한번 터치한 지점으로부터 멀
지 않은 곳에 다음 터치를 할 것이다.

3
터치
사이의 시간

사람들은 터치 간에 적절한 시간 간격을
둘 것이다.

4
전체
소요시간

사람들이 터치할 수 있는 속도에는 한계
가 있을 것이다.

<표 1> 실제 사용자와 터치 이벤트 발생 모듈 구분 기준

상기 가정을 검증하기 위해 다음과 같은 방법으로

수집한다. 먼저 100번의 터치 입력을 받는 안드로이드

앱을 개발하였다. 터치 정보 수집앱은 터치 이벤트가

발생한 x, y 좌표, 발생 시간, 전체 소요 시간을 수집

한다. 이 앱을 일반 학생 30명의 스마트폰에 설치하여

실행하여 학생별로 스마트폰 화면을 100번 터치하는

정보를 데이터베이스에 저장하였다.

실제 사용자와 자동 터치 이벤트와의 비교를 위해

Google에서 제공하는 MonkeyRunner를 사용해 터치

이벤트 자동 발생 모듈을 개발하였다. 터치 이벤트 자

동 발생 모듈은 100회의 터치 이벤트 실험을 200회

수행한다. 일반적으로 악성코드 분석에 사용되는 터치

발생 방법은 랜덤 위치에 최대한 빠른 시간에 많은

이벤트를 발생시킨다. 그 이유는 앱의 사용자 인터페

이스가 어떻게 구성되어 있는지 전혀 모르기 때문에
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최대한 많은 지역에 많은 터치 이벤트를 발생시키는

것이 가장 효과적이다. 즉, 짧은 시간에 최대한 많은

위치에 터치 이벤트를 발생시키는 것이 분석대상 앱

의 가능한 많은 행위를 발현시키는 것이다. 따라서 자

동 발생 모듈에서 생성하는 터치 이벤트의 위치는 랜

덤하게 생성된다.

3.2 외곽 지역 터치 분석

본 논문에서의 외곽 지역이란 전체 스마트폰 화면

의 넓이를 100%로 생각했을 때 바깥쪽 테두리를 기

준으로 바깥쪽으로부터 몇 %의 공간을 의미한다. 예

를 들면 본 연구에서 기준으로 사용하는 1080*1920

화면의 경우 x좌표가 0<=x<=2 또는 1078<=x<=1080

이고 y좌표가 0<=y<=4 또는 1926<=y<=1920 에 포

함되는 화면의 가장 바깥쪽 지역 픽셀의 개수는 전체

픽셀 개수의 약 1%에 해당하여 이를 본 논문에서는

외곽 지역 넓이 비율이 1%인 지역 혹은 외곽 1% 지

역이라고 한다. 그림 1은 사람과 자동 생성 모듈이 터

치한 위치를 누적 확률로 나타내었다.

그림 1의 사람의 터치를 살펴보면 외곽 20% 지역

까지는 터치가 잘 이루어지지 않다가 외곽 30% 지역

부터 터치가 늘어나며 자동 터치 모듈과 같이 꾸준히

증가하다가 외곽 80% 지역, 즉 중심부 지역으로 가까

이 갈수록 급격히 터치 빈도가 늘어나는 것을 알 수

있다. 그림 2의 자동터치 모듈의 터치도 사람의 터치

와 전체적으로 비슷한 모양을 띄기는 하지만 비교적

외곽 지역에서도 어느 정도의 이벤트가 발생하는 것

을 알 수 있다.

그림 2는 전체 누적확률이 아닌 외곽 10% 지역부

터 중심부 쪽으로 10%씩 넓이를 늘여갈 때 해당 지

역에 얼마나 높은 비율로 터치를 하는지 살펴본 것이

다. 즉, 전체 넓이의 10%에 해당하는 창틀 모양의 공

간에 터치한 확률을 표현한다. x축은 각 창틀 모양의

중심부로부터 거리를 상대적으로 표현한 것이다. 앞서

설명한 것과 마찬가지로 외곽 20% 지역까지 사람들

은 거의 터치를 하지 않았고 중심부로 이동할수록 무

작위 터치보다 훨씬 더 많이 터치하는 것을 알 수 있

다. 이 분석을 통해 외곽 20% 지역 터치 비율을 이용

하면 사람과 자동터치 모듈을 판단할 수 있다는 것을

알 수 있다.

(그림 1) 외곽 지역 터치 누적확률 비교

(그림 2) 외곽 지역 터치 빈도율 비교

3.3 터치 소요 시간 분석

터치 소요시간은 실제 사용자가 무작위 100회의 터

치 이벤트를 수행할 때 소요된 시간을 측정하였다. 가

장 빠르게 터치한 사람이 10.69초, 가능 느리게 터치

한 사람이 38.32초, 평균 23.81초, 표준편차는 7.18초이

다. 그림 3은 터치소요 시간의 분포를 정규분포와 함

께 나타낸다. 계급구간 간격은 5초이며 10초~15초에

완료한 사람이 3명이며 10초미만으로 완료한 사람은

없었다.

실험대상자가 30명이어서 정규분포와 약간 다르게

나타나지만 사람의 일반적 신체적 능력과 관련된 내

용이므로 대상자가 많으면 정규분포를 따를 것으로

쉽게 예상할 수 있다. 이 데이터가 정규분포를 따른다

고 가정할 때, 전체 터치 평균 시간에 대한 99% 신뢰
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구간은 5.31초~42.3초이다. 본 실험결과에 의해 5.31초

보다 빠르게 100회의 터치를 종료한다면 사람이라기

보다 프로그래밍에 의한 터치라고 생각할 수 있다.

3.4 터치 위치간 거리 분석

터치 위치간 거리는 실제 사용자가 무작위 터치 이

벤트를 수행할 때 이전에 터치한 위치와 다음에 터치

한 위치 사이의 거리를 의미한다. 본 데이터 분석 이

유는 실제 사용자라면 손가락 움직임이 한계로 인해

연속된 터치 사이에 거리가 제한적일 것으로 예상되

어 완전히 랜덤하게 터치하는 자동 터치 모듈과 차이

가 있을 것이라는 가정을 하였기 때문이다.

먼저 사람의 평균 거리는 369.14이고 표준편차는

275.36이다. 자동 터치모듈의 평균거리는 662.45이고

표준편차는 335.94이다. 전반적인 분포를 비교하기위

해 터치 위치간 거리의 빈도와 분포도를 그림 4에 나

타내었다. 앞서 가정하였던 것과 마찬가지로 사람이

수행한 터치 사이의 거리가 비교적 짧았고 자동터치

모듈의 터치 사이 거리가 비교적 큰 것을 알 수 있다.

두 데이터의 평균의 차이를 이용하여 추후 사람과

자동터치 모듈을 구별할 수 있는지 확인하기 위하여

통계적 검정을 실시하였다. 먼저 두 데이터가 분산이

같은지 확인하기 위해 F-검정을 실시한 결과, F 비

(0.6718)가 F 기각치 (0.9267)보다 작아 두 데이터의

분산이 같음을 알 수 있었다 (p>.05). 등분산 내에서

의 t-검정을 통해 p는 1.1786E-167로써 유의수준 α =

0.05 보다 작으므로 두 평균이 같다는 가설을 기각할

수 있다. 사람의 터치 위치간 거리와 자동터치 모듈의

터치 위치간 거리에는 유의미한 차이가 있으므로 이

를 이용해 자동터치 모듈 판단 알고리즘에 적용한다.

사람의 터치 위치간 거리에 대한 95% 신뢰구간은

0~1026.588이다. 본 실험결과에 의해 터치 위치간 거

리가 1027보다 크다면 프로그래밍에 의한 터치라고

의심할 수 있다.

3.5 터치 사이 시간 분석

터치 사이 시간은 실제 사용자가 무작위 100회의

터치 이벤트를 수행할 때 터치사이에 소요된 시간을

측정하였다. 이 실험은 앞서 수행한 시험과 독립적으

로 수행하였으며 실험 참가자에게 위치와 관계없이

최대한 빨리 100회를 터치하도록 요구하였으며 스마

트폰의 일반적인 사용 환경과 비슷하게 하기 위해 두

손가락을 이용하도록 하였다. 실험 목적은 사람은 얼

마나 빨리 터치할 수 있는가에 초점이 맞추어져있다.

사람보다 빨리 터치한다면 자동 터치 모듈이라고 판

단하기 위함이다.

평균 터치 사이 시간은 0.1291초, 표준편차는

0.0543이다. 그림 5는 터치 사이 시간의 분포를 정규

분포와 함께 나타낸다. 터치 사이 시간 분석은 앞서

수집한 데이터 분석과 비교해서 봐야하는 포인트가

있다. 먼저 전체 소요시간을 살펴보면 최대한 빠르게

터치하라고 요구했을 때 터치 사이 평균 시간이

0.1291초이므로 100회 터치 시간이 약 12.9초 정도 될

것으로 예상된다. 하지만 3.3절의 터치 소요시간 분석

에서 가장 빠르게 터치한 사람이 10.69초였고 평균이

23.81초인 것과 비교해 보면 10.69초가 소요되었던 실

(그림 4) 사람의 터치 소요 시간 분석

(그림 3) 터치 위치간 거리 분석
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험자는 가장 빠르게 터치하려고 노력하였고 일반적인

사용자 터치는 최대 속도보다 약 2배 느리게 터치한

다는 것을 알 수 있다.

한 가지 더 분석해야할 내용은 실험 시 두 손가락

을 사용했다는 점이다. 대부분의 실험자는 스마트폰을

두 손으로 잡고 엄지손가락 두 개를 이용하여 최대한

빠르게 터치하므로 자연스럽게 두 손가락이 비슷한

횟수로 터치를 하게 된다. 이 의미는 하나의 엄지손가

락으로 최대한 빠르게 터치한다면 두 손가락 이용 시

평균값의 두 배인 평균 0.2582초라고 예상할 수 있다.

그렇다면 한 손가락으로 가장 빠르게 터치할 수 있는

시간을 유추하기 위해 우리는 4번의 터치를 하는데

소요되는 시간을 사용하였다. 그 이유는 2번의 연속된

터치는 두 엄지손가락이 거의 동시에 터치를 할 수

있고 세 번의 연속된 터치 또한 비슷한 이유로 정확

하게 한 손가락의 속도를 알기 어렵다. 하지만 연속된

4번의 터치는 두 손가락을 사용하는 이상 한 손가락

이 두 번 이상 터치를 해야 하고 가장 빠르게 4번의

터치를 하는 경우는 양 엄지손가락을 거의 같은 타이

밍에 두 번 터치를 하는 것이다.

그림 6은 연속된 4번 터치에 소요된 시간에 대한

그래프이다. 평균 0.3874초이고 최솟값이 0.15초이다.

이는 한 손가락으로 최대한 빠르게 터치하는 또 다른

실험에서 한 손가락 터치 사이 시간의 평균이 0.1112

초, 표준편차가 0.0215초인 것과 비교하면 연속된 4번

터치에 소요된 시간이 한 손가락 최고 속도 터치보다

조금 더 걸린다는 것을 알 수 있다. 이 실험결과에 의

해 4번의 연속된 터치에 소요된 시간의 95% 신뢰구

간인 0.1718초~0.6030초보다 작다면 사람이라기보다

프로그래밍에 의한 터치라고 생각할 수 있다.

4. 판단 기준 효용성 평가

본 연구를 위해 개발한 자동 터치 탐지앱은 앞서

설명한 실제 사용자 데이터 분석 결과를 바탕으로 사

람이 아닌 자동 터치 모듈의 터치 패턴을 탐지하여

앱을 조기 종료시킨다. 이 자동 터치 탐지 앱의 효용

성 판단 기준은 오탐율, 오탐시까지 소요 시간 및 종

료 전까지 수행한 터치의 개수, 정탐율, 정탐시 종료

전까지 소요 시간 및 종료 전까지 수행한 터치의 개

수 등이 될 수 있다. 오탐율은 사람의 터치를 자동 터

치로 오인하여 앱을 종료시키는 확률을 의미한다. 정

탐율은 자동 터치 모듈의 터치를 정확히 탐지하는 확

률을 의미한다. 정탐으로 판단할 때까지의 소요시간과

이때까지 수행한 터치의 개수는 자동 터치 탐지앱이

최소한으로 허용하는 자동 분석 시간 및 이벤트라고

할 수 있다. 낮은 오탐률과 높은 정탐율, 그리고 정탐

까지의 터치 이벤트가 적을수록 좋은 판단 기준이라

할 수 있다. 어떤 탐지 기준이 자동 터치 탐지앱을 효

과적으로 탐지하는지 알아보기 위해 각 판단기준을

단독으로 이용해서 그 효용성을 검증하고, 마지막으로

이를 적절하게 융합한 탐지 결과를 제시한다.

4.1 외곽지역 판단

스마트폰의 외곽 10% 부분을 연속해서 2회 또는 3

회 이상 터치할 때로 설정하여 실제 사람의 터치 데

이터와 자동 터치 모듈의 데이터를 입력한 결과, 2회

(그림 5) 터치 사이 시간 분석

(그림 6) 4번 터치 소요 시간 분석
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와 3회 터치의 경우, 사람의 터치를 자동화 터치로 잘

못 인식하는 확률이 각각 13.33%와 3.33%였다. 흥미

있는 결과는 정탐율이 2회 연속에서는 63.33%였지만

3회 연속에서는 3.33%로 크게 떨어졌다. 이는 자동

터치 모듈의 무작위 생성 포인트 역시 3회 연속 외곽

지역을 선택하는 것이 확률적으로 어렵다는 것을 알

수 있다.

4.2 터치 소요 시간 판단

100회 터치에 소요시간이 5.31초 미만이면 자동 터

치 모듈일 확률이 높고, 또 100회까지 터치를 허용하

지 않게 하기 위해 10회 터치 시간이 0.53초 미만인

이벤트 또는 20회 터치 시간이 1.06초 미만인 이벤트

로 설정하여 실제 사람의 터치 데이터와 자동 터치

모듈의 데이터를 입력한 결과 표 2에 나타냈다. 정탐

율을 나타내지 않은 이유는 자동 터치 모듈의 터치

속도를 조절하여 이보다 빠르게 터치할 경우 100%

정탐이 될 것이고 반대로 사람과 비슷하거나 느리게

터치할 경우는 100% 미탐이 되므로 큰 의미가 없기

때문이다. 하지만 대부분의 앱 분석 시스템은 분석 효

율성을 고려하여 사람보다 훨씬 빠른 터치를 하는 것

이 일반적이므로 터치 소요 시간은 분석 시스템의 자

동 분석을 방해하는데 효과적으로 사용될 것이다.

항목
10회 터치
0.53초 미만

20회 터치
1.06초 미만

오탐율 6.67% 3.33%

오탐전 터치 개수 52.5개 34개

<표 2> 터치 소요 시간 판단 기준 적용 결과

4.3 터치 위치간 거리 판단

터치위치간 거리가 1027보다 큰 터치가 연속해서 2

회 또는 3회 계속될 때로 설정하여 실제 사람의 터치

데이터와 자동 터치 모듈의 데이터를 입력한 결과, 사

람은 1027보다 큰 터치를 2회 연속한 사람이 3명, 3회

연속한 사람이 2명으로 각각 오탐율 10.00%, 6.67%을

보였다. 자동 터치 모듈은 터치 위치간 거리 판단 알

고리즘에 의하여 각각 96.67%, 53.33%의 정탐율을 보

였다.

4.4 터치 사이 소요 시간 판단

4번의 연속된 터치에 소요된 시간이 0.17초미만 또

는 0.15초 미만인 경우를 설정하여 실제 사람의 터치

데이터와 자동 터치 모듈의 데이터를 입력한 결과,

017초미만의 오탐율은 13.33%, 오탐전 터치개수는

46.75개 였으며 0.15초 미만의 오탐율은 6.67%, 오탐

전 터치개수는 64개였다. 터치 소요 시간 판단과 같은

이유로 정탐율을 나타내지 않았다.

4.5 판단 기준 종합 분석

현재까지 가장 효과적인 판단기준은 터치 위치간

거리로써 2회 연속 1027보다 먼 거리를 터치하는 기

준으로 탐지율은 96.67%, 오탐율은 10%이다. 외곽 지

역 판단기준은 2회 연속 외곽 10% 지역을 탐지하는

기준으로 탐지율은 63.33%, 오탐율은 13.33%이다. 이

두 가지 기준을 동시에 적용하면 탐지율은 96.67%로

같은 대신에 오탐율은 23.33%로 늘어난다.

위 두 가지 판단기준에 10회 터치 소요 시간이

0.53초 미만 기준과 4회 터치 소요 시간이 0.17초 미

만 기준을 적용하면 최종 오탐율은 33.33% 될 수 있

다. 하지만 현재 판단 기준은 통계에 의해 확률이 적

은 값을 택해 실험해 본 내용이므로 이 기준값을 조

금만 줄이면 오탐율 0%이 된다.

악성앱 제작자의 입장에서 앱 분석을 효과적으로

방해하면서도 사용자들의 이용에는 불편이 없도록 하

는 것이 최대 목표지만 어떤 곳에 중점을 두는 가에

따라 판단 기준은 다르게 적용할 수 있다. 예를 들면,

사용자 불편을 조금 초래하더라도 분석을 적극적으로

방해하기 위해서 본 논문에서 제시한 기준 중에서 정

탐율을 낮추는 기준들을 중복해서 사용하면 된다. 반

대로 분석 방해보다는 사용자 불편을 없애기 위해서

는 시간 기준을 짧게 잡고 위치 기준 또한 오탐율이
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거의 나오지 않도록 정할 수 있다. 이런 조건도 최대

한 빠르게 터치를 수행하는 대부분의 악성코드 분석

시스템의 패턴을 고려할 때 상당한 분석 방해 요인이

될 것으로 생각된다.

5. 결 론

본 논문은 최근 악성앱의 효율적 분석을 위해 사용

되고 있는 자동 터치 기능을 우회할 수 있는 방안을

제안하였다. 실제 사람의 터치를 분석하여 외과지역

터치, 터치 사이 거리, 터치 소요 시간, 터치 사이 소

요 시간을 사람과 자동 터치와의 차이를 구별할 수

있는 기준을 제시하였다. 외곽 지역 및 터치 위치간

거리의 경우 비교적 높은 탐지율과 낮은 오탐율로 판

단 기준을 사용할 수 있음을 보였다. 총 터치 소요 시

간 및 터치 사이 소요시간 분석을 통해 사람이 수행

할 수 있는 능력에 대한 수치를 얻을 수 있었다. 이

데이터는 자동 터치 모듈을 판단할 수 있는 임계치로

사용될 수 있을 것이다.

향후 연구로써 화면 터치 외에 사람의 행위를 판단

할 수 있는 다양한 기준을 추가하여 자동 분석 시스

템을 보다 효과적으로 탐지하는 방안을 제공하고자

한다. 이와 동시에 본 연구에서 제안한 방법으로 악성

앱 자동 분석을 방해하고자하는 앱의 판단하는 연구

를 진행할 예정이다.
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