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요 약

보안로그의 활용범위가 다양해짐에 따라 저장된 로그 데이터에 대한 무결성의 중요성이 높아지고 있다. 특히, 저장

된 로그 데이터는 시스템에 침입한 공격자들이 자신의 흔적을 없애기 위해 우선적으로 조작되는 대상이다. 키 정보가

노출이 된 이후의 로그 데이터의 안전성은 보장하지 못하지만, 그 이전에 축적된 로그 데이터 무결성의 전방 안전성을

보장하는 다양한 이론적 기법들이 소개되었다. 본 논문에서는 기존기법들의 특성을 분석하며, 계산 효율적인 측면에서

의 비교분석을 통해 적용될 운영환경에 적합한 기법들의 유효성을 확인한다.

Comparative Analysis of Security Schemes for Log System Providing

Forward Security

Seok-Gyu Kang* · Chang-Seop Park**

ABSTRACT

In IT system, logs are an indicator of the previous key events. Therefore, when a security problem occurs in the

system, logs are used to find evidence and solution to the problem. So, it is important to ensure the integrity of the

stored logs. Existing schemes have been proposed to detect tampering of the stored logs after the key has been exp

osed. Existing schemes are designed separately in terms of log transmission and storage. We propose a new log sys

tem for integrating log transmission with storage. In addition, we prove the security requirements of the proposed sc

heme and computational efficiency with existing schemes.
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1. 서 론

시스템 및 네트워크 장비 그리고 다양한 보안 및

응용 소프트웨어로부터 발생되는 보안로그의 활용범

위는 다양하다. 기본적인 보안사고와 비정상행위 탐

지, 내부감사 및 포렌식 분석 그리고 시스템 이용분석

을 통한 자원의 효율적 배분과 장기플랜을 확보하는

데에도 이용된다. 뿐만 아니라, 국내외적으로 제정된

다양한 IT 컴플라이언스 (예: 미국 HIPAA, 한국의 개

인정보보호법 등)를 준수하기 위해서도 로그 시스템

을 통한 전자적 기록물의 유지관리가 의무화되고 있

다 [1]. 정부 및 기업뿐 만 아니라 개인적인 차원에서

도 로그 시스템의 활용성은 높다고 할 수 있다. 예를

들어, 의료정보분야에 있어서는 진단 방사선 또는 이

식형 심장제세동기 등의 IT 의료기기를 통한 환자진

단 및 치료에 대한 기록유지는 의료사고 예방 및 사

후 분쟁조정을 위한 중요한 토대가 되고 있다 [2]. 수

집된 로그의 활용성을 높이기 위해서는 다음 3가지의

로그관리(Log Management)가 선행되어야 한다. 첫

째, 제한된 로그관리 자원과 지속적으로 발생되는 대

용량 로그 데이터간의 불균형을 조정하는 것이다. 10

기가 방화벽의 경우 초당 2만 건의 이벤트 로그가 발

생하는데 이러한 빅데이터를 원본 그대로 압축저장

할지 아니면 필터링해서 저장 할지는 로그분석의 목

적에 따라서 결정되어야 한다. 둘째, 효율적인 그리고

유효한 로그분석을 위해서는 로그분석 정책 및 인프

라의 구축이 요구된다. 수집된 로그 데이터를 분석하

여 유의미한 정보를 도출하기 위한 다양한 방법론이

존재한다. 셋째, 로그 데이터의 수집 및 저장에 있어

서 로그의 기밀성, 무결성 및 가용성 등이 보장되어야

한다. 수집된 로그 데이터에는 민감한 개인정보가 포

함될 수도 있고 기업의 영업기밀에 대한 정보 역시

유추가 가능하기에 활용유형에 따라서 로그 데이터의

기밀성이 요구된다. 하지만, 로그 데이터의 무결성은

활용유형에 관계없이 로그 데이터 전송 및 저장관리

에 있어서 필수적인 요구사항이 된다. 본 논문에서는

로그관리 중에서 로그 무결성에 초점을 맞춘다.

(그림 1) 로그 시스템 구성

(그림 1)에서와 같이 로그생성장치(Log Host)를 통

해 생성된 로그 데이터는 로그저장장치(Log Collecto

r)에 전송/저장되고, 정기적으로 로그분석장치(Log Vi

ewer)를 통해 로그 데이터를 분석하게 되는데, 로그

저장 과정 그리고 로그분석 과정에서의 보안 이슈가

발생한다. 전통적인 대칭키 및 공개키 암호 그리고 M

AC 등이 활용되지만, 로그 시스템에 대한 보안위협모

델은 로그저장장치 자체가 “외부공격자”에 의해 침투

되어 로그 데이터를 보호하는 키 정보가 노출 될 수

있다는 가정을 하고 있다. 결국, 로그저장장치에 보관

된 키 정보가 노출이 된 이후의 로그 데이터의 안전

성은 보장하지 못하지만, 그 이전에 축적된 로그 데이

터 무결성의 전방 안전성(Forward Security)의 확보

가 기본적인 보안요구사항이 된다.

로그 시스템 보안에 대한 기존연구는 로그저장장치

에 저장된 로그 데이터의 “Forward Secure 무결성”

보장을 지향하고 있다. 이를 위한 가장 단순한 방안은

(그림 1)에서와 같이 로그저장장치에 저장된 로그 데

이터를 별도의 WORM(Write-Once Read-Many) 디

바이스에 저장하거나 또는 원격로그서버에 실시간으

로 연속 전송하여 백업하는 것이다. 하지만, 최근에

발표된 WORM 드라이브 보안상의 취약점 [3] 그리고

대용량의 로그 데이터에 대한 실시간 전송이 여의치

않은 환경 등을 고려하여 궁극적으로 암호기법을 통

한 로그저장장치 내의 로그 데이터 보호 메커니즘들

이 제안 되고 있다. 로그 시스템이 공격자에 의해 제

어되는 상황에서는 키 정보가 노출 될 수 있기 때문

에 그 시점부터 생성되는 로그 데이터에 대한 무결성

은 보장될 수 없다. 하지만, 그 이전에 축적된 로그

데이터에 대한 무결성은 보장되어야 하는데, 이를 “F
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orward Secure 무결성”이라고 한다. 2장에서는 로그

시스템의 위협모델과 보안요구사항을 소개하고, 3장

에서는 로그시스템이 적용되어야 할 응용환경과 그

환경에서의 요구사항을 알아본다. 4장과 5장에서는 이

미 제안된 대칭키 기반의 Forward Secure 무결성 기

법과 공개키 기반의 Forward Secure 무결성 기법을

소개하고 6장에서는 소개한 기법들의 보안요구사항을

비교한다. 7장에서는 소개한 기법들의 계산적인 측면

과 메모리적인 측면에서 비교분석과 각 환경에 맞는

기법들을 확인하고, 마지막으로 8장에서 결론을 맺는

다.

2. 로그 시스템 위협모델 및

보안요구사항

2.1 로그 시스템 보안위협 모델

로그파일은 다수의 로그항목들로 구성된다. 가장

기본적인 보안위협은 첫째, 특정 로그항목들에 대한

변조, 위조된 로그항목들의 삽입 그리고 기존 저장된

일부 로그항목들에 대한 삭제공격을 들 수 있다. 이것

들은 넓은 의미에서의 변조공격(Modification Attack)

으로 정의된다. 둘째로 저장된 로그항목들의 순서를

변경함으로써 로그파일에 기록된 원래의 의미를 왜곡

시키는 순서변경공격 (Re-ordering Attack), 셋째로

로그파일의 끝부분에 존재하는 일정 개수의 로그항목

들을 임의로 삭제시키는 절단공격(Truncation Attac

k)으로 구분할 수 있다. 변조공격에서의 삭제와 절단

공격은 물리적인 측면에서의 효과는 동일하지만, 이들

에 대응하기 위한 보안기법 설계는 상이하기에 차별

성을 두어야 한다. 즉, 전자를 위한 보안기법이 그대

로 후자를 위한 보안기법에 적용될 수는 없다.

2.2 로그 시스템 보안요구사항

2.1절에서 언급한 기본적인 보안위협에 대처하기

위해서는 결국 로그파일에 대한 무결성(Integrity)이

보장되어야 한다. 특히, 로그 시스템에 있어서는 외부

공격자가 시스템에 침투하여 무결성을 보장하기 위해

사용되는 키 정보가 노출 될 수 있다는 가정을 하고

있다. 결국, 로그저장장치에 보관된 키 정보가 노출이

된 이후의 로그항목들에 대한 무결성은 보장하지 못

하지만, 그 이전에 축적된 로그항목들의 무결성에 대

한 전방 안전성(Forward Security)의 확보가 기본적

인 보안요구사항이 된다. 따라서 로그파일에 대한 무

결성을 “전방 안전성 보장” 무결성(Forward Secure

무결성)이라고 한다. 일반적인 무결성 보장을 위한 보

안기법들은 대칭키 방식, MACK(Li) 그리고 공개키

방식, SIGSK(Li)으로 구분된다. 이때, MACK(.)는 대

칭키 K를 이용한 MAC 함수이고 SIGSK(.)는 서명용

개인키 SK를 이용한 서명함수이다. (그림 2)는 무결

성이 적용된 로그파일의 일반적인 구성을 보여주고

있다. 인증태그(Authentication Tag)는 대칭키 방식

또는 공개키 방식을 통해서 로그항목 L에 대한 무결

성을 보장하는 역할을 한다. 인증태그는 개별 로그항

목을 보호하는 개별인증태그(Individual Authenticatio

n Tag) 그리고 전체 로그항목들을 보호하는 누적인증

태그(Aggregated Authentication Tag)로 구분된다.

로그저장장치 C에 저장된 로그항목들에 대한 무결성

검증은 로그분석장치 V가 온라인 Trusted 서버 T

(대칭키 방식) 또는 인증기관 CA (공개키 방식)의 도

움을 받아 진행된다. 로그항목들에 대한 무결성 검증

은 로그 시스템의 운영 및 응용환경에 따라서 다양하

게 구분된다. 첫째, 로그항목에 대한 검증이 개별 로

그항목이냐 아니면 전체 로그항목들에 대한 것이냐에

따라서 개별검증(Individual Verification)과 누적검증

(Aggregated Verification)으로 구분된다. 따라서, 개

별검증은 개별인증태그 그리고 누적검증은 누적인증

태그를 기반으로 행해진다. 둘째, 검증자체가 시스템

내부적으로 또는 공개적으로 이루어지느냐에 따라 내

부검증(Private Verification)과 공개검증(Public Verifi

cation)으로 나뉜다. 따라서 무결성 보장기법이 대칭

키 방식이면 내부검증이 되어야 하며, 공개키 방식이

면 공개검증이 허용된다. 그 이유는 대칭키 방식의 경

우는 검증용 키와 인증태그 생성키가 동일하여 조작

의 가능성이 있기에 공개검증이 허용되어서는 안 된

다. 셋째는 무결성 검증에 있어서 온라인 Trusted 서

버의 도움을 받을 경우에는 온라인검증(Online Verifi

cation), 독자적으로 이루어질 경우에는 오프라인검증

(Offline Verification)이라고 한다. 공개키 방식의 장
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점은 오프라인검증이 가능하다는 데에 있다.

Forward Secure 무결성이 보장되기 위해서는 대칭

키 방식에서는 대칭키, 공개키 방식에서는 서명용 개

인키가 로그항목에 대한 인증태그를 생성할 때마다

갱신되어야 한다. 이를 Key Evolution이라고 하는데,

일반적으로 One-way hash function이 대칭키 또는

서명용 개인키에 적용되어 Key Evolution이 작동된

다.

3. 적용 응용환경 및 요구사항

방화벽은 내부 네트워크와 외부 네트워크의 경계선

에서 전달되는 패킷의 흐름을 조절하므로 보안의 핵

심이 된다. 경계선에서의 방화벽은 소통되는 모든 네

트워크 트래픽에 대한 정보를 감시하고, 정책에 의해

통제하는 역할을 수행하기 때문에 방화벽에서 생성되

는 로그는 네트워크 운영과 보안에 중요한 판단자료

가 된다. 또한, 방화벽에서 생성되는 로그는 네트워크

보안사고 발생을 원인들에 대하여 추적할 증거자료를

제공해주거나, 사고 발생 전 이상증후 혹은 외부의 해

킹 시도를 탐지할 수 있어 사이버 범죄수사에 있어서

중요한 증거자료로 사용된다. 따라서, 방화벽에서 생

성되고 저장된 로그는 공격자의 공격대상이 되고, 이

에 대응하기 위해 로그 시스템 보안기법이 적용된다.

방화벽에서는 수없이 많은 로그들이 생성되고, 생

성된 로그들을 분석하는 과정에 많은 자원을 사용한

다. 따라서 방화벽에서는 로그의 Forward Secure 무

결성을 위한 인증 태그 생성에 충분한 자원을 가지고

있지만 대부분의 자원을 로그 분석에 사용되기 때문

에 많은 자원을 할당하기는 어려운 측면이 많다. 하지

만 생성된 인증 태그 검증에는 많은 자원을 할당할

수 있고, 항상 네트워크에 연결되어 Online 검증과 T

TP 서버에 접속이 가능하여 다양한 방식의 검증이

가능하다.

체내 이식형 의료기기는 몸 속에서 신체 상황을 파

악하고 치료하는 장비이다. 이식형 의료기기는 고 대

역폭의 무선 통신을 통해 원격 모니터링을 위한 데이

터 전송을 지원하고, 다른 여러 이식형 의료기기 간의

통신을 통해 다양한 조치를 가능하게 한다. 이러한 체

내 이식형 의료기기는 환자의 생명과 직결되기 때문

에 의도적인 의료 사고, 보안 및 개인정보 보호 문제,

그리고 의도하지 않은 사고를 방지하기 위한 방안이

필요하다. 환자의 이식형 의료기기 데이터는 기기 내

에서 뿐만 아니라 서버에 저장된 이후에도 계속 보호

되어야 한다. 또한, 이식형 의료기기에 저장된 보안로

그 및 원격 측정된 개인정보는 공격자에게 공개되지

않아야 하고, 공격자로부터 이전에 저장된 로그파일과

개인정보를 삭제하거나 새로운 데이터를 삽입 혹은

변조를 방지해야 한다[4].

공개키 암호화와 같은 강한 보안 메커니즘들은 많

은 계산 시간 및 에너지 소비 측면에서 많은 비용을

요구하게 된다. 일반적인 센서 네트워크와 같이, 암호

화의 사용은 보안과 이식형 의료기기의 수명과 성능

사이에서 중요한 요인이 된다. 또한, 안전한 통신을

위해 더 많은 자원을 사용할 경우 인증을 반복적으로

시도하는 방법이 같은 악의적인 DoS 공격이 가능하

게 된다. 따라서, 안전한 이식형 의료기기의 운용을

위해서는 모든 외부 장치와의 통신이 기록되어야 하

고, 이러한 기록에는 공격자의 변조 공격을 방지할 수

있도록 보안기법이 적용되어야 한다[5].

체내 이식형 의료기기에서는 많은 로그가 발생하지

않는다. 많은 양의 로그를 처리할 자원을 필요로 하지

않는다. 하지만 체내 이식형 의료기기에서는 공개키

암호화와 같이 많은 계산 능력을 필요로 하는 메커니

즘을 사용할 수 없기 때문에 계산량에 제한적이다. 또

한, 체내 이식형 의료기기의 특성상 항상 네트워크에

연결되기에는 어려움이 많다. 따라서 체내 이식형 의

료기기에서는 적은 계산량과 적은 메모리를 요구하는

로그 저장 기법을 적용하는 것이 적합할 것이다.

스마트기기의 보급과 네트워크 기술의 발전으로 인

(그림 2) 로그파일의 구성 및 로그항목 검증
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터넷을 통해 금융서비스를 제공하는 전자금융거래의

사용량이 급증하고 있다. 그러나, 전자적인 장치를 이

용한 전자금융거래의 대중화의 부작용으로 피싱 및

파밍과 같은 신종 사이버 사기나 사용자 PC에 악성코

드를 설치하여 금융정보를 유출하여 비정상 자금이체

를 하는 금융사고 건수도 함께 증가하고 있다. 이러한

전자금융거래에서의 로그는 피싱, 파밍 등 전자금융

신종 사기 수법에 의한 사고 예방뿐만 아니라 사고

발생 후 원인 추적 및 범죄수사에 있어서 중요한 증

거자료로 사용된다. 또한, 개인 사용자 및 금융회사의

거래사실에 대한 부인을 방지하는 중요한 자료가 된

다. 따라서, 전자금융거래 시 생성되는 로그는 보안

기법이 적용되어 안전하게 저장되어야 한다.

전자금융거래는 현금자동입출금기(ATM) 또는 현

금자동지급기(CD), 컴퓨터, 지급용 단말기, 스마트폰,

디지털 TV 등 다양한 전자기기에서 진행된다. 이러한

전자기기들은 로그의 Forward Secure 무결성 인증태

그 생성을 위한 충분한 자원을 가지고 있지 않은 경

우도 있지만, 전자금융거래 시 많은 로그가 발생하지

않고 기기들의 특성상 전원의 연결이 충분하기 때문

에 계산량 및 에너지 소비 측면에서 자유롭다. 또한,

전자금융거래 시 항상 Online 상태로 진행이 되기 때

문에 다양한 로그 저장기법의 적용이 가능하다.

4. 대칭키기반의Forward Secure 무결성기법

4.1 Key Evolution 방식

(그림 3)은 3가지 유형의 대칭키 기반의 Forward

Secure 무결성 기법 [6, 7, 8]을 보여주고 있다. 여기

에 적용되는 Key Evolution 방식은 공통적으로 One-

way hash function H(.)을 이전 키  및  에 적용

하여 새로운 키    와    를 생

성한다. 다음 로그항목 Li+1에 해당되는 인증태그 (Z i+

1,I i+1,Vi+1,Ti+1)를 생성하기 위해 적용할 새로운 키가

생성되면 이전 키는 시스템에서 안전하게 삭제된다.

4.2 인증태그의 생성 및 검증

개별검증을 위한 개별인증태그 (I i)는 로그항목 Li,

(i = 1, 2, …, j)에 MAC 함수를 적용하여 생성되며,

누적검증을 위한 누적검증태그 (Z i, Vi, Ti)는 (그림

3) (a), (b), (c)와 같이 해시체인 방식을 통해서 생성

된다. 검증을 위해 로그분석장치 V는 온라인 Trusted

서버 T에게 해당 로그항목들과 인증태그들을 보내어

간접적으로 검증하는 방식과 직접 무결성 대칭키를

다운받아서 검증하는 방식으로 구분된다. (그림 3) (a)

는 전자, 그리고 (그림 3) (b)와 (c)는 후자에 해당한

다. (그림 3) (a)의 경우, 로그분석장치 V는 누적검증

을 위해서 {(L1,Y1),(L2,Y2),…,(Lj, Yj)}를 Yi = H(Yi–1,

Li)를 통해 자체적으로 검증하고, 최종적으로 (Yj,Z j)

를 T에게 전송하여 검증 받게 된다. 직접 Z i를 생성하

지 않고 Yi를 생성하는 이유는 무결성 대칭키를 다운

받지 않고 직접 검증 받을 최소한의 정보를 전송하기

위한 목적이다. 따라서 (그림 3) (a)는 대칭키 방식임

에도 불구하고 공개검증을 가능하게 한다 [6]. 내부검

증 목적의 (그림 3) (b)와 (c)의 차이점은 로그분석장

치 V의 내부적인 신뢰관계에 따른 분류이다. V에게

직접 무결성 대칭키 을 전달할 경우에 후속 키들

을 도출하여 개별검증은 물론 누적검증도 가능하다.

하지만, 이 경우에 V가 기존 로그항목들에 대한 조작

이 가능하기 때문에 (그림 3) (b)의 경우 [7, 8]는 내

부적으로 절대적인 신뢰관계가 구축된 V의 경우에 가

능하다. 그렇지 않다면 (그림 3) (c)와 같이 2개의 무

결성 대칭키  ,  를 통해서 2개의 누적검증태그를

생성하고 검증을 위해서는 만을 제공하는 것이다

[7]. 따라서 만약 V가 기존 로그항목들을 조작한다면

Vi에 대해서는 가능하지만 Ti에 대해서는 불가능하게

된다.

(그림 3) 대칭키 기반의 Forward Secure 무결성

기법
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(그림 3) (a)는 누적검증 및 공개검증을 가능하게

하는 온라인 검증기법이다. 단순 변조에 대한 무결성

이 보장되지만 절단공격에는 취약하다. Yi 그리고 누

적인증태그 Zi가 생성되는 방식의 특성상 그리고 매

로그항목마다 Yi와 Z i가 존재하기 때문에 마지막 로

그항목과 해당 인증태그의 삭제가 행해져도 이에 대

한 검출은 불가능하게 된다. 반면에 (그림 3) (b)와

(c)의 경우는 마지막 로그항목에 대해서만 누적인증태

그가 존재하기 때문에 이들에 대한 삭제의 경우 그

이전 로그항목까지의 누적인증태그의 도출이 불가능

하기에 절단공격에는 안전하다. (그림 3) (a), (b), (c)

모두 해시체인방식에 기반을 두고 있기 때문에 공통

적으로 순서변경공격에는 안전하다.

5. 공개키 기반의 Forward Secure

무결성 기법

5.1 Key Evolution 방식

서명용 개인키 SK 그리고 검증용 공개키 PK가 사

용되는 공개키 기반의 Forward Secure 무결성 기법에

서, Key Evolution 방식은 2가지 유형이 존재한다. 첫

째, j개의 로그항목을 서명하기 위해서 j개의 공개키 /

개인키 쌍을 독립적으로 생성하는 방식이다 [9]. 즉,

{(PK1,SK1),(PK2,SK2),…(PKj, SKj)}. 둘째, 현재 서

명용 개인키 SKi에 One-way hash function H(.)을 적

용하여 새로운 개인키 SKi+1= H(SKi)를 생성하며, 이

에 대응되는 공개키의 생성은 서명기법에 따라 상이하

게 된다 [7, 10, 12, 13]. 겹선형 사상(Bilinear Map)에

기반을 둔 BLS (Boneh-Lynn-Schacham) 서명 [11]을

사용할 경우에는   
 . 이때, g2는 겹선형 사상

e: G1×G2→GT에서 G2의 생성자(Generator)이다.

ECDLP (Elliptic Curve Discrete Logarithm Problem)

에 기반을 둔 서명 [14]에서는 SKi = (ai, bi), PKi =

(Ai=aiG, Bi = biG). 이때, G는 Prime Field Fp상의 타

원곡선 E(Fp)에서 정의되는 군(group) G의 생성자

(Generator)이며, ai, bi ∈ Fp이다.

(그림 4) 공개키 기반의 Forward Secure 무결성

기법

5.2 인증태그의 생성 및 검증

(그림 4) (a) 방식은 가장 j개의 로그항목들을

{(PK1,SK1),(PK2,SK2),…(PKj, SKj)}을 이용해 개

별인증태그  i, i = 1, 2, …, j를 생성하고 개별검증하

는 가장 간단한 방식이다. 이 경우에 서명용 개인키의

생성은 상호 독립적으로 생성이 된다 [9]. (그림 4)

(b) 방식 [12, 13]은 ECDLP에 기반을 둔 서명에 기

반을 두고 있다. j개의 로그항목들에 대한 누적인증태

그 1,j는 j개의 서명용 개인키 SKi = (ai, bi), i = 1,

2, …, j로 다음과 같이 생성된다. 1,j = 1,j–1 +  j,

where  j = ajH1(Lj | | j) + bj. 이에 대한 누적검증

은 공개키 PKi = (Ai=aiG, B i = biG), i = 1, 2, …,

j가 이용된다. (그림 4) (c) 방식은 개별 로그항목들은

BLS 서명을 통해 개별인증태그  i을 생성하고, 이들

을 통합하여 누적인증태그 1,i를 구성한다 [7, 10].

즉, 겹선형 사상 e: G1 x G2 → GT에서 소수 q 그리

고 생성자 g2 ∈ G2에 대해 서명용 개인키 SK ∈ Z q
에 대한 공개키는 PK = g2

SK ∈ G2. 로그항목 Li에
대한 개별인증태그  i은 full-domain hash function

H1:{0,1}
*→ G1을 적용하여 계산된다. (Li,  i),

where  i = 
  and hi = H 1(Li). 개별검증을 위해

서는 먼저 hi = H1(Li)을 구한 후에 e( i, g2) =

e(hi,PKi)임을 확인하게 된다. j개의 로그항목 (L1,L

2,…Lj)에 대한 누적인증태그 1,j은 다음과 같이 정의

된다. 1,j = 1,j–1· j, where  j = 
 , hj = H 1(j,

Lj) and 1,0 = 1. 누적검증은 공개키 (PK1=


,PK2=

,…, PKj= 
)를 이용하여 e(1,

g2)e(2, g2)…e( j, g2)=e(h1,PK1) e(h2,PK2)…

e(hj, PKj)을 확인한다.
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5.3 공개키 기반의 무결성 기법분석

(그림 4) (a) 방식은 태그생성 및 검증에 있어서 가

장 간단하지만, 안전성 및 효율적인 측면에서는 유효

하지 않다. 비록 독립적인 키 생성방식이지만 Key

Evolution 조건을 만족하고 기본적인 무결성이 제공되

지만, 개별인증태그 간의 연관관계가 없기에 절단공격

에는 안전하지가 않다. 반면에 (그림 4) (b)와 같이 누

적인증태그만 유지할 경우 메모리측면에서는 긍정적

이지만, 개별 로그항목에 대한 검증에는 비효율적이

된다. (그림 4) (c)의 경우는 겹선형 사상 기반의 암호

를 사용하기에 태그생성 및 검증과정에서 타 기법에

비해 비교적 많은 지연이 초래된다.

6. 보안요구사항 비교분석

모든 구조에서 로그 저장 기법에서 기본적으로 요

구하는 변조 공격과 순서 변경 공격에 저항하는 전방

안전성은 보장하고 있다. (그림 3) (a)의 경우, Yi 그리

고 누적인증태그 Z i가 생성되는 방식의 특성상 그리고

매 로그항목마다 Yi와 Z i가 존재하기 때문에 절단 공

격에 취약하다. 또한, 누적검증을 위한 누적인증태그는

생성하지만 개별검증을 위한 개별인증태그는 생성하

지 않기 때문에 누적검증만 보장하게 된다. (그림 3)

(a)는 대칭키 방식의 기법이지만 (Yi,Z i)를 T에 전송하

여 최종 검증을 하기 때문에 공개검증이 가능하고, 이

러한 검증 과정을 거쳐야 하기 때문에 온라인 TTP가

필요하게 된다.

(그림 3) (b)와 (그림 3) (c)의 경우, 개별인증태그와

누적인증태그를 생성하기 때문에 개별검증과 누적검

증을 모드 보장하고 절단공격에 안전하다. (그림 3) (c)

에서는 두 개의 누적인증태그를 생성하기 때문에 추가

적으로 공개검증이 가능하다.

(그림 4) (a)의 경우, 기본적인 전방 안전성은 보장

하지만 개별인증태그 간의 연관관계가 없기 때문에 절

단공격에 취약하고 개별인증태그만 생성하여 누적검

증은 불가능하다. 하지만 공개키 기반의 무결성 기법

으로 공개검증이 가능하다.

(그림 4) (b)와 (그림 4) (c)의 경우, 모두 누적인증

태그를 생성하기 때문에 누적검증이 가능하고 절단공

격에 안전하고 공개키 기반의 무결성 기법으로 공개검

증이 가능하다. (그림 4) (c)에서는 개별인증태그를 생

성하여 저장하면서 추가적으로 개별검증도 보장하게

된다.

위에서 설명한 방화벽과 같은 환경에서는 수많은

로그가 생성되고 저장된다. 만약 방화벽에서 누적검증

만이 가능한 로그 저장 기법을 적용했다면, 특정 부분

의 로그들의 무결성을 확인하기 위해 모든 저장된 로

그에 대한 무결성을 확인해야만 한다. 수많은 로그가

저장되는 방화벽에서는 이러한 검증 방식은 효율적이

지 못하기 때문에 개별검증이 필수적인 보안요구사항

된다. 추가적으로 내부 관리자를 신뢰할 수 없는 경우

에는 공개검증이 가능한 기법을 적용하는 것이 적합할

것이다. 체내 이식형 의료기기의 경우, 의료 사고나 개

인정보 보호 문제로 저장된 로그의 무결성을 확인해야

하는 경우가 대부분이다. 따라서 검증 과정이 공개적

으로 이루어질 수 있는 공개검증이 필수적인 보안요구

(그림 3) (a) (그림 3) (b) (그림 3) (c) (그림 4) (a) (그림 4) (b) (그림 4) (c)

기본 변조공격 O O O O O O

순서변경공격 O O O O O O

절단공격 X O O X O O

개별/누적검증 누적 O O 개별 누적 O

공개검증 O X O O O O

온라인/오프라인 검증 Online Offline Offline Offline Offline Offline

온라인 Trusted 서버/

인증기관

Trusted

Server

Trusted

Server
Trusted Server 인증기관 인증기관 인증기관

<표 1> 보안요구사항 및 기능 비교분석
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사항이 된다. 전자금융거래의 경우 또한, 개인 사용자

와 금융회사의 거래사실에 대한 부인을 방지하기 위해

공개 검증이 필수적인 보안요구사항이 된다.

7. 성능분석 및 비교평가

앞에서 소개한 기법들은 구조와 사용 함수들에 따

라 많은 성능 차이를 보인다. 이러한 기법들의 처리 시

간 및 메모리 효율을 비교하기 위해 구현을 통해 실환

경에서의 처리 시간과 메모리 요구사항을 비교한다.

실구현은 Pentium 2 30GHz 프로세서, 4GB RAM의

데스크탑에서 진행하였다.

7.1 성능분석

대칭키 기반의 Forward Secure 무결성 기법들은

대칭키의 특성상 공개키 기반의 Forward Secure 무결

성 기법들에 비해 적은 소요시간을 보인다. 각 기법들

은 로그항목 무결성 검증에 사용되는 인증태그들의 생

성 구조에 따라 암호화 및 검증에 사용되는 소요시간

의 차이를 보인다. (그림 3) (a) 암호화의 경우, Key

evolution과 Yi 생성을 위한 One-way hash function

H(.)와 Z i 생성을 위한 MAC 함수를 사용한다. (그림

3) (b) 암호화의 경우, 또한 구조는 다르지만 적용되는

함수의 종류와 수가 같기 때문에 (그림 3) (a)의 소요

시간과 차이를 보이지 않는다. 하지만, (그림 3) (c)의

경우, (그림 3) (b)의 구조에서 추가적으로 Ti를 생성

하기 때문에 다른 대칭키 기법들에 비해 많은 암호화

소요시간을 보인다. 무결성 검증도 암호화와 같은 이

유로 (그림 3) (a)와 (그림 3) (b)는 비슷한 소요시간을

보이고, (그림 3) (c)는 다른 대칭키 기법들에 비해 많

은 검증 소요시간을 보인다.

공개키 기반의 Forward Secure 무결성 기법들은

사용되는 암호화 함수들은 대칭키 암호화에 비해 많은

소요시간을 갖기 때문에 대칭기 기반의 Forward

Secure 무결성 기법들에 비해 상당히 많은 소요시간을

보인다. (그림 4) (a)가 (그림 4) (b)와 (그림 4) (c)에

비해 적은 소요시간을 보이는 것은 사용되는 공개키

함수가 다르기 때문이다. (그림 4) (a)는 DSA 서명과

검증 함수를 사용하고 (그림 4) (b)와 (그림 4) (c)는

겹선형 사상에 기반을 둔 BLS 서명과 검증 함수를 사

용하기 때문에 소요시간에 큰 차이를 보이게 된다. (그

림 4) (b)와 (그림 4) (c)는 같은 함수를 사용하여 암호

화와 검증을 하기 때문에 비슷한 소요시간을 보인다.

(그림 4) (c)의 경우, (그림 4) (b)와는 다르게 개별검

증과 누적검증을 동시에 진행하기 때문에 무결성 검증

에서 더 많은 소요시간을 보이게 된다.

대칭키 기반의 Forward Secure 무결성 기법과 공

개키 기반의 Forward Secure 무결성 기법 간의 가장

(그림 5) 단일 로그항목의 암호화 및 검증 소요시간

(그림 6) 단일 로그항목 암호화 및 검증 소요시간

(그림 7) 단일 로그항목의 메모리 요구사항
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큰 차이는 검증에 필요한 키의 저장 여부에 있다. 대칭

키 기반의 기법들의 경우, Seed만 안전하게 저장한 후

검증에 사용되는 키는 One-way hash function H(.)를

사용해 도출한 후 검증 과정을 진행한다. 공개키 기반

의 기법들의 경우, 검증에 사용되는 공개키를 도출해

낼 수 없기 때문에 검증 태그에 해당하는 공개키를 저

장해야 한다. 따라서 공개키 기반의 기법들은 대칭키

기반의 기법들에 비해 검증에 사용되는 공개키를 저장

하는 추가적인 메모리가 요구된다.

(그림 3) (a)의 경우, 누적 검증을 위한 Yi와 최종 검

증을 위한 Z i를 모두 저장하는 구조이다. 만약 n -bit

의 암호화 함수를 사용한다면, j 개의 로그항목이 저장

된 로그파일의 무결성 검증을 위해 추가적인 메모리는

2jn bits를 요구하게 된다. (그림 3) (b)의 경우, 로그항

목의 개별검증을 위한 I i와 누적검증을 위한 하나의 Vi

를 저장하는 구조이다. 따라서 n-bit의 암호화 함수를

사용한다면, j 개의 로그항목이 저장된 로그파일의 무

결성 검증을 위해 n(j+1) bits를 추가적으로 요구하게

된다. (그림 3) (c)의 경우는 (그림 3) (b)와 같은 구조

를 갖고 추가적으로 하나의 Ti를 저장하는 구조이다.

따라서 (그림 3) (b)의 요구 비트 수에 n bits가 추가적

으로 필요하게 되므로 총 n(j+2) bits를 요구하게 된다.

메모리적인 측면에서 (그림 3) (a)가 (그림 3) (b)와

(그림 3) (c)에 비해 약 두 배의 메모리를 요구하게 된

다.

공개키 기반의 Forward Secure 무결성 기법에서는

대칭키 기반의 Forward Secure 무결성 기법과는 다르

게 서명 생성에 사용된 개인키를 삭제하기 때문에 그

에 대응하는 공개키를 저장해 두어야 검증이 가능하

다. 따라서 공개키 기반의 기법들을 사용하려면 로그

의 무결성을 보장하기 위한 태그와 추가적으로 공개키

가 저장되어야 하므로 대칭키 기반의 기법들에 비해

추가적인 메모리가 요구된다. 특히, (그림 4) (a)의 경

우 DSA 서명을 사용하기 때문에 검증을 위한 공개키

의 길이가 개별 검증을 위한 태그의 길이보다 더 많은

메모리를 차지하게 된다. (그림 4) (b)와 (그림 4) (c)

의 경우 BLS 서명을 사용하기 때문에 저장해야 하는

공개키와 개별 및 누적 검증을 위한 태그의 길이 또한

DSA 서명을 사용하는 (그림 4) (a)보다 적은 메모리

를 요구하게 된다.

대칭키 기반의 기법인 (그림 3) (a)의 경우에는 대

칭키 기반의 기법이지만 다른 (그림 3) (b)와 (그림 3)

(c)의 기법들에 비해 로그항목당 두 개의 태그를 저장

하기 때문에 많은 메모리를 요구하게 된다. (그림 3)

(b)와 (그림 3) (c)의 경우에는 누적 인증 태그의 수가

다르다는 것을 제외하면 같은 구조를 사용하기 때문에

메모리 요구사항은 큰 차이를 보이지 않는다. 공개키

기반의 기법인 (그림 4) (a)의 경우에는 개별 인증 태

그와 같이 저장해야 하는 공개키의 길이가 길기 때문

에 다른 기법들에 비해 가장 많은 메모리를 요구한다.

(그림 4) (b)와 (그림 4) (c)의 경우에는 공개키 기반의

기법이지만 (그림 4) (a)에 비해 키와 태그의 길이가

짧기 때문에 대칭키 수준의 메모리를 요구한다.

대칭키 기반의 Forward Secure 무결성 기법들의

경우, 공개키 기반의 기법들보다 비교적 적은 시간을

보이지만 기법들간의 구조의 차이로 암호화 및 검증

(그림 8) 로그항목수의증가에따른메모리요구사항

(그림 9) 로그항목수의증가에따른암호화및검증시간
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시간에 차이를 보이게 된다. (그림 3) (a)는 로그항목

의 누적 검증을 위해 Yi를 확인하고 최종 검증을 위해

Z i를 확인하는 구조이다. 다른 기법들에 비해 비교적

간단한 구조를 갖고 있어 빠른 처리 속도를 보인다. 또

한, 많은 로그항목의 암호화 및 검증 시간에서도 처리

시간의 유리함을 보인다. (그림 3) (b)는 로그의 개별

검증을 위해 I i를 확인하고 누적검증을 위한 Vi를 확인

하는 구조이다. (그림 3) (a)와 비슷한 처리 속도를 보

이며 많은 로그항목에 대해서도 적은 시간으로 효율적

임을 보인다. (그림 3) (c)의 경우는 (그림 3) (b)에서

추가된 하나의 누적 인증 태그 Ti를 검증하는 구조이

며, 추가된 누적 검증을 하는 만큼 다른 대칭키 기법들

에 비해 많은 소요시간을 보인다. 하지만, 이러한 대칭

키 기법들은 공개키 기법들에 비해 매우 적은 시간으

로 암호화와 검증을 수행한다.

공개키 기반의 Forward Secure 무결성 기법들은

비대칭 암호화 함수인 DSA 서명 함수와 BLS 서명 함

수를 사용하면서 많은 소요시간을 보이게 된다. 공개

키 기반의 기법들 중에서도 DSA 서명 및 검증 함수를

사용하는 (그림 4) (a)와 BLS 서명 및 검증 함수를 사

용하는 (그림 4) (b)와 (그림 4) (c)의 서명 및 검증시

간이 많은 차이를 보인다. (그림 4) (a)의 경우에는 개

별 검증을 위해 로그항목 마다 다른 개인키를 사용하

여 DSA 서명함수로 서명하고, 그에 대응되는 공개키

로 개별 인증 태그를 확인하는 구조이다. 공개키 기반

의 기법들 중 간단한 구조이며 DSA 서명 함수를 사용

해 비교적 빠른 처리 속도를 보인다. 따라서 많은 로그

항목의 암호화와 검증을 처리함에 있어서 유리함을 보

인다. (그림 4) (b)의 경우 BLS 서명 함수를 사용하여

누적 검증을 위한 1,i를 생성하고 이를 검증하는 구조

이다. 누적 인증 태그를 생성하고 검증하는 과정은 간

단하지만 BLS 서명을 사용하면서 DSA 서명을 사용

하는 (그림 4) (a)의 구조에 비해 많은 시간을 요구한

다. (그림 4) (c)는 (그림 4) (b)의 구조에 개별 검증을

위한 si도 같이 저장하는 구조이다. 개별 검증 과정을

거치기 때문에 (그림 4) (b)의 암호화 및 검증에 소요

되는 시간이 더 많게 나타난다.

7.2 비교평가

방화벽에서는 수많은 로그의 생성으로 로그의

Forward Secure 무결성 보장을 위한 인증태그 생성에

많은 자원을 할당하기 어렵다. 또한, 저장된 수많은 로

그들의 효율적인 검증을 위해 개별검증은 필수적인 보

안요구사항이다. 많은 계산량을 요구하는 공개키 기반

의 Forward Secure 무결성 기법들과 누적검증만이 가

능한 (그림 3) (a)는 적용하기 어렵다. 따라서 방화벽

과 같은 환경에서는 (그림 3) (b)가 적용하기 가장 적

합한 기법이고, 추가적으로 공개검증이 필요한 환경에

서는 (그림 3) (c)의 기법을 적용하는 것이 적합할 것

으로 보인다.

체내 이식형 의료기기와 같은 경우에는 생성되는

로그의 수는 적지만 계산 시간 및 에너지 소모 측면에

서 많은 비용이 드는 기법을 적용하기 어렵다. 또한,

의료 분쟁과 개인정보 보호 문제로 저장된 로그의 무

결성을 검증해야 하기 때문에 공개검증이 필수적인 보

안요구사항이 된다. 많은 계산량을 요구하는 공개키

기반의 Forward Secure 무결성 기법들과 공개검증이

불가능한 (그림 3) (b)는 체내 이식형 의료기기에는 적

용하기 어렵다. 따라서 (그림 3) (c)가 체내 이식형 의

료기기에 적용하기 적합한 기법이다.

전자금융거래의 경우 발생하는 로그의 수가 적어

계산량과 에너지 소모 측면에서 다양한 로그 저장기법

을 적용할 수 있다. 하지만, 다양한 전자 기기에서 전

자금융거래가 진행되기 때문에 메모리 사용 측면에서

제한적이라고 할 수 있다. 또한, 개인 사용자와 금융회

사 간의 거래 사실 부인방지를 위한 공개검증이 가능

해야 하기 때문에 (그림 3) (b)와, 공개검증이 가능하

지만 메모리를 많이 요구하고 절단공격에 취약한 (그

(그림 10) 로그항목수의증가에따른암호화및검증시간
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림 4) (a)의 적용은 바람직하지 않다. 따라서 전자금융

거래의 경우 메모리 적게 요구하고 공개검증이 가능한

(그림 4) (b)의 적용이 가장 적합할 것이며, 추가적으

로 개별검증이 필요한 환경이라면 (그림 3) (c)와 (그

림 4) (c)의 적용이 적합할 것이다.

8. 결 론

다양한 IT 시스템으로부터 발생되는 로그 데이터는

그 활용범위가 다양하다. 수집된 로그 데이터를 통해

서 해당 IT 시스템 사용내역에 대한 감사 및 개선 등

이 가능하기 때문에 해당 로그 데이터에 대한 무결성

확보가 중요하다. 본 논문에서는 기존에 제안된

Forward Secure 무결성이 보장되는 로그 데이터에 대

한 이론적인 기법들을 분석하였다. 다양한 요구사항과

응용환경이 존재하기 때문에 “One-size fits all” 개념

의 기법설계는 어렵다는 것을 기존기법들에 대한 분석

을 통해서 확인하였다. 기존연구는 공격자의 침입이전

의 로그 데이터에 대한 보안만을 대상으로 하였으나,

향후에는 침입 이후의 로그 데이터 보안에 대한 활발

한 연구가 필요할 것으로 판단된다.
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