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스마트폰에서 효율적인 봇 탐지 기법

An Efficient Bot Detection Mechanism in Smartphones
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요  약  최근 스마트폰의 급속한 확대로 다양한 형태의 보안 위협이 증가하고 있다. 그 중 감염된 스마트폰은 개인정

보 유출뿐만 아니라 사이버 테러와 같은 DDOS 공격에도 악용될 수 있어 매우 위험하다. 하지만 기존 기법들은 배터

리를 사용하는 스마트폰에서는 적합하지 않거나 별도의 저장소를 필요로 하는 문제점이 있다. 본 논문에서는 스마트폰

에서 효율적인 봇 탐지 기법을 제안한다. 제안 기법은 수신 트래픽을 대상으로 탐지하는 기존 기법과 다르게 제안 기

법은 송신 트래픽만을 대상으로 탐지하므로 수신 트래픽보다 송신 트래픽이 적은 스마트폰에서 더욱 에너지 효율적이

다. 또한 의도하지 않은 트래픽을 유발하는 로그 정보들을 외부 통합 서버에 수집하여 봇뿐만 아니라 봇넷을 탐지할 

수 있다. 제안 기법을 안드로이드 스마트폰에서 구현하고 성능 평가를 한 결과 효과적으로 봇을 탐지할 수 있음을 확

인하였다.

Abstract  Recently, with increasing use of smartphones, the security threats also have increased rapidly. Especially, 
the compromised smartphone is very dangerous because it could be exploited in a DDOS attacks such as 
cyberterrorism as well as in the leakage of personal information. However, most bot detection mechanisms are still 
unsuitable for smartphone with its lower computing capability and limited battery capacity because they incur 
additional computational overheads or require pre-defined signatures. In this paper, we present an efficient bot 
detection mechanism in smartphones. Our mechanism detects effectively bots in outgoing traffic by using a 
correlation between user events and network traffic. We have implemented its prototype in Android smartphone and 
measured its performance. The evaluation results show that our mechanism provides low overhead to detect bots in 
smartphones.
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I. 서  론

최근 스마트폰의 보급 확대로 인하여 악성 코드에 감

염되는 사례가 증가하고 있다. 악성앱이나 악성웹페이지

를 다운로드받아 감염되는 전통적인 방식뿐만 아니라 블

루투스[1], SMS[2], QR 코드[3] 등의 다양한 경로로부터 스

마트폰은 악성코드의 보안 위협에 노출되어 있다. 감염

되는 경우 스마트폰 성능 저하, 개인정보 파괴/유출 및 
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과금 발생 등 심각한 문제를 일으킬 수 있다. 특히 감염

된 스마트폰이 공격자의 명령에 제어되는 경우에는 

DDOS 공격에 악용될 수 있다. 일반적으로 봇마스터

(botmaster)는 메시징 서비스와 같은 특별한 프로토콜을 

통해 감염된 스마트폰에 명령을 전달하고 제어한다. 이

때 명령 및 제어 (Command and Control; C&C) 메시지

를 전달하는 봇마스터와 조종되는 봇(bot)들로 연결된 네

트워크를 봇넷(botnets)이라고 한다. 또한 특정한 절차 

없이 앱을 개발하거나 등록이 가능하기 때문에 봇(Bot)
[4]

을 비롯하여 다양한 공격기법에 의해 스마트폰이 악성코

드에 감염되는 사례가 나타나고 있다. 대부분 스마트폰 

고유의 특성을 악용하여 봇넷을 구성하는데 대표적인 방

법이 SMS(Short Message Service)을 이용하는 방법이

다. SMSC(Short Message Service Center)에서 메시지 

전달을 보장하고, 전화번호를 식별 번호로 활용하면 확

장성이 높기 때문에 많이 사용된다 [5, 6]. 최근에는 SMS

와 HTTP가 결합된 형태의 봇넷도 등장하였고 [7], 대부

분의 스마트폰에 탑재된 블루투스도 봇넷을 구성하는데 

악용될 수 있다 [8]. 하지만 PC 기반의 기존 기법들은 오

버헤드가 크기때문에 배터리를 사용하는 스마트폰에서

는 적합하지 않거나 많은 트래픽을 유발하는 문제점이 

있다. 본 논문에서는 스마트폰에서 효율적인 봇 탐지 기

법을 제안한다. 제안 기법은 사용자가 의도하지 않은 트

래픽을 유발하는 로그 정보들을 외부 통합 서버에 수집

하여 봇뿐만 아니라 봇넷을 탐지하는 기법이다. 제안 기

법에서 트래픽의 악의성 여부는 사용자 이벤트와 트래픽

의 상관관계를 이용하며 로그 정보들의 분석을 통해 봇

들을 탐지 할 수 있다. 수신 트래픽을 대상으로 탐지하는 

기존 기법과 다르게 제안 기법은 송신 트래픽만을 대상

으로 탐지하므로 수신 트래픽보다 송신 트래픽이 적은 

스마트폰에서 더욱 에너지 효율적이다.

본 논문의 구성은 다음과 같다.  II장에서 기존 스마트

폰 기반 DDOS  탐지 기법들을 알아보고, III장에서 스마

트폰에서 효율적인 봇 탐지 기법을 제안한다. IV장에서

는 제안 기법의 구현 이슈를 논의하고 실험 결과를 설명

한 후 V장에서 결론을 맺는다.

Ⅱ. 관련 연구

대부분의 스마트폰 기반 봇 탐지 기법은 배터리 기반

의 스마트폰에서 효율적으로 동작하도록 연구되어 왔으

나 그 기본 원리는 기존 PC 기반 침입 기반 탐지 기법과 

유사하다.

1. 시그니처 탐지 기법

시그니처 기반 탐지 기법(Signature based Detection)

은 알려진 공격 또는 봇들의 규칙 패턴들을 시그니처 저

장소에 저장하고 수신 트래픽들을 비교하여 탐지하는 기

법이다. 이 탐지 기법은 트래픽을 수신할 때마다 저장소

의 봇 시그니처들과 비교하는 패턴 매칭 알고리즘을 수

행해야 하므로 많은 오버헤드를 발생한다. 
[9]에서는 자원 

제약적인 환경을 고려하여 기존 시그니처 기반 탐지 기

법을 경량화 시킨 Lightweight IDS 기법이 연구되었다. 

이 기법은 알려진 봇들의 시그니처 저장소가 필요하므로 

저장 공간이 제약적인 스마트폰에서는 확장성이 떨어질 

수 있다. 

2. 이상 행위 기반  탐지 기법 

이상 행위 기반 탐지 기법(Anomaly based Detection)

은 네트워크 또는 호스트의 일반적인 상태를 정의하고 

그 정의된 상태와 시스템의 상태를 비교하여 이상 행위

를 탐지한다. 시그니처에 비해 변종 악성 코드에 비교적 

높은 내성을 보이지만  시스템 콜을 모니터링하거나 메

모리, 파일 시스템 상태를 추적하여 시스템의 동작과 비

교해야 하기 때문에 기본적으로 상당한 오버헤드를 요구

한다. MADAM[10]은 단말기 사용자의 특성을 분석하여 

정보를 벡터로 저장 후 상태나 시스템 콜의 횟수 등이 패

턴과 다른 경우 악성앱으로 분류하여 탐지한다.  

SmartSiren[11]에서는 스마트폰 내부에 경량 에이전트를 

탑재하고 스마트폰의 SMS와 블루투스 등의 로그 정보

만을 외부 서버에 주기적으로 전송하여 배터리 소모량을 

줄이는 방법을 사용하였다. 이 기법은 외부 서버에 수집

된 로그들의 통계적 분석을 통해 악성코드를 탐지한다. 

Paranoid Android[12]에서도 단말기의 실행 중 발생되는 

정보들을 분산된 다른 노드들에게 전송하고 협업하여 악

성코드를 탐지한다.  하지만 이 방법들은 스마트폰 내의 

오버헤드는 줄일 수 있으나 주기적인 로그 전송으로 인

해 큰 네트워크 트래픽을 유발시키며 새로운 프라이버시 

문제를 발생시킨다. TaintDroid[13]에서도 안드로이드 기

반 스마트폰에 동적 분석을 적용하여 지역 변수, 인자 등

의 태그 전파 과정을 추적하여 외부 유출을 탐지하는 기

법을 제안하였다. 달빅 가상머신을 이용해 실시간으로 
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모니터링하여 민감한 정보의 유출을 차단할 수 있지만 

높은 오버헤드가 발생한다. 또한 VirusMeter{14]에서는 모

바일 기기의 배터리 소모량을 실시간으로 모니터링하여 

임계치 이상의 배터리 소모가 발생하는 경우 악성코드를 

탐지한다. 시그니처 기반 탐지 기법과 이상 행위 기반 탐

지 기법은 자원 제약적인 모바일 기기의 환경을 고려하

여 최적화 하였지만 시그니처 저장소가 필요하거나 패턴 

매칭 알고리즘이 필요하다. 또한 데이터를 수집하고 외

부 서버에 전송하는 과정에서 모니터링 오버헤드, 트래

픽 발생 및 프라이버시 문제를 유발한다. 제안 기법은 스

마트폰에서 트래픽과 사용자 이벤트의 관계적인 특성을 

이용하여 정상적인 트래픽 전송인지 여부를 확인하므로 

이상 행위 기반 탐지 기법에 속할 수 있다. 또한 사용자 

이벤트와 트래픽의 관계의 통계적 분석 내용을 바탕으로 

탐지하므로 변종 악성 코드에도 강하다. 더욱이 외부 통

합 서버로 전송하는 데이터는 모든 로그 정보가 아니라 

의심스러운 후보 봇의 정보만 전송하므로 유발되는 트래

픽의 양이 적고 프라이버시 문제도 발생시키지 않는다. 

Ⅲ. 스마트폰에서 효율적인 봇 탐지 기법

1. 봇 탐지 개요

봇넷은 봇마스터와 봇으로 이루어진 그래프 G(V, E)

로 표현 가능하다. 점들의 집합 V는 봇마스터와 봇으로 

구성되고 이들은 식별 가능한 IP 주소로 나타낸다. 간선

들의 집합 E는 봇들의 송신 IP 주소와 수신 IP 주소의 순

서쌍으로 구분할 수 있다. 봇 탐지는 전체 네트워크에서 

V를 찾는 것이 목표이다. 먼저 제안 기법은 봇마스터를 

포함한 봇들의 집합 V를 탐지하기 위해 간선들을 수집한

다.  봇들은 사용자의 의도와 무관하게 봇마스터에 의해 

명령을 받고 제어되므로 사용자 이벤트와 독립적으로 발

생하는 특성을 가지는 것으로 가정한다. 그러므로 스마

트폰에서 발생한 송신 트래픽이 사용자 이벤트와 무관하

게 발생하는 경우 의도하지 않은 트래픽으로 간주하고 

이 간선들을 후보 집합 E’에 추가하고 수집된 간선 집합 

E'를 통해 V'를 예측한다. 축적된 간선 집합 E’의 빈도를 

가중치로 사용할 수도 있다.

2. 사용자 이벤트와 트래픽 상관 관계

제안 기법은 먼저 사용자 이벤트와 송신 트래픽의 발

생 시간과 횟수에 대한 통계적인 분석을 바탕으로 임계

치를 정의한다. 외부로 나가는 트래픽이 발생할 때 이벤

트 발생 시간과 비교하여 봇을 탐지한다. 이 때, 봇이 보

내려는 송수신 IP 주소를 외부 통합 서버에 전송하여 다

른 봇과 봇마스터도 탐지할 수 있다. 봇은 사용자의 의도

와 무관하게 봇마스터에 의해 명령을 받고 제어된다. 이

는 감염된 스마트폰의 송수신 트래픽이 사용자 이벤트와 

독립적으로 발생하는 특성을 갖는다는 것을 의미한다. 

스마트폰 내의 앱들에 대한 송신 트래픽 발생 시간과 사

용자 이벤트간의 상호 연관성을 살펴보기 위해 다양한 

앱을 대상으로 이벤트 발생 후 경과 시간에 따른 트래픽 

발생 횟수를 관찰하였다.
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그림 1. 이벤트 후 짧은 시간 내에 트래픽을 발생시키는 앱 
Fig. 1. Apps that generate outgoing traffics within

a short time after being triggered by 
user event 

 

그림 1은 사용자 이벤트와 트래픽 발생 시간의 관계를 

알기 위해 48시간 동안 12개의 정상앱 대한 이벤트 발생 

후 네트워크 트래픽 발생 시간을 관찰하였다. 이 그림에

서 x축은 이벤트 발생 후 몇 초 후에 트래픽이 발생한 지

를 나타내고, y축은 트래픽 발생 빈도를 나타낸다. 대부

분의 정상앱은 사용자의 이벤트 발생 후 일정 시간 내에 

네트워크 트래픽을 발생시키는 것을 확인하였다. 
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그림 2. 주기적으로 트래픽을 발생시키는 앱
Fig. 2. Apps that periodically generate network 

traffics
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날씨 정보나 이메일과 같이 데이터를 주기적으로 서

버에서 서비스 받거나 동기화하기 위한 앱들도 존재하였

다. 이 경우에는 그림 2와 같이 사용자 이벤트와 무관하

게 주기적으로 트래픽을 발생시키므로 봇과 같이 단순히 

임계치 만으로 탐지한다면 오탐율을 증가시킬 수 있는 

요인이 된다. 제안 기법에서는 화이트 리스트를 통해 이

러한 종류의 앱들을 오탐하지 않도록 하였다.

마지막으로 이벤트와 무관하게 트래픽을 발생시키는 

악성앱을 분석하였다. 악성앱은 백그라운드에서 동작하

여 외부 서버와 통신하거나 사용자의 정보를 송신하는 

등의 악성 행동을 한다. 그림 3과 같이 악성앱들은 이벤

트와 무관하게 발생하거나 정상앱에 비해 이벤트 발생 

후 상대적으로 긴 시간 후에 네트워크 트래픽을 발생시

키는 것을 알 수 있다.
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그림 3. 이벤트와 독립적으로 트래픽을 발생시키는 악성앱
Fig. 3. Apps that generate traffics regardless of

events

사전 실험 결과, 송신 트래픽의 사용자 의도성 유무를 

판단하는 방법으로 사용자 이벤트와 트래픽 발생 시간을 

사용하는 것은 합리적이라고 할 수 있다. 제안하는 기법

은 사용자 이벤트와 외부로 나가는 네트워크 트래픽의 

발생 시간과 횟수에 대한 임계치를 정의하여 봇을 탐지

하는 것이다. 이벤트 발생시간과 트래픽의 변화량에 대

한 모니터링만을 이용하기 때문에 기존의 기법보다 오버

헤드가 적고 외부 서버에 통신하는 악성앱을 효율적으로 

탐지할 수 있다.

3. 효율적인 봇 탐지 기법

제안 기법은 이벤트 관리 모듈, 트래픽 감시 모듈, 봇 

처리 모듈 3가지 모듈로 구성된다. 그림 4는 봇 탐지를 

위한 내부 구조를 보여준다. 이벤트 관리 모듈은 사용자 

이벤트 발생 시 앱 별로 이벤트 발생 정보를 이벤트 엔트

리 테이블에 저장하여 관리한다. 이벤트가 발생하면 이

벤트 로거는 이벤트 타입의 종류에 따라 터치, 키 이벤트

로 분류하고 이벤트 발생 시간, 임계치 시간 등의 이벤트 

엔트리를 생성한다. 또한 이 생성된 엔트리를 전면

(foreground) 상태에 있는 앱과 일치하는 이벤트 엔트리 

테이블에 저장한다. 이벤트와 트래픽이 동일한 앱에서 

발생된 것인지를 구분하기 위함이다. 

그림 4. 봇 탐지를 위한 내부 구조 
    Fig. 4. The structure for bot detection

트래픽 감시 모듈은 송신 트래픽 발생 시 호출된다. 먼

저 화이트 리스트에서 트래픽을 발생 시킨 앱 ID의 존재 

여부를 확인 후, 존재한다면 정상적인 트래픽으로 처리

하고 존재하지 않는다면 이벤트 엔트리 테이블에 접근한

다. 이벤트 트래픽 비교자는 이벤트 엔트리 테이블로부

터 이벤트 발생 시간과 현재 트래픽 발생 시간의 차가 임

계치 이내인지를 확인한다. 이벤트 발생 이후 임계치 이

상의 시간이 지났으면 사용자가 의도하지 않은 트래픽을 

발생한 것으로 판단한다.

  

그림 5. 제안된 봇 탐지 과정
Fig. 5. The proposed bot detection procedure
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봇 처리 모듈은 사용자 알림 에이전트와 외부 서버 전

송 에이전트로 구성된다. 먼저  사용자 알림 에이전트는 

송수신 IP 주소, 탐지 시간, 트래픽 정보 및 그 트래픽을 

유발한 앱 정보를 저장하고 사용자에게 알린다. 사용자

로부터 봇 유무 여부를 확인 받을 수 있도록 하고 오탐인 

경우 화이트 리스트에 추가하여 향후 정확도를 높일 수 

있다. 또한 외부 서버 전송 에이전트는 외부 통합 서버로 

전송한다. 그림 6과 같이 통합 서버에서는 수집된 송수신 

IP 주소 즉 간선들의 집합으로부터 봇들의 집합을 예측

한다. 간단하게는 간선의 출현 빈도를 통해 예측할 수 있

다.  제안 기법이 적용된 노드가 대규모로 참여한 네트워

크에서는 수집된 로그 정보로부터 패킷당 바이트 수

(bytes per packet), 초당 바이트 수(bytes per sencod) 등

의 특성의 유사도를 비교하여 봇넷을 더 정교하게 탐지

할 수 있다.

그림 6. 외부 통합 서버를 이용한 봇넷 탐지 예
Fig. 6. An Example of botnets detection using 

the integrated server

Ⅳ. 구현 및 실험결과

제안 기법의 프로토타입은 안드로이드 4.1버전(Jelly 

bean)과 리눅스 커널 3.0.31버전의 환경에서 설계되었다. 

앞서 설명한 3가지 모듈은 input_allocate_device 커널 함

수에서 초기화된다. 이벤트 관리 모듈은 스마트폰 사용

자의 이벤트가 발생할 때마다 커널 내부의 

input_handle_event 함수에서 스마트폰 상의 발생된 이

벤트와 앱의 정보를 수집한다. 이 정보들은 커널 상에서 

전역 변수로서 앱 별로 연결 리스트를 이용하여 관리된

다. 또한, 트래픽 감시 모듈은 커널 내 TCP/IP 프로토콜 

스택을 거치고 네트워크 카드로 전송되기 전인 

dev_queue_xmit 함수에서 구현되었다. 패킷이 발생할 

때마다 트래픽 감시 모듈이 호출되고 봇을 탐지하는 경

우 탐지된 트래픽과 앱 정보들은 봇 처리 모듈에 저장되

어 사용자에게 콜백되며 연결된 통합 서버로 전송한다.

본 장에서는 안드로이트 스마트폰 상에서 제안 기법

의 탐지율과 효율성을 평가한다. 실험을 위해 표 1과 같

이 Cortex-A9이 탑재된 갤럭시 넥서스가 사용되었다. 봇 

탐지율 평가를 위해 Y.Zhou
[15] 등이 조사한 49개의 안드

로이드 악성 코드 중에서 트래픽을 발생시키는 27개의 

악성 코드가 사용되었다. 각 탐지 기법의 효율성 평가를 

위해 Quadrant벤치 마크 앱을 사용하여 CPU와 메모리 

효율성을 측정하였다.

Feature Specification

Galaxy Nexus

(SHW-M402S)

CPU TI OMAP 4460(Cortex-A9)

RAM 1GB

표 1. 실험 환경
Table 1. The experimental environment 

표 2는 실험을 위해 단말기에 설치된 27개 악성코드의 

특징과 제안된 기법의 탐지결과이다. 27개의 악성 코드 

중 이벤트와 동시에 반응하는 KMin, CruseWin와 SMS 

기반의 DogWars, GGTracker 악성코드를 제외한 23개

의 악성코드를 탐지하였다.

NET SMS
Phone
Call

SMS SMS
Phone
number

User
Account

ADRD √ O

anserverBot √ √ O

BaseBridge √ √ √ O

BeanBot √ √ √ √ O

BgServ √ √ √ O

CoinPirate √ √ O

Crusewin √ √ √ X

DogWars √ X

DroidCoupon √ O

DroidDream √ O

DroidDreamLight √ √ O

DroidKungFu1 √ √ O

DroidKungFu2 √ √ O

DroidKungFu3 √ √ O

DroidKungFu4 √ O

DroidKungFuUpdate √ √ O

Endofday √ √ √ O

Geinimi √ √ √ √ √ O

GGTracker √ √ √ √ X

GoldDream √ √ √ √ √ O

JSMSHider √ √ √ O

KMin √ √ X

Nickyspy √ √ √ O

Pjapps √ √ √ O

Plankton √ O

RogueLemon √ √ √ O

YZHC √ √ √ O

Malware
Remote Control

Financial
Charges

Personal Information
Stealing

Detection

표 2. 악성코드 탐지결과
Table 2. The detection result
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 제안 기법의 오버헤드를 확인하기 위해 안드로이드 벤

치마크 앱인 Quadrant를 사용하였고 점수가 높을수록 성

능 또한 우수하다는 것을 의미한다. 그림 7은 Quadrant 

앱을 20회 실행하여 기존 안드로이드 스마트폰에서 제안 

기법을 적용하기 전과 후의 평균 성능을 비교한 것이다. 

Quadrant앱 에서 CPU의 오버헤드는 제안 기법을 적용 

후 5% 증가하였다. 또한 메모리 오버헤드는 적용 전후 

약 9% 성능 차이를 보였다. 

제안 기법은 트래픽이 발생할 때만 봇 탐지를 위한 트

래픽 감시를 하기 때문에 낮은 CPU사용률을 보인다. 또

한 이벤트 엔트리 테이블을 관리를 위한 공간 비용도 크

지 않았다. 이와 같은 실험 결과를 바탕으로 제안된 기법

은 적은 오버헤드로 높은 탐지율을 보임을 확인하였다. 

또한 제안 기법은 사용자의 이벤트 없이 발생되는 송신 

트래픽을 탐지하므로 DDOS에 악용될 수 있는 봇 탐지

뿐만 아니라 개인 정보 불법 유출 피해를 줄이는데 효과

적이라고 할 수 있다.

그림 7. Quadrant앱을 이용한 성능측정 결과
Fig. 7. The result of performance evaluation with

Quadrant 

Ⅴ. 결 론

본 논문에서는 스마트폰에서 효율적인 봇 탐지 기법

을 제안하였다. 제안 기법은 송신 트래픽을 대상으로 탐

지하여 스마트폰에 더 효율적으로 동작하도록 설계되었

다.  또한 사용자 이벤트와 트래픽의 관계의 통계적 분석 

내용을 바탕으로 탐지하므로 변종 악성 코드에도 강하다. 

더욱이 외부 통합 서버로 전송하는 데이터는 모든 로그 

정보가 아니라 의심스러운 후보 봇들의 정보만 전송하므

로 발생되는 트래픽의 양이 적고 프라이버시 문제도 유

발시키지 않는다. 통합 서버에 수집된 데이터들의 통계 

정보를 통해 봇뿐만 아니라 봇넷을 탐지하는데도 활용할 

수 있다. 제안 기법을 안드로이드에서 구현하고 벤치마

크 앱으로 실험 분석한 결과에서 기존 안드로이드에 비

해 5%의 CPU 오버헤드와 9%의 메모리 오버헤드로 85.2 

%를 탐지율을 보였다.
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