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요  약   APT공격은 해커가 다양한 보안 위협을 만들어 특정 기업이나 조직의 네트워크에 지속적으로 가하는 공격

을 뜻한다. 지능형 지속 공격이라 한다. 특정 조직 내부 직원의 PC를 장악한 뒤 그 PC를 통해 내부 서버나 데이터베

이스에 접근한 뒤 기밀정보 등을 빼오거나 파괴한다. APT의 공격 방법은 제로데이와 루트킷 이렇게 크게 두 가지 

공격이 있다. APT의 공격 과정은 침투, 검색, 수집, 유출 단계 4단계로 구분된다. 과정을 통하여 APT에 어떻게 대응

할 수 있는지 두 가지 방안으로 정의하였다. 기술을 통한 악성코드 공격자의 공격 소요 시간을 지연시키는 방안과 

공격에 대한 탐지 및 제거 할 수 있는 방안으로 나누어서 설명하였다.

키워드 : 지능형 지속 위협, APT 공격, 악성코드, 보안

Abstract  The APT attacks are hackers created a variety of security threats will continue to attack applied 
to the network of a particular company or organization. It referred to as intelligent sustained attack. After 
securing your PC after a particular organization's internal staff access to internal server or database through 
the PC or remove and destroy the confidential information. The APT attack is so large, there are two zero-day 
attacks and rootkits. APT is a process of penetration attack, search, acquisition, and is divided into outlet Step 
4. It was defined in two ways how you can respond to APT through the process. Technical descriptions were 
divided into ways to delay the attacker's malicious code attacks time and plan for attacks to be detected and 
removed through.

Key Words : APT(Advanced Persistent Threats), APT ATTACK, malicious code, security

1. 서론

IT가 발달하면서, 은행 및 기업을 운영하는 많은 핵심

정보들이 컴퓨터 시스템에 저장되어 있다. 또한 인터넷

과 SNS와 같은 소셜 네트워크의 발달은 공격 대상의 개

인정보 수집에 용이한 상황을 만들어 주었고. 공격 또한  

고도화 지면서 피해를 주고 있다. 그래서 더욱 전문 해커

들에게 쉬운 공격 대상이 되고 있다.  APT 공격은 점점 

더 다양한 목적을 가지고 있으며 공격 대상도 확대되고 

있다. 우리나라는 2004년부터 꾸준히 지능형 지속 위협

(APT, Advanced Persistent Threats) 공격을 받고 있다. 
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APT 공격을 받은 기업은 시스템 핵심 데이터 파손은 물

론 기업 중요 정보 유출로 인하여 기업의 신뢰성 또한 하

락되어 매출 감소로까지 이어져 큰 피해가 생긴다. APT 

대응을 위한 필요성과 인식은 높아지고 있지만, 솔루션 

도입이나 구체적인 보안 대책 실행은 미흡하다. 국내 기

업의 10곳 중 7곳이 관련 보안 솔루션이 없는 것으로 나

타났다.[1] 

연구의 구성은 2장에는 관련 연구를 살펴본다. 3장에

는 APT(Advanced Persistent Threats)와 APT의 공격 

방법에 대하여 자세히 알아보고, 4장에는 APT 공격에 

따른 대응방안을 기술하였다. 마지막으로 5장에서는 연

구를 마무리 짓는다.

2. 관련연구

2.1 랜섬웨어(ransomware) 

Fig. 1. Ransomware Attack 

악성코드란 악성 행위를 위해 개발된 컴퓨터 프로그

램을 말한다. 컴퓨터 사용자에게 해를 끼치는 모든 코드

(바이러스, 웜, 스파이웨어, 트로이 목마 등)이 해당된다.  

2015년 4월 21일 새벽 1시 38분부터 오전 11시 12분까

지  국내 대형 온라인 커뮤니티인 클리앙에서 ‘랜섬웨어’

의 하나인 크립토록커(CryptoLocker)가 유포되었다. 랜

섬웨어는 감염된 PC의 파일을 암호화한 후 ‘인질의 몸값

(ransom)’을 요구하여 ransom을 내야 암호화를 풀 수 있

는 키를 전달해 주는 악성코드이다.[2] 

2.2 멀웨어(Malware)

악성 소프트웨어(malicious software)의 줄임말로, 사

용자의 동의 없이 PC에 설치되는 모든 소프트웨어를 말

한다. 

우리가 많이 알고 있는 바이러스나 웜, 스파이웨어, 애

드웨어, 트로이목마 등을 모두 통칭해서 멀웨어라 부른

다. 감염된 웹사이트에 들어가서 악성 링크를 클릭하면 

시스템이 쉽게 감염이 되며 알지 못하는 사이에 멀웨어

가 설치될 수 있다. 

Fig. 2. Malware Procedure 

웹사이트의 코드를 통해 배포될 수 있는 여러 종류의 

멀웨어 (악성광고, SEO 중독, 타이포 스쿼팅 및 소셜 엔

지니어링)들이 있다. 일단 공격에 노출되면 익스플로이

트 키트를 통해 다운로드가 활성화된다. 그런 다음 다운

로더는 사용자의 컴퓨터를 감염시켜 컴퓨터를 손상시키

거나 정보를 도용한다. 

멀웨어는 오래됐다고 해서 기능이 떨어지지 않는다. 

아주 작고 사소한 변형이라도 새로운 공격이 될 수도 있

다. 멀웨어는 4초마다 새로운 변종이 태어나고 있고, 지

난해 새로운 멀웨어 변종 증가율이 77%로 집계되었다. 

멀웨어는 계속해서 새로운 변화를 통해 활개를 칠 것이

다.[3]
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3. APT(Advanced Persistent Threats)

3.1 APT(Advanced Persistent Threats)[4]

APT 공격은 공격 대상이 눈치 채지 못하도록 은밀하

게 침투한다. 때를 기다리면서 회사와 관련된 정보를 천

천히 살펴본다. 흔적을 남기지 않고 활동하면서 회사 내 

보안서비스를 무력화시키고 유유히 정보를 유출한다. 흔

적을 지우면서 조심히 활동하기 때문에 정보가 유출된 

시점이 바로 들어나지 않는다. 

3.2 APT공격 방법

APT의 공격 방법은 제로 데이(Zero-day)와 루트킷

(RootKit) 2가지 공격 방법이 있다.

제로 데이(Zero-day)는 특정 소프트웨어의 아직까지 

공표되지 않았거나 공표되었지만 패치가 발표되기도 전

에 취약점을 이용한 해킹을 말한다. 

최근 사례를 보면, 안랩에서 ‘한글’의 ‘제로데이 취약

점’을 이용한 악성코드 감염 시도를 발견했다고 한다. 21

일 한글과 컴퓨터는 관련 취약점을 개선한 보안패치를 

배포하였다.[5]

루트킷(RootKit)은 해커들이 컴퓨터나 또는 네트워크

에 침입한 사실을 숨긴 채 관리자용 접근권한을 획득 하

는데 사용하는 도구를 말한다. 공격자는 루트킷을 이용

하여 시스템에 관한 관리자 수준 액세스 권한을 얻는다. 

이 도구는 보통 탐지하기 쉽지 않으며, 암호를 크랙킹 하

거나 알려진 취약점을 통하여 설치된다. 로컬 네트워크

의 패킷들을 수집하여 아이디와 패스워드를 빼내고 공격

자에게 루트 계정의 권한이나 특별한 접근권한을 제공한

다.[6]

3.2 APT공격 과정[7]

APT의 공격은 크게 네 가지 단계로 구분된다. 침투 

단계, 검색 단계, 수집 단계, 유출 단계가 있다. 침투를 하

기 위해서 목표를 한 대상에 대한 조사를 하게 된다. 

침투 단계에서는 그 대상이 어떤 소프트웨어를 사용

하고, 소프트웨어의 버전은 어떻게 되며 어떠한 보안 장

비를 사용하여 웹을 접속하는지, 그리고 자주 접속하는 

웹 사이트는 어떻게 되는지 세세하게 모든 부분에 대해 

조사를 한다. 이렇게 조사한 내용을 토대로 취약점을 찾

아 침투를 하게 된다. 이러한 침투 방법에는 웹을 통한 

워터링홀(Watering-Hole)과 스피어피싱(Spear Phshing)

이 있다. 이렇게 침투를 시도해 대상이 웹 페이지 접속이

나 이메일을 통해 악성 파일을 다운로드 받게 되고 실행

하게 된다. 이 과정을 드랍퍼 단계라 한다. 이렇게 악성 

코드 실행까지 정상적으로 완료가 되고 나면, 우리가 흔

히 아는 콜 백 통신, C&C 서버로의 콜 백 통신이 이루어

지게 된다. 즉, 이 때부터 악성 파일을 다운로드 받은 PC

에 대한 모든 제어권은 외부에 있는 해커에게 넘어간다.

검색 단계에서는 해커가 감염 된 PC를 통해 조직 내

의 모든 인프라 구조와 시스템에 대해 검색 하게 된다. 

이를테면 PMS 서버와 같은 업데이트 서버의 주소를 찾

아내던지, 핵심 데이터를 가진 서버의 주소를 알아낸다

던지 다음 단계를 계획을 하게 된다.

수집 단계에서는 PMS 서버에 접근해 제어권을 획득하

고, 그 PMS 서버를 통해 모든 에이전트에게 악성 코드를 

배포하게 된다. 결과적으로 목표로 하는 대상의 네트워크

에 대한 모든 제어권이 해커에게 넘어가게 된 것이다. 해

커는 무력화된 시스템 상의 데이터를 수집하게 된다.

마지막 유출 단계에서는 해커가 내부에 있는 데이터

를 유출시킨다던지 시스템 운영을 방해하며 심한 경우에

는 시스템의 핵심 데이터를 파괴하는 행위를 하게 된다.

Fig. 3. APT Attack Processing  

3.3 APT 침투 방법

3.3.1 스피어 피싱(Spear Phshing)
스피어 피싱이란 ‘창, 창으로 찌르다’라는 의미의 영어 

단어 스피어(Spear)와 ‘사용자를 속이기 위한 사기 이메

일 및 기타 행위’를 의미하는 용어인 피싱(Phishing)의 

합성어이다. 

개인이나 조직을 은밀히 염탐하고 해당 개인이나 조

직의 기밀정보를 빼내기 위해 신뢰할 수 있는 내용처럼 

위장한 악성 이메일을 관련자들에게 전송시켜 감염시킨

다. 이후 원격제어 및 데이터 탈취 등을 시도한다.
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Fig. 4. Spear Phshing Attack 

스피어피싱 이메일에는 정상파일과 2중 확장명을 가

지고 있는 악성파일이 함께 포함되어 있다. 2중 확장명을 

가진 악성파일이 실행되면 동일 경로에 정상적인 문서파

일을 생성하고 실행한다. 정상적인 문서파일을 실행함과 

동시에 사용자가 눈치 채지 못하게 임시폴더 경로에 

“conhost.exe” 이름의 추가 악성파일을 몰래 설치하고 자

동으로 실행하게 한다. 해당 악성코드는184.164.81.5:80 

원격지(C&C) 주소로 접속을 하여, 추가적인 명령을 무한 

대기하게 된다. 이후 공격자의 원격제어 및 추가 명령에 

따라 변종 악성코드가 추가로 설치되거나 정보가 유출되

는 피해를 입을 수 있다.[8]

3.3.2 워터링홀(Watering-Hole) 공격
사자가 먹이를 습격하기 위해 물 웅덩이(Watering 

hole) 근처에 매복하고 있는 모습을 빗댄 말이다. 사용자

가 덫에 걸리기를 기다리고 있다. 공격자가 타깃으로 정

한 사용자의 정보를 수집해서 주로 방문하는 사이트에 

제로 데이 취약점을 사용해 해당 사이트에 악성코드를 

심어둔다.

3.3.3 APT 공격의 내부 확산(Lateral Movement)
위의 침투 방법 등으로 기업의 내부 네트워크에 침투

에 성공하면 공격자는 공격 목표인 시스템으로 이동하려

고 한다. 이 과정을 ‘Lateral Move ment‘라 한다. 이러한 

이동을 위해서는 높은 권한을 가진 계정의 인증 정보가 

필요하다. 

계정의 인증 정보는 시스템의 레지스트리, 메모리 내

에서 얻을 수 있다. 이때 대부분의 공격자들은 주로 

gsecdump, WCE(Windows Credential Editor), mimikatz 

등 기존의 툴을 이용하거나 공격 툴이 사용하는 

wceaux.dll, sekuralsa.dll 등의 DLL을 악성코드에 삽입

하여 이를 호출하는 방식을 사용한다. 

위의 방법으로 획득한 도메인 관리자 계정 정보를 가

지고 시스템과 네트워크 공유를 맺은 후 백도어를 복사

한다. 원격 서비스, 또는 작업 스케줄러를 등록해 앞서 복

사한 백도어를 실행한 후 이를 시스템 권한으로 동작하

게 한다. 이렇게 실행된 백도어는 프록시 기능에 의해 

C&C(Command and Control) 서버와의 연결을 중계함으

로써 공격자는 해당 시스템에 접근할 수 있게 된다.

이렇듯 공격자는 치밀한 네트워킹 기술을 보유하고 

있으며 목표 대상의 네트워크를 넘나들면 은밀히 네트워

크를 장학하고 지속적으로 주요 기밀 정보를 유출하고 

있다.

Fig. 5. Internal Diffusion Process

4. APT 공격 대응방안

 기술을 통해서 악성코드 공격자의 공격 소요 시간을 

지연시키는 방안과 공격에 대한 탐지 및 제거 할 수 있는 

방법에 대하여 설명하겠다.

 APT 공격자가 원하는 정보에 도달하기 까지 1개월

에서 6개월 정도의 시간이 필요하다고 한다. APT 공격 

소요 시간 지연을 위한 주요 보안 조치로 첫 번째 시스템 

패치를 한다. 악성코드의 공격의 성공을 낮추어 내부 시

스템 점령에 많은 시간을 필요하게 한다. 
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두 번째 내부 인증을 강화하는 것이다. OTP, Smart 

Card 등을 이용하여 인증 내부 시스템을 강화하여 관리

자의 계정정보 획득을 어렵게 한다. 

세 번째 네트워크 망을 분리시킨다.[9] 네트워크 망을 

분리시키면 인터넷으로부터 보안 위협 자체를 차단할 수 

있다. 이메일이나 매체 등 허용된 경로에 대한 보안 솔루

션만 도입하여 운영해야 한다. 

마지막으로 중요 정보를 암호화 한다. 중요 정보에 대

해 암호화를 적용 하고 암호화 키를 관리한다.

APT 공격에 대한 탐지 및 제거를 할 수 있는 방법으

로는 첫 번째, 샌드박스(SandBox) 기술을 사용하는 것이

다. 샌드박스를 간단히 말하면 악성코드 분석에 유용한 

환경을 제공하는 프로그램이다. 사용자 PC에 다운로드 

되는 파일을 샌드박스 내에서 실행해보고 문제가 없을 

경우에만 유입될 수 있게 하는 기술이다.  

두 번째는 행위기반 탐지 기법(Behavior Detection 

Tech)이다. 행위기반 탐지는 각종파일이나 유입된 트래

픽이 내부에서 허락되지 않은 시스템에 접근하거나 레지

스트리를 변경하는 것을 모니터링해서 악성 코드를 탐지

할 수 있다. [6]

마지막으로 분석과 감지에 빅데이터(BIG DATA) 기

술을 이용해서 보안을 강화한다. 로그나 패킷을 모아서 

분석해서 사이버 공격이나 데이터 유출 패턴을 찾을 수 

있는데 이 기술을 통하여 APT 공격도 막을 수 있다. [10]

하지만 위의 기술을 모두 이용한다고 해도 공격을 완

벽하게 막을 수 있는 방법은 없다. 계속하여 알려지지 않

은 취약점을 이용하여 공격이 시도되고 있다. 

기업은 기존에 보유하고 있는 솔루션을 재검토하여 

새로운 솔루션을 마련해야 하고, 지속적인 관리가 필요

하다. 내부 보안 교육을 강화하고 보안 업데이트는 항상 

최신 상태로 유지해야 한다. 

또한, 스스로가 보안에 대한 인식을 가져야 한다. 자신

의 컴퓨터에 설치된 백신은 항상 최신 업데이트가 되도

록 유지하고, 주기적인 바이러스 검사를 해줘야 한다. 발

신인이 불분명하거나 수상한 첨부파일은 실행하지 말아

야 한다.

5. 결론

본 연구에서 APT 공격을 자세하게 살펴본 뒤, APT 

공격에 대한 대응방안을 제시 하였다. APT 공격은 지능

적이며 지속적으로 이루어진다. 공격자들은 계속 IT 기

술안의 취약점을 찾아 공격해올 것이다. 이에 대응하기 

위해서 보안에 대한 투자와 APT에 대한 연구가 필요하

고 꾸준한 보안 업데이트가 필요할 것으로 생각된다. 
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