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피부 특징과 비 피부 특징을 이용한 유해 이미지 탐지 
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요  약  오늘날 IT 기술의 발달로 사람들에게 많은 편의성이 제공되고 있다. 이 중 스마트폰 시대가 열리면서 시장
환경이 급격하게 바뀌고 있다. 스마트폰으로 인터넷을 자유자재로 이용하게 되면서 음란물 시장은 활개를 치고 있다. 

상당수 이용자들은 미국과 일본의 모바일 음란사이트에 곧바로 접속한다. 애플이 앱스토어에서 음란물 서비스를 철저
하게 차단하고 있지만 모바일 웹 페이지 접속차단은 불가능한 상황이다. 유해 이미지를 탐지하기 위해 본 논문에서 
제안하는 피부 특징과 비 피부 특징을 이용한 이미지의 유해성 판단 방법을 제안한다. 제안한 방법은 기존의 이미지 
유해성 판단 방법보다 좋은 성능을 보이는 것을 확인하였다.

Abstract  Today, IT technology provide convenience to many people. Smartphone era is opened, and market 
environment is changing rapidly. Pornography market is active by using smartphone use free internet. Many 
people access mobile harmful site of USA and Japan. App store of the apple has been cut off the porn service, 
but access block to mobile Web page is an impossible situation. In this paper, we proposed the harmful image 
detection method of using skin and non skin features to detect harmful image. Our proposed method can 
provide enough performance than previous method. 
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Ⅰ. 서  론

오늘날 초고속 인터넷과 디지털 기술의 급속한 발전

에 힘입어 네트워크는 거대한 발달을 이루어왔다. 특히 

국내에서는 BcN(Broadband Convergence Network) 구

축 사업에 의한 통합 광대역 네트워크 인프라는 더욱 확

대되고 있다. 네트워크 기술의 성장과 더불어 네트워크

를 이용한 다양한 서비스의 등장은 인터넷 이용자 수와 

이용률 증가라는 결과를 가져왔다.

네트워크 기술의 발전과 무선 인터넷 기술의 발전은 

인터넷 이용자 수의 증가 요인이 된다. 핸드폰을 비롯하

여 MP3, PMP, 네비게이션, 스마트폰, 랩톱 컴퓨터 등의 
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멀티미디어 재생 기능을 제공하는 개인 무선 단말 장치

의 보급으로 무선 인터넷 기술은 더욱 빠르게 발전하고 

있다. 스마트폰을 보유현황을 연령별로 살펴보면 10대

(97.8%), 20대(99.2%), 30대(98.6%), 40대(95.6%), 50대

(89.1%)로 단말기 보유율이 높고 세대간 스마트폰 보유 

격차도 적은 것으로 보인다
[1].

활성화된 네트워크를 바탕으로 다양한 서비스를 제공

하는 가운데, 여러 서비스중 불건전 컨텐츠 또한 무분불

하게 유포되고 있다. 

모바일 단말기를 이용한 인터넷 이용 현황에서 10대

와 20대는 97.8%와 99.2%로 유해한 컨텐츠를 접한 경험

이 있다. 10대와 20대는 모바일 인터넷을 통해 수많은 유

해한 성인 영상을 쉽게 접할 수 있는 상황이다
[1]. 

그림 1. 스마트폰을 이용한 유해 영상 접근
Fig. 1. Access adult media using smart phone 

스마트폰으로 인터넷을 자유자재로 이용하게 되면서 

음란물 시장이 활개치고 있다. 상당수 이용자들은 미국

과 일본의 모바일 음란사이트를 곧바로 접속한다. 그림 1

은 스마트폰을 이용하여 유해한 영상을 접근하는 모습이

다. 애플은 음란물 서비스를 철저하게 차단하고 있지만 

완벽한 차단은 불가능한 상황이다. 이런 상황에서 본 논

문이 제안하는 피부 특징과 비 피부 특징을 이용하여 유

해 이미지를 탐지하고자 한다.  

1장에서는 연구를 수행하게 된 배경에 대해 설명하였

다. 2장에서는 유해 이미지를 탐지하기 위한 관련 연구에 

대해 소개하고, 3장에서는 본 논문에서 제안한 피부 특징

과 비 피부 특징을 이용한 방법에 대해 설명한다. 4장에

서는 제안한 방법의 실험 결과에 대해 살펴보고 5장에서 

결론을 내린다. 

Ⅱ. 관련 연구

현대사회에서 대중 매체의 발달과 IT 정보산업으로 

인해 많은 정보들이 모바일 기기 및 여러 매체를 통해 사

람들에게 제공되고 있다. 정보들 중 이로운 정보들이 존

재하는 반면 미성년자들에게 불필요한 정보인 유해 정보 

역시 포함되어 있다. 이에 따라 유해 정보로부터 미성년

자를 보호할만한 제도적 장치 외에도 보자 적극적인 장

치가 필요하다. 미성년자들은 스마트폰을 이용하여 모바

일 음란사이트에 쉽게 접하고 있으므로. 이런 성인 콘텐

츠를 자동으로 탐지하는 연구가 진행되고 있다[2,3,4,5,6,7,8,11].

피부색상을 이용한 방법[9]은 먼저 사람의 고유한 피부 

색상값을 피부 모델로 생성하고 이 모델을 이용하여 입

력영상으로부터 피부 영역을 찾는다. 그리고 찾은 피부 

영역에서 여러 가지 특징을 고려하여 이 피부영역이 유

해 영상인지 아닌지를 결정한다. 이 방법은 피부 모델에 

의존하기 때문에 빛과 같은 외부 환경에 민감하고 피부 

영역만 가지고 유해 영상인지 아닌지 결정하기 때문에 

유해 영상을 검출하기에 한계가 존재한다.

모양 기반의 방법[10]은 다중 베이즈 분류기를 이용하

여 피부 영역을 추출한다. 추출한 피부 영역의 모양 특징

을 분류기에 적용하여 유해 영상인지 아닌지 판단한다. 

이 방법은 베이즈 분류기를 통해 향상된 피부 영역을 추

출하였지만, 피부 영역만을 기반으로 유해 영상을 검출

하기에 성능에 한계가 있다.

템플릿을 이용한 방법은 먼저 사람의 성기나 가슴 등 

유해 영상에 해당하는 템플릿을 학습하고 입력받은 영상

에 템플릿 매칭을 통하여 유해 영상을 검출하는 방법이

다. 이 방법은 템플릿에만 의존하여 유해 영상을 판단하

기 때문에 유해 영상을 검출하기에 한계를 가지고 있다. 

키워드를 이용한 방법은 유해 영상의 파일 이름에 가

슴, 자위. 음모. sex 등의 금칙어가 포함되어 있는지를 검

사하여 차단하는 방식이다. 이 방법은 유해 영상을 검출

하기에 부하가 적고 실시간으로 검출할 수 있는 장점이 

있지만, 과도한 필터로 인한 창의적인 검색에 제한을 받

고 우수 사이트 지정된 성폭력 상담소, 성교육 사이트 역

시 접근이 차단되는 사례가 존재한다. 또한 파일 이름의 

변형과 그 외 다른 문자를 포함시키면 이 검출 방법을 쉽

게 우회할 수 있는 단점이 있다.
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Ⅲ. 피부 특징과 비 피부 특징을 이용한 

유해 이미지 탐지 방법

이 장에서는 제안한 방법에 대한 내용을 소개한다. 아

래 그림 2는 제안한 방법을 나타내고 있다. 유해 이미지 

탐지를 위해 영역 검출, 피부/비 피부 특징 검출, 유해성 

분류로 나눌 수 있다.

그림 2. 제안한 방법
Fig. 2. Proposed method

영역 검출에 대해 알아본다. 영역 검출은 피부 컬러모

델을 이용하여 피부를 검출한다. 여기서 피부 컬러 모델

은 그림 3의 위쪽 그림과 같이 원본 이미지에서 피부 영

역만 추출한 이미지를 입력받으며 비 피부 컬러 모델은 

일반 이미지를 이용한다. 컬러 이미지와 일반 이미지를 

이용하여 RGB색상 값이 000부터 255까지 각 확률 값을 

가진 컬러모델을 생성하고 이를 피부 검출에 이용한다. 

피부 색상 모델과 비 피부 색상 모델은 각각 5천장과 9천

장의 이미지를 이용하여 컬로 모델을 구성하였다. 그리

고 피부 검출은 입력 받은 이미지에서 각 색상값이 피부 

색상 모델과 비 피부 색상 모델을 거쳐 피부 영역을 검출

한다.

 

그림 3. 피부/비 피부 컬러 확률 모델(위: 피부 컬러 모델, 
아래: 확률 모델 생성기)

Fig. 3. Skin/non-skin color probability model 
(up: skin color model, down: probability 
model generator)

입력 받은 이미지의 특징은 검출에서 계산속도의 향

상을 위해 관심영역을 도입한다. 여기서 관심영역이란 

현재 이미지에서 가운데 영역 1/6만큼 관심영역으로 둔다. 

다음으로 피부/비 피부 특징 검출에 대해 알아본다. 

피부/비 피부 특징 검출은 영역 검출을 통해 추출된 관심

영역 이미지 또는, 피부 맵 이미지에서 피부의 색상에 관

계된 특징 값을 연산하는 피부 색상 특징, 피부가 차지하

는 영역에 관계된 특징 값을 연산하는 피부 영역 특징, 

피부 질감에 관계된 특징 값을 연산하는 피부 질감 특징, 

피부 라인에 관계된 특징을 구하는 피부 라인 특징, 영역 

검출에 의해 추출된 이미지 전체 영역의 크기, 이미지 내

에서 얼굴의 특성에 관계된 특징 값을 연산하는 이미지 

특징, 이미지내의 색상 값에 따른 엔트로피 값을 구하는 

엔트로피 특징, 캐니 엣지 알고리즘을 수행하여 검출된 

엣지와 관계된 특징 값을 연산하는 캐니 엣지 특징으로 

구성된다.

피부 특징 연산은 크게 4가지 고려한다. 피부 색상 특

징, 피부 영역 특징, 피부 질감 특징, 피부 라인 특징이다. 

피부 색상 특징은 2가지 특징이 있다. 피부 맵 이미지 전

체 영역에 해당하는 픽셀의 색상 값을 더하여 평균값을 

산출하는 피부 색상의 평균(특징 1)과 피부 맵 이미지 전

체 영역에 해당하는 픽셀의 색상 값을 더하여 표준 편차



Harmful Image Detection Method Using Skin and Non-Skin Features

- 58 -

(특징 2) 특징으로 구성된다. 피부 영역 특징은 4가지 특

징을 고려한다. 피부 맵 이미지의 전체 영역에서 피부영

역이 차지하는 비율이 50% 이상인지 여부를 판단(특징 

3) 특징과 피부 맵 이미지에서 피부영역으로 검출된 피

부 블록의 개수(특징 4)와 관심영역 이미지 전체 영역에 

해당하는 픽셀의 색상 값을 더하여 구한 평균값(특징 5)

과 표준편차(특징 6)이다. 피부 질감 특징은 2 가지를 고

려한다. 관심영역 이미지에서 캐니 엣지 알고리즘을 수

행하여 검출된 엣지영역에 해당되는 픽셀의 수와 피부 

맵에서 피부영역에 해당되는 픽셀의 수를 비교하는 특징

(특징7)과 관심영역 이미지에 캐니 엣지 알고리즘을 수

행하여 검출된 엣지영역에 해당되는 픽셀의 수와 원본 

이미지에 캐니 엣지 알고리즘을 수행하여 검출된 엣지영

역에 해당되는 픽셀의 수를 비교한 특징(특징 8)을 구한

다. 특징 7번 특징8번은 수식 1, 식 2와 같다. 피부 라인 

특징은 관심 영역 이미지에서 허프(Hough) 변환을 수행

하여 5픽셀 이상을 갖는 라인의 개수(특징9)를 구한다.

피부맵에서값을갖는픽셀의수
캐니엣지에서값을갖는픽셀의수

(1) 

원본이미지에서캐니엣지를수행하여
값을갖는픽셀의수
캐니엣지에서값을갖는픽셀의수

(2)

비 피부 특징 연산은 크게 3 가지를 고려한다. 이미지 

특징, 엔트로피 특징, 캐니 엣지 특징, 피부 라인 특징이

다. 이미지 특징은 5 가지 특징이 있다. 이미지 특징은 원

본 이미지의 크기가 일정 크기 이상인지 판단하는 특징

(특징 10)과 관심영역 전체 영역의 픽셀수를 산출하는 특

징(특징 11)과 원본 이미지의 종횡비 특징(특징 12)과 원

본 이미지에 나타나는 사람 얼굴의 개수 특징(특징 13) 

그리고 원본 이미지에 나타나는 사람 얼굴 중 가장 큰 얼

굴이 차지하는 크기 비율을 산출하는 특징(특징 14)을 구

한다. 엔트로피 특징은 2가지 특징이 있다. 원본 이미지

의 엔트로피 특징(특징 15)과 가장자리는 10픽셀만큼 색

상 값을 0으로 처리 후 엔트로피 특징(특징 16)을 구한다. 

엔트로피 값이 크다는 것은 모든 색상 값의 확률이 거의 

같음을 의미하여 엔트로피 값이 작다는 것은 피부같이 

특정한 색이 몰려 있을 경우를 말하므로 이를 이용한다. 

캐니 엣지 특징은 2가지 특징이 있다. 원본 이미지의 캐

니 엣지를 수행하여 나온 엣지 픽셀의 수 특징(특징17)과 

관심 영역에서 캐니 엣지를 수행하여 나온 엣지 픽셀의 

수 특징(특징 18)이다. 그리고 앞에서 구한 그림 4와 같은 

얼굴 영역을 제외한 특징 1에서 특징 9까지를 특징 19에

서 특징 27까지 이용한다.

그림 4. 얼굴 영역을 제외한 비 피부 특징
Fig. 4. Non-skin feature except face region 

이미지의 특징을 추출한 후 이 특징이 유해 이미지인

지 무해한 이미지인지 판단하기 위해 유해성 분류를 이

용한다. 유해성 분류는 SVM 학습과 SVM 분류로 구성

되어있다. SVM 학습은 유해한 이미지 1천장과 무해한 

이미지 3천장을 앞에서 구한 27가지 특징 구해 유해한 이

미지는 유해 클래스로 구분하고 무해한 이미지는 무해 

클래스로 구분하여 총 27차원 공간에 이들을 학습시킨다.  

학습 시킨 특징 값은 그림 5와 같다. 학습 후 이미지를 입

력받으면 27개 특징 값을 구하고  SVM 분류를 통해 해

당 이미지가 유해한지 무해한지 분류할 수 있다.

1 1:54.1096 2:104.26 3:0 4:8 5:54.1096 6:104.26 7:0.0237402 

8:0.137586 9:0 10:1 11:51811 12:0.75 13:6.84988 14:6.72044 

15:1897 16:261 17:0 18:0 19:54.1096 20:104.26 21:0 22:8 

23:54.1096 24:104.26 25:0.0237402 26:0.137586 27:0

1 1:90.1711 2:121.913 3:0 4:3 5:90.1711 6:121.913 7:0.0390263 

8:0.275 9:0 10:1 11:51811 12:0.75 13:6.54382 14:6.44121 

15:2600 16:715 17:0 18:0 19:90.1711 20:121.913 21:0 22:3 

23:90.1711 24:121.913 25:0.0390263 26:0.275 27:0

-1 1:53.1391 2:103.57 3:0 4:11 5:53.1391 6:103.57 7:0.0226923 

8:0.053768 9:0 10:1 11:324394 12:1.33333 13:7.8749 14:7.83425 

15:28530 16:1534 17:0 18:0 19:53.1391 20:103.57 21:0 22:11 

23:53.1391 24:103.57 25:0.0226923 26:0.053768 27:0

-1 1:6.07313 2:38.8814 3:0 4:3 5:6.07313 6:38.8814 7:0.143914 

8:0.0435531 9:0 10:1 11:221446 12:1.25 13:7.6606 14:7.60349 

15:17427 16:759 17:0 18:0 19:6.07313 20:38.8814 21:0 22:3 

23:6.07313 24:38.8814 25:0.143914 26:0.0435531 27:0

그림 5. 27개의 특징 값 일부
Fig. 5. Some 27 features value
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Ⅳ. 실험 및 결과

이 장에서는 본 논문에서 제안한 피부 특징과 비 피부 

특징을 이용한 유해 이미지 검출 방법의 성능에 대해 알

아본다. 제안한 방법의 성능을 측정하기 위해 식 3~5와 

같이 정확도(Accuracy), 정밀도(Precision), 리콜(recall)

을 이용한다. 이들 각각은 표 1의 TP, TN, FP, FN을 이

용하여 측정할 수 있다.

파라미터 내용

TP

(True Positive)

유해 이미지로 예측했는데, 실제 유해 

이미지인 경우

TN

(True Negative)

무해 이미지로 예측했는데, 실제 유해 

이미지인 경우

FP

(False Positive)

유해 이미지로 예측했는데, 실제 무해 

이미지인 경우

FN

(False Negative)

무해 이미지로 예측했는데, 실제 무해 

이미지인 경우

표 1. 실험 파라미터
Table 1. Simulation Parameters

정확도


(3)

정밀도


(4)

리콜


(5)

정확도란 전체 이미지 중에 올바르게 유해 이미지로 

예측한 것이며 정밀도는 내가 유해 이미지로 판단한 것 

중에 유해 이미지가 얼마나 되는지, 리콜은 전체 유해 이

미지 중 유해 이미지에 대한 판단 수치이다. 표 2은 테스

트 이미지를 입력했을 때 유해 이미지(1)과 무해 이미지

(-1)를 27차원의 SVM 공간에서 분류한 결과 중 일부이

다. 양의 값은 유해 이미지이며, 음의 값은 무해 이미지로 

판단한다.

표 2은 유해/무해 이미지를 판단한 결과 중 일부이다. 

여기서 1열, 3열의 “1”값은 유해 이미지를 나타내며 1열, 

3열의  “-1”은 무해 이미지를 나타낸다. 그리고 2열, 4열, 

이미지를 판단한 값이다. 이 값이 0보다 크면 유해로 판

단하기 때문에, 표 2의 유해 이미지에 대한 유해성 판단

이 잘 되는 것을 볼 수 있으며, 0보다 작은 값이면 무해로 

판단하기 때문에 무해 이미지에 대한 판단 결과도 잘 되

는 것을 확인 할 수 있다.

1(유해) 1.0143614 1 0.40564873

1 0.85316701 1 0.96725987

1 0.83530308 1 0.51252002

1 0.72641871 1 0.94085897

1 0.91849289 1 0.74837968

1 0.68906057 1 0.74777819

1 0.77490406 1 0.87086031

1 0.73029684 1 0.83995074

1 0.9552409 1 0.97274678

1 0.81306708 1 1.0011575

-1(무해) -1.3448753 -1 -1.2070059

-1 -2.5696036 -1 -1.334323

-1 -0.4468506 -1 -1.1720419

-1 -1.3700761 -1 -2.4680469

-1 -0.1498369 -1 -5.2575815

-1 -1.2644048 -1 -1.9916352

-1 -1.9407233 -1 -0.7974026

-1 -1.2816627 -1 -0.7688621

-1 -0.0033058 -1 -0.8371019

-1 -1.8966818 -1 -0.3934623

표 2. 이미지 값과 판단 결과
Table 2. Image value and decision result

다음으로는 테스트이미지 1천장에 대한 결과를 알아

본다. 그림 6는 테스트 이미지 1천장을 입력하여 유해성

을 판단한 것이다. 이 결과 1천장의 이미지 중에 904장은 

맞게 분류했으며 96장은 제대로 분류하지 않은 것을 볼 

수 있다. 이 96장의 이미지는 대체적으로 햇볕과 같은 빛

에 의해 이미지 반 이상을 차지하는 이미지로 이와 같은 

이미지는 오 분류한 것을 볼 수 있다. 제안한 방법의 성

능은 식 3, 4, 5에 대입했을 때 정확도는 90.4%를 보이며, 

정밀도는 72.25%, 리콜은 100%의 성능으로 동작 하는 것

을 볼 수 있다.

그림 6. 테스트 이미지 1천장 분류 결과
Fig. 6. Classification result of 1000 test images

Ⅴ. 결 론

본 논문에서는 이미지가 가질 수 있는 특징들을 기반

으로 분석하여 사회적으로 큰 문제가 되고 있는 유해 이
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※ 본 논문(저서)은 교육부 및 한국연구재단의 BK21 플러스 사업 (경북대학교 컴퓨터학부 Smart Life실현을 

위한 SW인력양성사업단)으로 지원된 연구임 (21A20131600005)

미지 탐지 방법을 제안하였다. 실험 결과 90% 높은 검출

율을 보이는 것을 확인했으며, 유해 이미지를 탐지함으

로 유해 정보로부터 미성년자를 보호할 적극적인 장치로 

활용할 수 있을 것이다.

향후 추가로 연구되어야 할 부분으로 조명에 의해 배

경 혹은 특정 물체의 색이 피부와 같은 유사한 색으로 보

일 때 이를 해결해야 하는 문제점이 남아 있다. 이를 위

해 우리가 연구한 피부 모델에다가 피부의 질감이 가지

는 특징과 그리고 피부를 구성하는 인체의 라인과 같은 

특징 등을 고려하여 이를 피부모델과 함께 고려함으로써 

피부 검출의 성능을 높여 볼 것이다. 

그리고 인체의 몸에서 유해성을 가지는 부위인 성기

나 가슴부위 등을 템플릿을 정해 이들에 대해 특징도 추

가 고려하면 유해성 탐지 성능역시 증가할 것이다. 그리

고 지금까지 고려하지 못한 특징들을 파악하여 추가 적

용함으로 전체적인 성능역시 향상될 것이다. 이 피부검

출과 유해성 탐지의 성능을 향상에 초점을 맞춰 향후 연

구가 진행할 계획이다.
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