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요  약  정보기술과 헬스케어의 발전으로 건강데이터를 효율적으로 관리하여 다양한 의료 서비스를 제공받을 수 있게 

되었다. 환자나 건강인들이 자신이 받은 의료 서비스로부터 발급받은 건강데이터를 축적하면 자신의 건강상태를 추적할 

수 있어 효율적인 건강관리가 가능해지고 의료 비용도 줄일 수 있는 장점이 있다. 본 논문에서는 개인이 다양한 기관

으로부터 발급받은 건강데이터를 클라우드 스토리지에 저장하여 자신의 건강상태를 관리할 수 있는 건강데이터 중계프

레임워크를 설계한다. 건강데이터 중계프레임워크가 클라우드 스토리지에 액세스할 수 있는 인증을 효율적으로 하기위

해 OAuth2 인증 프로토콜을 적용한다. 제안된 건강데이터 중계 프레임워크는 클라우드 스토리지에 축적된 건강데이터

를 이용하여 다양한 건강 서비스를 개발하는데 효과적으로 사용될 수 있다.

Abstract  With information technology and health care, efficient health data management provides various health 
services. Health data from hospitals patients and healthy persons use stacked up enables to trace health condition 
and to manage health effectively and to reduce healthcare cost. In this paper, we design and implement a 
framework for relaying health data from various hospitals to cloud storage for manage health condition. For 
efficient authentication of the framework with cloud storage, OAuth2 protocal is adopted. The proposed health data 
relay framework can be used for developing various health services with the stacked data in the cloud storage.

Key Words : Information Relay Framework, OAuth2, Health Information, Cloud Computing

Ⅰ. 서  론 

소프트웨어와 하드웨어의 발전에 기반한 정보기술의 

혁명은 언제, 어디서나 원하는 정보에 접근할 수 있는 유

비쿼터스 환경을 제공하고 있다[6, 8, 9]. 클라우드 컴퓨팅

은 유비쿼터스 환경에서 온디멘드 네트워크를 통해서 사

용자가 필요한 서버, 스토리지, 어플리케이션, 서비스와 

같은 컴퓨팅 자원을 제공한다. 클라우드 컴퓨팅은 서비

스로 제공되는 IT 자원에 따라 IaaS (Infrastructure as a 

Service), PaaS (Platform as a Service) 그리고 SaaS 

(Software as a Service)로 구분된다. 클라우드 컴퓨팅이 

제공하는 서비스 중, 스토리지 서비스는 인터넷만 연결
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되면 언제 어디서나 자료를 공유하고 액세스할 수 있는 

장점이 있어 최근 다양한 서비스가 제공되고 있고 활용

도도 급속히 증가하고 있다. 

발전된 정보기술이 헬스케어 분야에 적용된 의료정보

기술은 건강데이터를 효율적 관리할 수 있도록 하고 환

자들의 질병을 지속적으로 관리하여 크게 증가하고 있는 

의료비용을 줄이는 효과를 가져오고 있다[1, 3, 7]. 의료 정

보는 다른 의료기관들 사이의 환자 정보와 건강데이터를 

공유하고 협력할 수 있도록 하고, 환자들의 대용량 진료 

정보를 효율적으로 관리할 수 있도록 하며 또한 원격진

료를 통해 의료 서비스의 범위를 확대하고 있다. 아울러 

의료 정보 기술을 통해 환자들은 본인의 건강 기록을 언

제든지 요청하여 발급받아 확인 할 수 있고, 환자 자신의 

건강 정보를 측정하여 활용할 수 있는 다양한 서비스를 

받을 수 있다[2, 4, 5]. 

환자나 건강인들은 의료 정보 기술을 통해 자신의 받

은 의료 서비스에 대한 건강데이터를 축적하여 자신의 

건강 상태를 추적할 수 있다. 이것을 위해서는 자신이 의

료 서비스를 받은 다양한 의료 기관들에서 발급된 전자

건강기록을 받아 하나의 스토리지에 저장하여야 한다. 

그러나 개인이 여러 의료 기관에서 일일이 전자건강기록

을 받는 것이 어렵고 또한 개인이 소유하는 스토리지에

는 저장하면 관리상의 어려움이 있어 안정적으로 저장할 

수 없는 문제점이 있다. 이 문제를 해결하기 위해 개인이 

의료 서비스를 받은 다수의 기관으로부터 발급된 전자건

강기록들을 중계할 수 있는 서비스가 필요하고 아울러 

안정적으로 데이터를 저장하고 필요할 때 언제든지 액세

스가 가능한 서비스가 필요하다. 건강데이터를 저장하기 

위해서는 안정적으로 데이터를 저장해 주는 클라우드 스

토리지 서비스가 대안이 될 수 있다.

본 논문에서는 개인의 건강데이터를 모아 건강 추적

서비스가 가능하도록 하기 위해, 다양한 의료 기관에서 

발급된 건강데이터를 개인이 이용하는 클라우드 스토리

지 서비스에 중계하는 건강데이터 중계 프레임워크를 설

계하고 구현한다. 본 논문에서 설계 구현하는 건강데이

터 중계 프레임워크는 건강데이터를 개인의 클라우드 스

토리지 서비스에 중계하는 과정에서 사용자의 클라우드 

서비스 자원을 액세스하여 사용하여야 하며 이를 위해 

사용자로부터 클라우드 스토리지를 사용할 수 있는 인증

과 허가를 받아야 한다. 본 논문에서 설계 제안하는 건강

데이터 중계프레임워크는 효율적인 인증 및 허가를 위해 

OAuth2 인증 프로토콜을 기반으로 설계된다. 

본 논문은 다음과 같이 구성된다. 2장에서 관련 연구

로 인증 프로토콜인 OAuth2를 리뷰한다. 3장에서는 

OAuth2 기반의 건강데이터 중계 프레임워크를 설계한

다. 4장에서는 설계된 프레임워크를 이용한 건강데이터 

중계기를 구현하고 성능을 평가하고 5장에서 결론을 맺

는다. 

Ⅱ. 관련 연구

1. OAuth 인증 프로토콜 

현재의 웹 서비스는 자신이 구현한 기능만을 제공하

는 것이 아니라 SNS와 같은 다른 웹 서비스에서 제공하

는 기능을 이용하여 다양한 서비스를 제공한다. 이렇게 

한 웹서비스(클라이언트)가 다른 웹서비스(리소스서버)

가 제공하는 기능을 이용하는 과정에서 사용자의 리소스

를 사용하기 위해서는 리소스 서버에 접근할 수 있는 권

한을 인증 허가하는 과정이 필요하다. OAuth 인증 프로

토콜은 OpenAPI로 개발된 표준인증방식으로서 리소스

서버와 클라이언트(third-party 웹 서비스 제공자) 사이

에서 사용자의 리소스를 접근 사용할 수 있는 권한을 허

가하는 인증 프로토콜이다. OAuth는 2007년 10월에 1.0 

버전이 배포되어 서비스를 시작했고 현재는 2.0 버전이 

개발되어 서비스되고 있다. 

OAuth 인증과정은 클라이언트가 리소스 서버에 있는 

사용자의 자원을 접근하여 이용할수 있는 권한을 얻기위

해 사용자에게 요청을 하고 허가를 받는다. 이러한 허가

가 리소스 서버에 전달되면 리소스 서버는 클라이언트와 

사용자의 정보를 확인한다. 그후에 리소스서버는 클라이

언트에게 사용자의 자원에 접근하여 사용할 수 있는 권

한인 액세스 토큰을 발급한다. 클라이언트는 리소스서버

로부터 발급받은 액세스토큰을 이용하여 사용자의 자원

에 접근 사용하여 다양한 서비스를 제공할 수 있게 된다.  

 

 

Ⅲ. OAuth2 기반의 건강데이터 중계 

프레임워크 설계

1. 건강데이터 중계 프레임워크 설계

건강 데이터를 클라우드 스토리지에 중계하는 환경은 
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그림 1. 클라우드 스토리지 환경에서 건강데이터 중계
Fig. 1. Relaying personal health data in the environment of cloud storage 

그림 2. 건강데이터 중계 프레임워크 구조
Fig. 2. Structure of the framework relaying health data

그림 1에서 보인 것과 같이 구성된다. 개인이 진료받은 

병원에서 발급된 EMR 데이터, 한방 병원에서 발급된 한

방 데이터, 각종 센싱 장치를 통해 저장된 라이프로그 데

이터와 같이 건강에 관련된 데이터가 건강 데이터 중계

기를 통해서 개인이 이용하는 다양한 클라우드 스토리지

에 저장된다. 이를 위해 사용자는 자신이 이용한 진료 기

관에 건강데이터 발급 및 전송 요청을 하고 진료기관에

서는 건강데이터 중계기로 건강 데이터를 전송한다. 건

강데이터 중계기는 클라우드 스토리지로 건강 데이터를 

중계하기 위해 클라우드 스토리지와 OAuth 인증 프로토

콜을 이용하여 인증과정을 거친 후, 건강 데이터를 개인

이 이용하는 클라우드 스토리지에 중계하여 저장한다. 

건강 데이터 중계 프레임워크는 건강 데이터를 수신

하는 수신 모듈(Receiver Module), 건강데이터를 변환처

리하는 변환모듈(Converter Module), 건강데이터를 클라

우드 스토리지로 중계하는 중계 모듈(Transmitter 

Module)로 구성되며 그림 2와 같다.
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그림 3. 건강데이터 중계 시퀀스 다이어그램
Fig. 3. Sequence diagram for relaying health data

2. 수신 모듈(Receiver Module)

수신모듈은 건강 데이터 제공자와 연결되어 건강데이

터를 수신하여 변환모듈로 전달하는 역할을 한다.

커넥터(Connector): 건강데이터 제공자의 연결 요

청에 따라 건강데이터 제공자와 연결을 확립하고 

건강데이터를 수신한다. 커넥터는 병원의 EMR 데

이터를 수신하기 위한 EMR Connector와 라이프

로그 데이터와 같은 센싱 건강 데이터를 수신하기 

위한 Health Data Connector로 구성된다.

Data Validator: 수신된 건강데이터의 유효성을 검

사한다.

Data Filter: 유효성 검사를 마친 건강데이터에 대

해 특정 항목을 필터링하여 데이터 변환 여부를 

결정한다.

3. 변환 모듈(Converter Module)

변환모듈은 수신된 건강데이터에 대해 형식을 변환하

고 중계에 대한 로그 도큐먼트를 생성하고 관리한다. 

Document Generator: 건강 데이터 중계를 모니터

링하기 위한 로그 도큐먼트를 생성한다. 

Health Data Converter: 수신된 건강데이터에 대

해 데이터 변환이 필요할 경우 다른 형식의 건강

데이터로 변환 작업을 한다.

Data Management: 생성된 로그 도큐먼트를 관리

한다.

4. 중계 모듈(Transmitter Module)

중계모듈은 클라우드 스토리지와 연결을 확립하고 

OAuth 인증을 과정을 거쳐 수신된 건강데이터를 클라우

드 스토리지에 저장한다. 

클라우드 스토리지 커넥터(Cloud Storage 

Connector): 개인이 사용하는 클라우드 스토리지

와 연결을 확립하고 인증과정이 끝난 후 수신된 

건강데이터를 중계한다.

OAuth2 인증 모듈(OAuth Authorization Module): 

클라우드 스토리지와 연결이 확립된 후, 건강데이

터 중계기가 클라우드 스토리지에서 제공하는 

API를 이용하여 건강데이터를 저장하기 위한 인

증과정을 처리하는 모듈이다. 

5. OAuth2 인증

건강데이터 중계기가 사용자의 건강데이터를 클라우

드 스토리지에 저장하기 위해서는 중계기기 사용자의 클

라우드 스토리지에 액세스하여 사용할 수 있도록 하는 

인증이 필요하며 다음과 같은 과정을 통해 인증이 이루

어진다.

1: 사용자가 병원과 같은 건강데이터 제공자에게 건강

데이터 발급 및 건강데이터 중계기로의 전송을 요

청한다. 

2: 건강데이터 제공자는 사용자의 요청에 따라 건강데

이터를 생성하여 건강데이터 중계기로 건강데이터
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를 전송한다. 

3: 건강 데이터 중계기는 사용자에게 클라우드 스토리

지 인증을 위한 URL을 리다이렉션한다.  

4. 사용자는 건강데이터 중계기가 보낸 URL에서 그림 

4에 보인 것과 같이 클라우드 스토리지(예 

DropBox)에 로그인하고 그림 5에서 보인것과 같이 

건강데이터 중계기가 클라우드 스토리지를 사용할 

수 있도록 인증해 준다. 

5: 클라우드 스토리지는 사용자가 인증한 건강데이터 

중계기에 스토리지에 액세스하여 스토리지를 사용

할 수 있는 액세스 토큰을 발급한다.

6: 건강 데이터 중계기는 발급된 액세스 토큰을 이용

하여 클라우드 스토리지에 접근하여 수신된 건강데

이터를 클라우드 스토리지에 저장한다. 

그림 4. 클라우드 스토리지 로그인
Fig. 4. Cloud Storage Login

그림 5. 건강데이터 중계기 인증 
Fig. 5. Authentication of health data relay

Ⅳ. 구현  

본 논문에서는 제안하는 건강데이터 중계 프레임워크

는 그림 6에 보인 것과 같이 JAVA의 JVM 기반의 OSGi 

프레임워크 기반으로 구현된다. 건강데이터 중계 프레임

워크는 OSGi를 기반으로 구현되었기 때문에 번들로 구

성된 다양한 컴포넌트들을 서비스 중단없이 설치, 실행, 

업데이트, 제거가 가능한 유연한 구조를 가지게 된다
[10]. 

수신 모듈과 중계 모듈에 포함된 소켓 커넥터의 구현

은 대량의 사용자의 요청을 빠른 속도로 효과적으로 처

리하기 위해 비동기적으로 통신 처리하는 Vert.x를 사용

하여 구현하였다.

그림 6. 건강데이터 중계 프레임워크 구조
Fig. 6. Structure of health data relay

그림 7. 건강데이터 중계기 블럭 구조 
Fig. 7. Block structure of health data relay

그림 7은 건강 데이터 중계기의 블록 구조를 보인다. 

건강 데이터 중계기는 건강데이터 제공자와 클라우드 스

토리지와 같은 외부 시스템과의 api 연동을 위해서 

RESTful 서비스를 제공한다. 수신된 건강데이터는 내부 

DAO 트랜잭션과 배치 스케줄을 통해 처리되고 open api 

및 배치 스케줄에서 데이터의 적절한 전-후처리 하도록 

한다. 또한 연속적인 대량 커넥션을 지원하는 Vert.x 와

의 연동을 위해 vert.x 임베디드 모듈을 구현하였고 



Design and Development of Framework for Health Data Relay based on OAuth2 in Cloud Environment 

- 158 -

Vert.x 임베디드 모듈 사이는 Hazelcast Data grid를 이

용하여 연동하였다. 건강 데이터 중계기는 메시지 데이

터 처리에 최적화된 동적관리 중계 모델로 수신 모듈 및 

중계 모듈을 다양하게 동적으로 정의할 수 있도록 구현

되었고  데이터 처리 및 프로세스 관리를 효율적으로 할 

수 있는 핵심 기반을 제공한다. 

변환 모듈에서 수신된 건강데이터를 다른 형식의 건

강데이터로 변환하는 과정의 효율적 변환을 위해 관계형 

DB인 Maria DB를 사용한다. 

구현된 건강데이터 중계 프레임워크에서 사용된 건강

데이터는 CCR 형식의 건강데이터를 사용하였으며 그림 

8은 건강데이터의 일부를 보인다.  

그림 8. CCR 형식의 건강데이터
Fig. 8. Health Data in CCR Format

Ⅴ. 결 론 

본 연구에서는 OAuth2기반의 인증을 통해 다양한 클

라우드 스토리지에 개인의 건강데이터를 중계 저장하는 

건강데이터 중계 프레임워크를 제안하고 설계 구현하였

다. 제안된 프레임워크는 OSGi 기반으로 구현되어 다양

한 컴퍼넌트들이 서비스 중단없이 설치 실행될 수 있는 

유연한 구조를 가지고 있으며 대량의 클라이언트들의 요

청을 효율적으로 처리할 수 있도록 하기 위해서 비동기

적 커넥션 연결 처리가 가능한 Vert.X를 이용하여 커넥

터를 구현한 특징이 있다. 구현된 건강데이터 중계 프레

임워크를 이용한 성능평가 실험에서 대량의 클라이언트

들의 중계요청을 효과적으로 처리하는 것을 확인하였다. 

제안된 건강데이터 중계 프레임워크는 다양한 건강데이

터 제공자들이 제공하는 건강데이터를 다수의 클라우드 

스토리지에 효율적으로 중계 저장하는 것을 가능하게 해

주어 저장된 건강데이터를 이용하여 다양한 건강 서비스

를 개발하는데 효과적으로 사용될 수 있다. 
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