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개인화된 건강 데이터 처리를 위한 

2-Step 개방형 시스템의 설계

Design of Two-Step Open System for 

Personalized Health Data Access

전영준*, 황희정** 

Young-Jun Jeon*, Hee-Joung Hwang**

요  약  ICT 힐링플랫폼의 목적은 만성질환 예방이며 생체신호 및 생활습관 등의 정보를 기반으로 한 질환조기 경보

를 목표로 한다. 본 논문에서 제안하는 개인화된 건강 데이터 접근을 위한 2-Step 개방형 시스템(TOS)은 ICT 힐링플

랫폼에서의 개인 건강관련 데이터 공급자와 서비스 공급자 사이를 연결하여 개인화된 건강 데이터를 중계하는 소프트

웨어 엔진이다. 제안시스템은 개인건강 문서 저장부인 Inbound 모듈과 외부기관에 조회 서비스를 제공하기 위한 

Outbound 모듈로 2step으로 분리하여 운용한다. 이를 위해 Step간의 데이터 교환 정의를 위해 개인화 편집 가능한 

Manifest 개념을 제안한다. 설계된 시스템은 여러 건강 관련 서비스 기관들(병원, 피트니스센터, 건강검진센터, 개인건

강장치 등)에 산재되어 있는 개인 건강 정보를 개인 주도하에 수집하고 개방화하는데 참조모델로 활용할 수 있다.

Abstract  The purpose of ICT Healing platform is the prevention of chronic disease. It is intended to early 
warning of the disease through the information such as the bio-signals and lifestyle. In this paper, we provide a 
2-Step open system(TOS) for personalized health data access. TOS is connected between the personal health related 
data providers and service providers of individuals ICT Healing platform, a software engine for relaying 
personalized health data. The proposed system, to operate in isolation to 2 step in personal health document 
repository Inbound module and Outbound module to provide an inquiry service to external organizations. Therefore, 
we propose a personalized editable Manifest concept for defining data exchange between Step. This can be used as 
a reference model to collect the personal health information is scattered in many health related service institutions 
(Hospitals, Fitness Centers, Health Examination Centers, Personal Health Device, etc.) and under private-led 
liberalization.

Key Words : ICT Healing platform, Personal health, Healing data, RESTful Open API

Ⅰ. 서  론

ICT 힐링플랫폼의 목적은 만성질환 예방이며 생체신

호 및 생활습관 등의 정보를 기반으로 한 질환조기 경보

를 목표로 한다
[1].  선행 연구[1]의 배경인 ICT 힐링플랫폼

은 여러 건강 관련 서비스 혹은 진료 기관들 (병원, 피트
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니스센터, 건강검진센터, 개인건강장치 등)에 산재되어 

있는 개인 건강 정보를 개방화하여 개인이 제어하는 저

장소 중심으로 모으고 이를 활용할 수 있는 분석 플랫폼 

및 개방화 API를 제공하여 의료진이나 건강관리 서비스

업체 등에 제공함으로써 다양한 서비스로의 확장이 가능

하다. 선행 연구 배경인 ICT 힐링 플랫폼 상에서의 데이

터 중계는 2-Step운용을 전제로 한다. Step1은 병원과 같

은 데이터 공급자가 사용자 민감 정보를 제외한 개인의 

건강정보나 라이프로그를 사용자의 모바일 플랫폼을 통

해 사용 동의를 받은 상태에서 개인 저장소(클라우드 스

토리지)에 저장하는 것을 의미한다. Step 2는 사용자가 

접근을 허용한 서비스 공급자가 모바일 플랫폼을 통해 

개인 저장소로부터 건강데이터에 접근하는 것을 의미한

다
[2].  그러나 기존 수행 연구에서는 데이터/서비스 공급 

기관간의 연동 가능성에 주안점을 두고 설계를 진행하였

으며, ICT 힐링플랫폼의 주요한 가치인 개인 건강 정보

를 개인이 주도하여 수집하고 개방화 하는데 중계시스템

이 어떠한 기여를 할 수 있는지 구체적인 대안을 포함하

지 않았다. 따라서 기존 연구의 고도화 방안으로써 Step

간의 데이터 교환 정의를 위해 개인화 편집 가능한 구체

적인 정의 및 운용 방안이 필요하며 이 방법을 통해 여러 

건강 관련 서비스 기관들(병원, 피트니스센터, 건강검진

센터, 개인건강장치 등)에 산재되어 있는 개인 건강 정보

를 개인 주도하에 수집하고 개방화할 수 있다.

본 논문에서 제안하는 개인화된 건강 데이터 접근을 

위한 2-Step 개방형 시스템은 ICT 힐링플랫폼에서의 개

인 건강관련 데이터 공급자와 서비스 공급자 사이를 연

결하여 개인화된 건강 데이터를 중계하는 소프트웨어 엔

진이다. 본 논문의 근본 목적은 선행 연구[1]와 동일하나 

개인화된 건강 데이터 처리를 위한 방법과 내용 등 구체

적인 설계 목표에서 차별점이 있다. 

Ⅱ. 관련 연구

1. 힐링 데이터(Healing Data)

ICT의 기술의 발달과 더블어 소셜 미디어 및 웨어러

블 컴퓨팅의 발전으로 개인들은 무의식적 또는 의식적으

로 다양한 형태의 데이터를 생성하고 기록 한다. 이는 일

생생활의 기록과 더불어 건강과 관련한 정보를 포함하고 

있는 경우도 있다. 기존의 offline 위주의 개인건강 서비

스는 ICT 기술의 융합으로 인하여 빠르게 online화되고 

있으며 운동 추적 장치를 통해 운동량을 체크하며 건강 

상태를 모니터링 한다
[3,4]. 

ICT 힐링플랫폼은 힐링 레코드 공급자(Healing 

Record Provider), 힐링 서비스 플랫폼(Healing Service 

Platform), 레코드 힐링 분석 플랫폼(Record Healing 

Analysis Platform)으로 구성된다. 각 개인의 건강 데이

터를 수집하고 모바일 기반의 헬스케어 서비스를 제공하

며 저장된 데이터를 기반으로 분석하여 피드백을 제공한

다. 건강관리를 위한 생체신호 및 생활습관은 개인 힐링 

레코드에 저장된다. 이는 개인이 선택한 서비스 프로바

이더에 한하여 외부에 제공되어 질환조기 경보, 만성질

환 예방과 관련한 서비스를 받을 수 있다. 힐링 플렛폼은 

개인 주도로 건강정보를 관리하기 때문에 정보 자기 결

정권을 보장하기 때문에 사생활 침해 소지가 없으며 보

안 요구 사항을 만족한다. 이를 통해 의료 서비스 또는 

의료기관과의 연동을 통해 개인의 건강에 도움을 줄 수 

있다[5]. 

2. 클라우드 기반 개인화 서비스

개인 클라우드 서비스는 사용자의 중요 정보를 온라

인 저장소에서 보관, 관리 할 수 있으며, 웹기반 애플리케

이션은 클라우드 컴퓨팅 자원을 사용하여 원하는 서비스

를 선별적으로 사용 할 수 있다. 이와 같은 클라우드 개

인화 서비스는 서비스 제공자와 사용자 정보기반의 개인

화된 콘텐츠를 제공하는 사용자 중심형 클라우드 서비스

이다. 이와 같은 서비스는 드롭박스, 구글등이 제공하는 

Open API를 사용하여 저장관련 서비스를 개발 가능한 

Pass 플랫폼을 제공한다[6,7]. 예를 들어 드롭박스의 

Datastore API는 구조화된 데이터를 통하여 다수의 계정

에 대한 데이터를 저장을 공유 관리할 수 있는 기능을 제

공한다[8,9].

3. SOAP UDDI

SOAP(Simple Object Access Protocol)은 일반적으로 

널리 알려진 HTTP, HTTPS, SMTP 등을 사용하여 

XML 기반의 메시지를 컴퓨터 네트워크 상에서 교환하

는 형태의 프로토콜이다[10]. SOAP을 통한 웹 리소스 탐

색은 다음의 세 절차로 설명할 수 있다. 첫째 서비스 제

공자는 웹 리소스를 제공하며, UDDI 레지스트리에 

WSDL을 등록한다. 둘째 서비스 요청자는 UDDI 레지스
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트리를 통해 사용할 웹 리소스를 검색한다. 셋째 서비스 

요청자는 서비스 제공자로 서비스를 호출하고 응답을 얻

을 수 있다. 이 때, 각각의 통신은 SOAP으로 이루어 진

다. SOAP을 통한 웹 리소스 탐색을 간략히 정리하면 

UDDI 레지스트리를 통해 웹 리소스를 등록하고

(Publish), 탐색하고(Find), 바인딩하는(Bind) 방식이다. 

UDDI(Universal Description ,Discovery and 

Integration)는 웹 리소스를 등록하고 검색하기 위한 저

장소로 웹 리소스를 공개적으로 접근, 검색이 가능한 레

지스트리 기술이다
[11]. 

Ⅲ. Two-Step Open System(TOS) 설계

Step 1

Service Request

Service Respond

Step 2

CCR
(xml)

Healing Data 
Provider

Internal
Job batch

Outbound Interface

Inbound Interface (RESTful API)

Healing Service 
Provider

Healing Service
Platform

Mobile User

Fragmented 
CCR(Json)

Service DB
(NoSQL)

User CCR 
Collections

Personal Private 
Repository

Two-Step 
Open System

Service 
Modules

그림 1. ICT 힐링플랫폼의 서비스 아키텍처와 TOS 역할
Fig. 1. Services architecture of ICT healing 
        platform and TOS role

그림 1. 은 ICT 힐링플랫폼 상에서 본 논문이 제안 설

계한 시스템인 Two-Step Open System(TOS)의 운용은 

나타내고 있다. 기존 연구[1]와 Step1, Step2 에서의 데이

터 처리 차이점은 우선 좌측 Step1에서 병원과 같은 데이

터 공급자가 사용자 민감 정보를 제외한 개인의 건강정

보나 라이프로그를 사용자의 모바일 플랫폼을 통해 사용 

동의를 받은 상태에서 개인 저장소(클라우드 스토리지)

에 저장할때 사용자 저장소의 개인화된 설정을 로딩하여 

해당 로직을 처리하도록 참조할 수 있는 메니페스트 개

념을 적용하였으며, 그리고 우측 Step 2 에서는 사용자가 

접근을 허용한 서비스 공급자가 모바일 플랫폼을 통해 

개인 저장소로부터 건강데이터에 접근시 사전 로딩한 메

니페스트를 통해 서비스 요청 프로바이더가 요청한 데이

터에 적법한 권한을 가지고 있는지 판별하고 권한에 맞

는 데이터를 가공하여 제공할 수 있는 개념을 적용하였

다는 차이가 있다.

리소스를 웹을 통해서 서비스 받고 리소스 검색을 위

해 별도의 레지스트리 등록이 필요하다는 점에서는 표1

의 정리표와 같이 SOAP의 UDDI와 유사한 점이 있으나 

최종 리소스의 위치를 제외한다면, 리소스의 요청, 레지

스트리의 보관 뿐만 아니라 프로토콜에서도 명확한 차이

가 있다
[12,13]. TOS는 SOAP기반의 시스템과 비교해 리소

스 중심의 표현, 전달, 접근 방식의 특성을 가지는 차이가 

있으며, 리소스 기반 아키텍쳐(ROA)를 지향하는 

RESTful 기반으로 시스템을 설계되었다.

표 1. TOS Manifest 와 SOAP UDDI 간의 비교
Table 1. Comparison between TOS Manifest and 

SOAP UDDI
TOS Manifest SOAP UDDI

등록 client server

레지스트리보관소 server UDDI registry

Lookup 주체 외부 서비스 client

Invoke 주체 외부 서비스 client

리소스 위치 server server

protocol Json/RESTful XML/SOAP

그림 2의 블록다이어그램은 TOS의 구조이며 기존 연

구와 마찬가지로 메시지 데이터 처리에 적합한 설계 모

델로 OSGi(Open Service Gateway initiative) 기반의 동

적 게이트웨이 모델을 차용하였으며, 기존 연구와의 설

계상 차이점으로는 OpenAPI의 인증 및 권한 확인을 위

해 OAuth2.0 모듈이 추가된것과, 메니페스트 개념 적용

을 위해 Inbound 모듈과 Outbound 모듈이 재정의 한 것

이다. 또한 사용자별 개인 저장소와의 중계상황을 모니

터링 하기 위해 연속적인 대량 커넥션에 사용할 비동기

소켓서버인 Vert.x는 연계가 고려되었으나 해당 이슈의 

설계는 차기 연구에서 성능이슈로써 다루도록 한다.
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그림 3. TOS Manifest의 EBNF Railroad 다이어그램(Syntax diagrams). pdid: data provider uid, psid:
service provider uid. element: healing data token(fragmented document, or document 
element)

Fig. 3. EBNF Railroad diagram(or Syntax diagrams) of TOS Manifest

AOP

Virgo

OSGi Service Registry

DataSource

DB

RESTful api

Dispatcher 
servlet

controller

mybatis

impl

web

common

batchservice db

DataSource Job Schedule

SqlSesson
Factory

ORM

s d

domain

entity

I/F

I/F

oauth2

Hazelcast

Vert.x

BLOCK OpenAPI

MODULE Inbound
MODULE Outbound
(Extended)

MODULE Datagrid

BLOCK Auth

MODULE Authentication

BLOCK Push

MODULE Sock pubsub

그림 2. TOS 모듈 배치도
Fig. 2. TOS module deployment diagram

1. 메니페스트

본 설계인 TOS가 제안하는 메니페스트의 목적은 사

용자 주도의 개인 건강 정보 수집 및 개방화 정의 이다. 

이를 위해 메니페스트에서 담아야 할 개략적인 목표는 

다음의 두 가지 이다. 우선 데이터 프로바이더가 전송한 

건강데이터 문서 저장시나, 서비스 프로바이더의 데이터 

조회시 어떤 원칙으로 저장하고 서비스를 제공할지 사용

자별로 사전에 정의할 수 있는 규칙을 정의한다. 둘째, 사

용자 메니페스트 문서의 원본을 사용자 측에서 보관함으

로써 편집 우선권한을 사용자 측에 부여하고 메니페스트

의 유효성 확인 및 manifest registry로의 등록등의 적용

을 TOS상에서 수행하여 개인건강데이터의 수집 및 조회

에 개인화를 지원하는 것이다. 그림 3.은 제안한 메니페

스트의 EBNF(Extended Backus-Naur Form)을 나타내

고 있다. 메니페스트는 Provider, Collection 및 lookup 

rule로 구분되며 각 규칙의 목표는 표 2와 같다.

production rules means

Provider

해당 사용자가 건강데이터중 TOS에 적용

할 데이터 프로바이더와, 서비스 프로바이

더를 정의한다.

Collection

Provider의 데이터에 대해 하위 명령어

(import, exclude)등을 통해 저장할 데이터

를 전처리한다.

lookup
Collection을 어떤 서비스 프로바이더가 접

근할 수 있는지 정의한다.

표 2. Menifest 규칙 의미
Table 2. Menifest production rule means

2. Two-Step I/Obound 모듈

그림 4.및 그림 5.는 그림 1.의 TOS에서 그림 3.의 메

니페스트가 어떻게 적용되는지 나타내는 순차 다이어그

램이다. TOS의 In/Outbound 모듈에서 메니페스트를 활

용한 In/Outbound case는 그림 4. 및 그림 5.와 같으며 각 

case는 다음과 같은 작업을 수행한다. 우선 그림 4 에서

는 메니페스트의 최초생성 혹은 재생성시 아웃바운드 모

듈에서 표 3. manifest XML Schema Definition(XSD)에 

기반을 둔 템플릿을 생성하여 사용자 개인 저장소에 전

송한 후 TOS의 manifest registry에 등록함을 나타낸다.
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그림 4. TOS와 개인저장소간의 순차다이어그램
Fig. 4. The sequence diagram between TOS and

personal repository.

<?xml version="1.0" encoding="EUC-KR"?>
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XML
Schema"elementFormDefault="qualified"> 
<xsd:element name="manifest" type="manifesttype" />
 <xsd:complexType name="manifesttype">
  <xsd:sequence>
   <xsd:element name="provider" type="providertype" 
     maxOccurs="1" minOccurs="1"></xsd:element>
   <xsd:element name="collection" type="collectiontype" 
     maxOccurs="1" minOccurs="0"></xsd:element>
   <xsd:element name="lookup" maxOccurs="1" 
     minOccurs="0" type="lookuptype"></xsd:element>
  </xsd:sequence>
 </xsd:complexType>
 <xsd:complexType name="providertype">
  <xsd:all>
   <xsd:element name="dataprovider" maxOccurs="1" 
     minOccurs="0">
    <xsd:complexType>
     <xsd:sequence>
      <xsd:element name="pdid" type="xsd:string" 
       maxOccurs="unbounded" minOccurs="1" />
     </xsd:sequence>
    </xsd:complexType>
   </xsd:element>
   <xsd:element name="serviceprovider" maxOccurs="1" 
     minOccurs="0">
    <xsd:complexType>
     <xsd:sequence>
      <xsd:element name="psid" type="xsd:string" 
        maxOccurs="unbounded" minOccurs="1" />
     </xsd:sequence>
    </xsd:complexType>
   </xsd:element>
  </xsd:all>
 </xsd:complexType>
...
...생략...

표 3. Manifest 의 XML Schema Definition
Table 3. XML Schema Definition of Manifest

또한 그림 4.에서의 사용자 저장소에 보관중인 표 4. 

형태의 메니페스트 수정 및 업데이트를 수행하는 인바운

드 모듈은 사용자가 그림 3. EBNF나 별도의 기술문서를 

참고해 Json 형태로 메니페스트를 편집하여 TOS에 전송

하면 TOS의 인바운드 모듈이 OSGi 로딩한 manifest 

validator 가 표 3.의 XSD를 참조하여 사용자가 전송한 

문서의 유효성을 판단하고 manifest registry에 업데이트 

한다.

{
  "@xmlns:xsi":   "http://www.w3.org/2001/XMLSchem
a-instance",
  "@schemaLocation": "manifest.xsd",
  "provider": {
    "dataprovider": ["snu.ccr","lifesemantics.lifelog" ],
    "serviceprovider": ["bluewise","uracle" ]  },
  "collection": [{
      "@name": "snu.ccr",
      "exclude": ["actors","version","body/payers"] },
    {
      "@name": "lifesemantics.lifelog",
      "exclude": ["body/payers"]}],
  "lookup": [{
      "@name": "Bluewise",
      "pdid": ["snu.ccr"]},
    {
      "@name": "uracle",
      "pdid": ["snu.ccr","lifesemantics.lifelog"]}]
}

표 4. 개인화 처리된 매니페스트 문서 
Table 4. Personalized menifest document

그림 5. TOS와 서비스 및 데이터 프로바이더간의 순차다이
어그램

Fig. 5. The sequence diagram between TOS, 
       data provider and service provider.

다음으로 그림 5.의 인바운드 모듈에서는 서비스 프로

바이더에게 조회 서비스를 제공하기 위해 외부기관의 서
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비스 요청수신시 manifest registry를 lookup하여 조회 

서비스를 요청한 기관의 접근 가능한 collection을 준비

하고 그림 1.의 내부 DB인 서비스 DB에서 조회할 수 있

는 query인 표 5.와 같은 질의문자열을 조립 생성한다. 

데이터 프로바이더의 문서를 저장하기 위해서는 사전에 

저장된 사용자 매니페스트에 정의한 규칙대로, 수신한 

문서중 어떤 부분을 제거하고 저장할지를 결정한 후, 조

회서비스용 NoSqlDB에 저장한다.  상기 그림 4. 및 그림 

5.의 인바운드 모듈의 작업들은 그림 2.의 Auth2.0 모듈

의 인증 및 권한체크를 통과해야하며, https scheme상에

서 수행하도록 설계되었다. 그림 4.의 아웃바운드 모듈은 

사용자가 사용하는 저장소 사업자(Dropbox, Google 등)

의 보안정책을 따라 적절히 보안 대응하는 AOP(Aspect 

Oriented Programming)기반의 보안모듈을 반영하여 설

계되었다.

{ "$unwind" : "$Body.VitalSigns.Result"} ,
{ "$project" : 

{ "Body.VitalSigns.Result" : 1 , "_id" : 0}} ,
 {"$project" : { "Body.VitalSigns.Result.Test.TestResult" : 1 , 
"Body.VitalSigns.Result.Type" : 1 ,

"Body.VitalSigns.Result.Description" : 1 , 
"Body.VitalSigns.Result.DateTime.Type" : 1 , 
"Body.VitalSigns.Result.DateTime.ExactDateTime" : 1 , 

"Body.VitalSigns.Result.DateTime.ExactDateTimeISODate":1}}, 
{"$match" : {"Body.VitalSigns.Result.DateTime.ExactDateTime
ISODate" : { "$gte" : { "$date" : "2012-03-02T00:00:00.000Z"} 

, "$lt" : { "$date" : "2012-07-04T00:00:00.000Z"}}}} ,
{ "$group" : {"_id" : { "Category" : "Body.VitalSign"} , "count" 
: { "$sum" : 1} , "Results" : { "$push" : "$Body.VitalSigns.Resul

t"}}}

표 5. TOS 내부의 NoSqlDB를 조회하기 위한 질의열 
Table 5. Query column to look up the NoSqlDB 

inside TOS

최종 조회 결과물인 표 6.의 구성은 기존 연구 [1]와 

동일한 입력데이터를 대상으로 하므로 본 연구를 통한 

조회 결과물도 대동소이 할 수 있다. 그러나 기존 연구의 

설계에서 사용자의 참여는 단지 건강데이터를 보관하는 

공간 활용을 허락하고 관련 데이터를 열람하는데 그치는 

수동적인 역할이었으나, 본 연구를 통해 사용자 주도로 

어떠한 데이터를 수집하고 조회를 허락할지 사용자 측에

서 정의할 수 있다는 점에서 기존 연구와 큰 차이가 있다. 

[
  { "_id": {  "Category": "Body.VitalSign"
    },
    "count": 5,
    "Results": [
      { "DateTime": {
          "Type": {},
          "ExactDateTime": "2012-01-03"   },
        "Type": {
          "Text": "기타" },
        "Description": {
          "Text": "carboxyhemoglobin" },
        "Test": {
          "TestResult": {
            "Value": "5.5",
            "Units": {
              "Unit": "%" }  }  }  },
...

표 6. 서비스 프로바이더를 위한 최종 데이터 요청 결과
(Json 포맷)

Table 6. The final result of the value request for 
the service provider

 

Ⅳ. 결 론

본 논문을 통해 설계한 2-Step 개방형 시스템은 다음

과 같은 두 가지 특징을 가지고 있다. 첫째 개인건강 문

서 저장부인 Inbound 모듈과 외부기관에 조회 서비스를 

제공하기 위한 Outbound 모듈로 2-Step으로 분리하여 

운용된다. 둘째, 이를 위해 Step간의 데이터 교환 정의를 

위해 개인화 편집 가능한 Manifest 개념의 제안 및 적용

이다. 이와 같은 특징으로 인해 다양한 개인 건강관련 데

이터 공급자와 서비스 공급자 사이를 연결해 개인화된 

건강 데이터를 중계가 가능하며, 부수적으로 개인 건강

정보의 접근 및 보유를 최소화하기 위해 개인 저장소와

의 OAuth2.0 기반의 인증절차를 거치도록 개인 저장소 

와 공급자간의 중계를 관제하도록 설계하였다. 결과적으

로 설계된 2-Step 개방형 시스템은 여러 건강 관련 서비

스 기관들(병원, 피트니스센터, 건강검진센터, 개인건강

장치 등)에 산재되어 있는 개인 건강 정보를 개인 주도하

에 수집하고 개방화하는데 참조모델로 활용할 수 있다. 

차후 연구 목표는 대량 사용자에게 서비스 공급자와 저

장소간의 중계 이력 결과를 전송하기 위한 비동기식 소

켓서버 프레임워크 기반의 푸시 모듈설계와 각 참여기관

과의 상호 운용성을 반영한 메니페스트의 규칙 확장이다.
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