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는 키 정보가 노출되더라도 저장된 로그의 변조를 탐지하기 위한 다양한 기법들이 제안되었다. 현재 로그의 무결성을

보장하기 위한 연구는 로그의 전송과 저장하는 부분을 분리하여 진행되고 있다. 본 논문에서는 로그의 전송과 저장 시

무결성을 보장하는 로그 시스템을 소개한다. 또한, 제안 로그시스템이 만족하는 보안요구사항과 기존의 연구된 기법들

보다 전송 및 저장 시 계산적으로 효율적임을 증명한다.
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ABSTRACT

In IT system, logs are an indicator of the previous key events. Therefore, when a security problem occurs in the

system, logs are used to find evidence and solution to the problem. So, it is important to ensure the integrity of the

stored logs. Existing schemes have been proposed to detect tampering of the stored logs after the key has been exp
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tem for integrating log transmission with storage. In addition, we prove the security requirements of the proposed sc
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1. 서 론

로그는 IT 시스템에서 발생하는 이벤트를 저장해

놓은 것이다. 로그는 문제 발생 시 그 원인을 찾고,

악의적인 행동을 조사하고, 사용자들의 행동을 분석하

는데 사용하기 때문에 로그가 변조되지 않았음을 증

명하는 것이 중요하다. 또한, 로그는 한 시스템의 과

거와 현재의 상태를 보여주는 지표가 된다. 이러한 로

그가 담긴 로그 파일은 사용자의 행동들이 포함된 대

부분의 시스템 이벤트들을 저장해놓기 때문에 악의적

인 공격자에게 중요한 공격 대상이 된다. 시스템을 탈

취한 공격자는 자신의 흔적을 남기지 않기 위해 로그

파일을 공격하거나 로그 서비스를 중단시키려 한다[

1]. 따라서 공격자로부터 로그 변조를 막기 위한 장치

가 반드시 필요하다. 로그 시스템은 기본적으로 로그

를 발생시키는 로그 호스트(Log Host)와 하나 이상의

로그 호스트로부터 로그를 전송받아 수집하는 로그

컬렉터(Log Collector)로 구성된다. 로그 호스트는 발

생된 로그를 로그 컬렉터에 전송하고, 로그 컬렉터는

전송받은 로그를 추가적인 검증 값을 같이 저장하면

서 전송받은 로그의 무결성을 보장하는 것이 일반적

이다. 또한, 추가적인 제 3의 저장소에 로그를 저장해

무결성을 보장하는 경우도 있다. 그 예로는 WORM

(Write Only Read Many) 스토리지와 원격 로그 서버

를 들 수 있다.

로그의 무결성을 보장하기 위한 다양한 연구 [1-5]

가 진행 중에 있다. 하지만 기존의 기법들은 전송받은

로그의 전송과정에서 무결성 검증 값은 버리고 새로

운 로그 무결성 검증 값을 생성해 저장해 놓는 기법

들이 대부분이다. 본 논문에서는 로그 호스트에서 전

송 시에 사용한 로그의 무결성 검증 값을 로그 컬렉

터에서 로그의 무결성 검증 값으로 사용하는 기법을

소개한다.

2. 관련연구

2.1 로그 시스템

(그림 1) 로그 시스템

로그 시스템은 로그를 발생시키고 발생된 로그를

로그 컬렉터로 전송하는 로그 호스트와 하나 이상의

로그 호스트로부터 로그를 전송받아 저장하는 로그

컬렉터로 이루어진다. 로그 호스트에서 발생한 로그는

로그 컬렉터로 전송되게 되고, 전송된 로그는 로그 컬

렉터에 안전하게 저장된다. 로그 호스트의 예로는 O

S, Database, 방화벽이나 이식형 의료기기 등이 있다.

이러한 로그 호스트에서 발생한 로그들은 보안 사고

나 비정상적인 행위 탐지 및 포렌식 분석 등에 활용

되기 때문에 안전하게 전송되고 저장되어야 한다. 만

약 전송 중인 로그나 저장된 로그가 적절하게 보호되

지 않으면, 여러 환경과 마찬가지로 로그에 대한 공격

자의 삽입, 삭제, 변조 등의 공격에 노출된다. 로그 호

스트에서는 전송 중인 로그에 대한 공격에 대비하고,

로그 컬렉터에서는 저장된 로그에 대한 공격에 대비

해야 한다.

2.2 위협 모델 및 보안 요구 사항

로그 시스템에서 공격자들의 대표적인 공격 방법으

로는 세 가지가 있다. 첫 번째는 로그가 저장된 파일

전체를 삭제하는 공격 방법인 파일 삭제 공격(Total

Deletion Attack)이다. 이러한 공격 방법은 공격자가

비밀 정보를 알지 못하는 상황에서 할 수 있는 가장

간단한 방법이다.

두 번째는 저장된 로그들의 일부를 삭제하는 잘라

내기 공격(Truncation Attack)[1]이 있다. 이러한 공

격 방법 역시 공격자가 비밀 정보를 알지 못하는 상

황에서 할 수 있는 방법이다.

세 번째는 검출 지연 공격(Delayed Detection Atta

ck)[1]이다. 이 공격 방법은 공격자가 저장된 로그들
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의 어느 한 시점의 키를 알아낸 경우 얻은 키를 사용

하여 저장된 로그를 변조 공격하는 방법이다. 이러한

공격은 공격 당시에는 공격 유무를 알 수 없고, 로그

검증 시 검출된다.

현재 저장된 로그의 무결성을 보장하기 위해 WOR

M 스토리지나 원격 로그 서버를 운영한다. 하지만 W

ORM 스토리지는 하드웨어 공정 단계에서 악성코드

가 심어질 가능성이 있기 때문에 저장된 로그의 훼손

문제나 물리적 손상과 도난의 위험성 또한 완전히 배

제할 수 없다. 원격 로그 서버를 운영하는 경우는 서

버와 실시간 온라인 상태를 유지할 수 없을 경우에

대한 해결책이 필요하다. 따라서 암호학적 기법을 사

용하여 저장된 로그의 무결성을 보장하여야 한다. 다

음은 암호학적 기법에 적용되어야 하는 보안요구사항

들이다.

로그의 무결성을 보장하는 가장 간단한 방법은 각

로그별 무결성 인증 값을 생성해 저장하는 방식이다.

생성된 인증 값으로 각 로그들의 위변조 확인은 가능

하지만 파일 전체가 삭제되거나 일부 로그들이 삭제

되는 경우는 탐지가 어렵다. 이를 대비하기 위해 Tsu

dik 등[1]은 각 로그들의 무결성 인증 값들을 하나의

인증 값으로 대체 가능하도록 하는 “통합 검증 태그”

생성 방식을 제안하였다.

로그는 사후 자료나 사전 지표로 사용될 수 있기

때문에 저장된 로그에 대한 무결성 검증이 필요하다.

로그의 무결성 인증 값 생성 시 동일한 키를 사용한

다면 로그들의 변조가 쉽게 이루어질 수 있다. 따라서

로그의 무결성 인증 값은 매번 상이한 키를 사용하여

생성해야 한다. 또한 검증 시에는 인증 값 생성 시 사

용된 키를 도출할 방식이 존재해야 한다. 이를 통하여

“전방 안전성”을 만족할 수 있다.

또한 공격자의 침입 시점이나 특정 이벤트가 발생

한 시점이 중요한 증거가 될 수 있다. 따라서 로그들

의 순서에 대한 위·변조를 막고 이를 탐지할 수 있는

방법이 적용되어야 한다. 이와 같이 로그들의 순서에

대한 무결성을 보장하는 것을 “흐름 안전성”이라 한

다.

로그는 다양한 분야에서 사용하기 때문에 인증 값

생성과 검증 시에 같은 키에 의존하게 된다면 키를

알고 있는 내부 담당자 또한 저장된 로그들의 위·변

조가 가능하게 된다. 따라서 인증 값 생성과 검증 시

에 상이한 키를 사용하여야 한다. 이를 만족하는 로그

시스템은 “공개 검증이 가능한 로그시스템”이라 한다.

2.3 대칭키 기반의 로그 저장 기법

대칭키 기반 암호 알고리즘을 사용하여 저장된 로

그를 보호하는 기법들은 동일한 키를 사용하여 무결

성 인증 값을 생성하고 검증하게 되므로 키를 안전하

게 보장해야 한다. 또한 매번 다르게 사용한 키는 검

증 시에도 도출할 방법이 있어야 하므로 일방향 해쉬

함수 H(.)를 사용하여 도출하는 경우가 대부분이다.

모든 키를 도출할 수 있는 Seed 값을 생성해 안전하

게 저장하고 이후에 사용되는 키는 해쉬함수를 사용

해 도출할 수 있다. 이렇게 도출된 키와 로그 데이터

를  생성 함수를 이용해 무결성 인증 값을 생

성한다. 대칭키 기반의 기법들은 공개키 기반의 함수

들 보다 비교적 빠른 해쉬 함수와  생성 함수

를 사용하기 때문에 로그 컬렉터에서의 오버헤드가

적다. 하지만 무결성 인증 값 생성과 검증에 사용되는

키가 동일하기 때문에 공개 검증에 어려움이 있다.

대칭키 기반의 로그 저장 기법 중 Schneier-Kelsey

기법[2]은 로그 컬렉터에서 메시지 인증 코드를 사용

해 로그의 무결성을 보장한다. 전송된 로그의 메시지

인증 코드 생성에 사용되는 키는   를

통해 도출되고, Seed 값인 는 안전하게 저장한다.

각각의 로그 항목은 로그 데이터를 의미하는 와

이전의 모든 로그를 담은 해쉬 값  , 그리고 전방

안전성을 만족하는 메시지 인증 코드 값인 로 구성

된다. 는   로 계산되고,

 로 정의된다. 는   

로 계산되어 3개의 항목들이 저장된다. 를 생성할

때 사용된 는 즉시 로 덮어 쓰도록 하고, 

생성 시 는 삭제하도록 한다.

Tsudic-Ma 기법[1]도 Schneier-Kelsey 기법과 마

찬가지로 키를 해쉬 체인을 통하여 도출하게 되고, 메

시지 인증 코드를 이용하여 무결성 인증 값을 생성한

다. 하지만, 이전 기법과의 두 가지 큰 차이를 보인다.

첫 번째는 통합 검증 태그를 사용한다는 점이다. 

를 사용하여 통합 검증 태그   를 만들고, 이

통합 검증 태그를 통해 저장된 로그들의 무결성을 하
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Field Size of octet

Version 4

Reboot Session ID 1-10

Signature Group 1

Signature Priority 1-3

Global Block Counter 1-10

First Message Number 1-10

Count 1-2

Hash Block variable

Signature variable

<표 1> Signature Block Format

나의 인증 값으로 보장한다. 또 다른 차이점은 두 개

의 통합 검증 태그를 저장한다는 것이다. 두 번째 통

합 검증 태그는 첫 번째 통합 검증 태그와는 다른 Se

ed 값 를 사용하여 키 를 도출하고, 도출된 키로

새로운 통합 검증 태그   를 생성한다. 이렇게

생성된 두 번째 통합 검증 태그는 안전한 제 3의 저

장소에 저장함으로서 내부 공격자로의 공격에 대비한

다.

2.4 공개키 기반의 로그 저장 기법

Holt[3]는 전자 서명을 이용한 로그 저장 기법을

제안하였다. 로그 호스트에서 전송받은 로그와 그 로

그를 각각의 서로 다른 개인키로 서명하여 저장하는

기법으로 저장과 검증은 (그림 2)와 같다.

(그림 2) Holt의 로그 저장 및 검증 기법

로그 컬렉터에서는 로그를 수신하기 전 하나의 공

개키/개인키 쌍  를 생성한다. 그리고 로그

들의 서명을 만들기 위한 개의 개인키/공개키 쌍

     을 생성한다.

생성된 공개키들은 로 서명하여

  를 보관한다. 이 후 수신한

로그들을 각각의 개인키로 서명해

        를 저장하고,

서명에 사용된 개인키는 즉시 삭제한다. 을

사용할 경우 새로운 를 만들어 으로 서명

한 후 저장하고 로 다음 로그를 서명한다.

이렇게 저장된 로그들의 무결성을 검증하기 위해서

는 먼저 으로 의 서명 를

 로 확인한다. 그 후 각각의 공

개키로 해당 로그와 서명이 유효한 지

   로 확인한다. 이 검증을 모두

만족시킨다면 저장된 로그의 무결성을 모장한다고 할

수 있다. 이 기법에서 모든 로그에 대한 공개키 쌍이

필요하다. 때문에 공개키 생성을 위한 비용과 모든 로

그에 서명을 위한 비용으로 연산적인 부담이 크다. 저

장 시에도 모든 로그에 서명을 갖기 때문에 공간적

효율성 측면에서도 부담이 된다. 또한, 로그 전송 시

사용된 로그 무결성 검증 값을 버리고 새로운 저장용

무결성 검증 값을 생성한다.

2.5 Syslog 전송 메커니즘

Syslog-Sign[4]은 송신자 인증, 메시지 무결성, 재

사용 공격 저항, 메시지 분실 탐지가 가능한 Syslog

전송 [5] 메커니즘이다. 이러한 서비스는 서명 블록으

로 제공되며, 서명 블록에 들어가는 내용은 <표 1>과

같다.

로그 호스트에서 로그 전송 시 무결성을 보장하기

위해 Count, Hash block, Signature의 필드가 사용된

다. Syslog-Sign에서는 매 로그 전송 시 서명 작업을

피하기 위해 Hash Block에 여러 로그의 해쉬 값을, C

ount에는 로그들의 수를 담는다. 그리고 서명블록의

서명 값을 Signature에 담아 로그 컬렉터로 전송한다.

이때 로그 수 제한은 패킷이 2048 octet을 넘지 않는

최대값으로 한다. 로그 컬렉터에서는 전송받은 서명블

록의 Count, Hash Block, Signature 필드들의 값을

검증하여 로그의 무결성, 분실 여부 등을 확인할 수

있다.

Syslog-Sign에서 TLS와 같은 전송 보안을 사용하
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표기법 설명

로그파일의 마지막 인덱스

번째 패킷

 번째 로그

 로그 호스트의 ID

 의 개인키

 의 공개키

 전자 서명 함수

 서명 검증 함수

 약한 충돌 해쉬 함수

 메시지 인증 코드 생성 함수

 ′  
     

     

   

<표 2> 표기법지 않는다면, Syslog와 서명 블록은 모두 평문의 형태

로 전송되기 때문에 네트워크 관리자 혹은 공격자가

전송되는 패킷의 내용을 확인해 볼 수 있다. 하지만

전송 중 로그의 무결성은 서명 블록의 서명을 통해

보장되고, 서명에 사용된 개인키가 공개키와 대응되는

것을 확인함으로써 송신자 인증도 가능하게 된다. 이

러한 서비스를 제공해주는 서명을 자주 사용하게 됨

으로써 로그 호스트에서의 많은 계산량이 요구된다.

이와 같은 문제점을 해결하기 위해 본 논문에서는 서

명대신 해쉬 함수를 이용한 메시지 인증 코드와 키

지연 노출 기법[6]을 사용하여 전송 시 로그의 무결성

을 보장하고 송신자 인증을 만족시키며 로그 호스트

의 계산 부담을 줄인다.

3. 제안 기법

본 논문에서 제안하는 로그 시스템은 기존에 연구

된 기법들과는 다른 관점에서 접근한다. 첫째, 로그의

전송과 저장을 하나의 시스템으로 보고 로그 시스템

을 설계한다. 기존의 연구들에서는 로그 전송과 저장

을 분리하여 연구되었다. 로그 전송에서는 전송 시 보

안 요구 사항만 고려한 연구가 진행되었고, 로그 저장

에서는 로그 호스트로부터의 전송은 안전하다고 가정

하고 연구가 진행되었다. 하지만, 이러한 접근은 구현

상 새로운 무결성 인증 값을 생성하면서 추가적인 오

버헤드가 발생하게 된다. 제안 기법에서는 추가적인

오버헤드를 줄이기 위해 로그의 전송에 사용된 무결

성 인증 값을 저장 시에도 사용할 수 있도록 설계한

다.

둘째, 대칭키 알고리즘과 공개키 알고리즘을 모두

사용하여 설계한다. 기존의 로그 저장 기법을 소개한

논문에서는 하나의 알고리즘만 사용하여 기법들을 설

계하였다. 대칭키 알고리즘과 공개키 알고리즘은 각각

의 장단점이 분명하고 두 알고리즘이 만족시키는 보

안 요구 사항의 한계가 있다. 따라서 제안 기법에서는

두 알고리즘을 모두 사용하여 더 많은 장점과 보안

요구 사항을 취합하여 로그 시스템을 취합한다. 본 논

문에서 제안 하는 자세한 로그 전송 및 저장 과정은

다음과 같다.

3.1 로그 전송 과정

이번 절에서는 제안 기법에서 안전한 로그 전송을

위한 로그 호스트와 로그 컬렉터에서의 작업을 설명

한다. 로그 전송에 사용되는 키는 로그 호스트에서 다

음과 같은 과정을 통해 생성한다.

(그림 3) 키 도출

․임의의 을 생성한다.

․    를 통해 개의 키 재료

를 생성한다.

․′  ′를 키로 사용한다.

위에 사용된 와 ′은    ,

′   과 같이 사용한다. 이와 같

이 도출된 키를 사용하여 로그 호스트는 로그 컬렉터

에게 다음과 같은 과정을 통해 로그를 전송한다.
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구분 환경

CPU Pentium 2 30GHz

RAM 4GB

OS Ubuntu

kernel 3.11.0-19-generic

Library OpenSSL-1.0.1g

<표 3> 구현 환경

(그림 4) 로그 전송

․  

를 전송하여 로그 컬렉터에 를 등록한

다.

․   을 전송한다.

․  을 전송한다.

․  을 전송한다.

․   을 전송한다.

․개의 키를 모두 사용한 경우 키 생성 단

계로 돌아가 반복한다.

이와 같이 전송된 로그는 로그 컬렉터에서 무

결성 검증을 하고 저장하게 된다. 전송된 로그의

무결성 검증은 다음과 같은 과정을 거친다.

․ 

를 확인한다.

․를 전송받아 버퍼에 저장한다.

․을 전송받아 와

 ′ 가 일치

하는지 확인한다.

․를 전송받아 와

 ′ 가 일치
하는지 확인한다.

․ 를 확인한다.

․ 을 확인한

다.

3.2 로그 저장 및 검증 과정

로그 컬렉터는 로그 호스트로부터 전송받은 로그를

추가적인 무결성 인증 값을 생성하지 않고 전송받은

패킷을 그대로 저장한다. 또한, 저장된 로그의 무결성

을 보장하기 위해 ,   , 이 같이 저장된다.

저장된 로그의 무결성 검증은 다음과 같은 과정을 거

친다.

(그림 5) 로그 저장 구조

․ 를 확인한다.

․ 를 통해 키 재료를 생성한다.

․′ ′ 를 통해 키를 도출한다.

․를 계산한다.

․ 을 확인한

다.

위의 과정 중 만족하지 못하는 단계가 있다면, 그

로그파일 내 로그들의 무결성은 보장할 수 없다.

4. 분 석

로그는 다양한 분야에서 사용되고, 상당한 양의 로

그가 발생하는 경우가 많기 때문에 계산적 효율성이

중요한 요소가 된다. 따라서 이장에서는 제안 기법에

대한 전송, 저장, 검증 시 계산적 효율성을 분석한다.

<표 3>은 각 구조 구현에 사용된 환경이다.
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(그림 6) 전송 처리 시간 비교

(그림 7) 저장 및 검증 처리 시간 비교

4.1 로그 전송 시 계산적 효율성 분석

로그 전송 과정에서는 RFC 로그 전송 표준인 Sysl

og-Sign과 제안 구조를 비교하였다. 전송에 사용된

로그는 표준에 기준이 되는 2048 octets의 길이에 맞

게 설정하였고, 이 로그를 1000개를 전송하는 것으로

가정하였다. 제안 구조 역시 같은 로그를 사용하여 로

그 호스트와 로그 컬렉터의 처리시간을 각각 계산하

고 이를 비교하였다.

Syslog-Sign에서는 주기적으로 서명 블록을 생성

하고, 생성된 서명 블록마다 한번의 서명 연산이 들어

가기 때문에 HMAC을 대부분 사용한 제안 기법에 비

해 많은 오버헤드를 갖는 것을 알 수 있다.

4.2 로그 저장 및 검증 시 계산적 효율성 분석

기존의 저장 구조의 경우에는 로그 호스트와 로그

컬렉터 간의 전송 과정이 안전하다고 가정하고 연구

가 진행되어 전송 과정에 대한 구체적인 방법이 제시

하지 않는다. 하지만 로그의 전송과 저장에서 무결성

을 보장하는 것은 공통된 보안 요구 사항이므로 전송

과정을 배제할 경우 추가적인 오버헤드가 발생한다.

앞에서 언급한 바와 같이 제안 기법에서는 전송된 로

그와 무결성 검증을 위한 통합 검증 태그를 그대로

저장하게 된다. 기존의 저장 구조는 전송된 로그를 이

용하여 추가적인 작업을 통해 저장할 로그의 무결성

을 보장하도록 하였다. 저장에 사용되는 로그는 전송

에 사용된 로그를 그대로 사용하여 제안 기법과 기존

기법들의 저장 및 검증 처리 시간을 비교한다.

전송되는 로그를 그대로 저장하는 제안 기법에는

저장 시의 소모비용이 들지 않지만 기존 기법들은 새

로운 무결성 인증 값을 생성해 저장하기 때문에 오버

헤드가 발생한다. 각 기법마다 오버헤드의 차이는 구

조의 차이도 있지만 사용되는 암호화 기법의 차이가

오버헤드에 가장 큰 영향을 미친다. 공개키 알고리즘

을 사용한 기법의 경우 대칭키 알고리즘을 사용한 기

법보다 상당한 오버헤드를 갖는다. 서명은 HMAC 함

수보다 보통 0배 느린 속도를 보이기 때문에 구조별

차이보다 더 큰 영향을 미친다. 제안 기법에서는 대부

분 HMAC 함수를 사용하고 서명을 최소한으로 사용

해 검증 시 오버헤드를 줄인다.

4.3 보안 요구 사항 분석

Schneier Tsudik Holt 제안

전방 안전성 O O O O

공개 검증 X X O O

통합 검증 태그 X O X O

개별 검증 O X O X

흐름 안전성 O O O O

제3의 저장소 X O X X

<표 4> 구조별 보안 요구 사항

기존에 연구된 저장 기법들은 대칭키 기반 알고리

즘으로 MAC을 생성하는 방식과 공개키 기반 알고리

즘으로 서명을 생성하는 방식으로 나누어진다. 개인키

기반 알고리즘은 저장된 로그의 검증을 위해서는 키

도출을 위한 Seed 값을 로그 검증자에게 전송해야 한

다. Seed 값을 전송받은 로그 검증자는 저장된 모든

로그의 위변조가 가능하기 때문에 로그 검증자를 완

전히 신뢰할 수 없다면 Schneier와 Tsudik의 기법은
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적용하기 어렵다. 반면에, Holt와 제안 기법의 경우,

공개키 기반 알고리즘으로 생성되는 서명은 생성과

검증에 사용되는 키가 서로 상이하기 때문에 로그 검

증자에게 검증용 공개키를 전송해 주더라도 저장된

로그는 위변조로부터 안전하다.

로그 파일에서 발생 가능한 공격들 중 로그 일부를

삭제하는 잘라내기 공격을 탐지하기 위해서는 로그

파일 전체의 무결성을 보장하는 통합 검증 태그가 필

요하다. 통합 검증 태그를 사용하는 Tsudik과 제안

기법은 잘라내기 공격을 탐지 가능하다. 하지만 통합

검증 태그만 사용하기 때문에 로그 각각에 대한 무결

성 인증 값은 저장하지 않기 때문에 개별 검증은 어

렵다. 반대로 Schneier와 Holt의 기법에서는 통합 검

증 태그를 사용하지 않고 로그에 대한 무결성 인증

값만 사용하기 때문에 로그 파일 전체에 대한 무결성

을 보장하기는 힘들지만 로그의 개별 검증은 가능하

다.

로그 시스템은 키가 노출되거나 내부 공격자가 키

를 획득한 후 로그를 위변조할 가능성이 존재하기 때

문에 키가 노출되어도 이전에 저장된 로그의 무결성

은 보장되어야 한다. 대칭키 기반의 알고리즘을 사용

할 경우 해쉬 체인을 사용하여 키를 매번 바꿔주고

이전의 키를 삭제함으로써 저장된 로그의 무결성을

보장하여 전방 안전성을 만족한다. 또한, 로그 파일

내의 로그를 재배치하더라도 탐지가 가능하다. Holt의

기법에서는 모든 로그의 서명에 사용되는 키를 상이

하게 사용하고 서명에 사용된 개인키는 삭제되기 때

문에 저장된 로그의 위변조는 탐지가 가능하다. 로그

의 재배치는 Meta 값을 확인한 후 각 로그에 맞는 공

개키로 확인하기 때문에 탐지가 가능하다. 제안 기법

에서는 키를 지연 노출시키기 때문에 이전에 저장된

로그의 무결성을 보장하고 로그 파일의 경우 통합 검

증 태그를 서명해 저장하기 때문에 재배치의 경우도

탐지가 가능하다.

5. 결 론

본 논문에서는 이전에 연구된 기법들과는 다르게

로그의 전송과 저장을 모두 고려한 로그 시스템을 제

안하였다. 이러한 로그 시스템은 로그 호슽와 로그 컬

렉터의 계산 부담을 줄여준다. 또한, 로그의 무결성

인증 값 생성에 대칭키와 공개키 알고리즘을 모두 사

용하여 계산 부담은 줄이고 더 많은 보안 요구 사항

을 만족하도록 설계하였다.

로그는 다양한 분야에서 시스템 분석과 증거물로

사용되기 때문에 로그가 위변조되지 않았다는 무결성

보장이 필요하다. 그리고 각 분야에서 필요한 보안 요

구 사항이 다르고 시스템에서 사용 가능한 연산량이

제한된 경우가 많기 때문에 다양한 시스템에 적용 가

능한 로그 저장 기법이 필요하다. 또한, 실제 시스템

에서의 위협 모델을 파악 및 분석하고 그에 맞는 보

안 요구 사항과 로그 저장 기법이 필요하므로, 이에

대한 연구가 필요할 것으로 예상된다.
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