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스마트 카드 분실 공격에 안전한 

사용자 인증 스킴의 취약점 및 개선방안

Weaknesses and Improvement of User Authentication Scheme against 
Smart-Card Loss Attack

최윤성*

Younsung Choi*

요  약  최근에는 인터넷 및 통신망 기술의 발달과 함께 무선 센서 네트워크 기술에 대한 연구가 활발해지고 있다. 그

와 더불어 무선 센서 네트워크 환경을 적법하게 사용하기 위해서, 사용자 및 센서에 대한 인증기술에 대한 중요성도 

커져가고 있다. 처음으로 Das가 스마트 카드와 패스워드를 이용한 무선 센서 네트워크 환경에서의 인증 스킴을 제안한 

이후로, 취약점 분석 및 안전한 인증기술에 관한 연구가 활발히 진행되고 있다. 그 중 Chen 등은 스마트 카드 분실 공

격에 안전한 인증 스킴을 제안하였다. Chen 등이 제안한 스킴은 효율적이지만 여전히 완전 순방향 비밀성 미보장, 익

명성 미보장, GW에 의한 세션키 노출 문제와 패스워드 검사가 제공되지 못하여 발생하는 취약점들이 분석되었다. 이

를 해결하기 위해서 본 논문에서는 퍼지추출 기술, 타원곡선 암호, 동적 ID 기술 등을 스킴에 적용하여, 보안성이 향상

된 사용자 인증 스킴을 제안하고, 제안하는 스킴의 안전성을 분석하였다.

Abstract  With the rapid development of Internet and communication network technology, various studies had 
proceeded to develop the technology of wireless sensor networks. Authentication schemes for user and sensor are 
critical and important security issue to use wireless sensors legally. First, Das introduce a user authentication 
scheme using smart card and password for wireless sensor networks, various studies had proceeded. Chem et al. 
suggested a secure user authentication scheme against smart card loss attack but Chen et al. scheme does not still 
resolve some security vulnerability such as perfect forward secrecy, session key exposure by gateway node, 
anonymity, and the password check. To resolve the problems, this paper proposes a security enhanced user 
authentication using the fuzzy extraction, elliptic curves cryptography and dynamic ID and analyzes the security. 

Key Words : Security Analysis, User Authentication, Smart-card Loss Attack

*정회원, 호원대학교 사이버수사보안학부
접수일자: 2016년 9월 2일, 수정완료: 2016년 12월 2일 
게재확정일자: 2016년 12월 9일

Received: 2 September 2016 / Revised: 2 December 2016
Accepted: 9 December, 2016
*Corresponding Author: yschoi@howon.ac.kr
Dept. of Cyber Investigation Security, Howon University, Korea

Ⅰ. 서  론

무선 센서 네트워크는 최근 인터넷 및 통신망을 활용

하여 실시간 교통관제 및 유통관리에 이용되고 있으며, 

화산이나 지진과 같이 사람이 접근하기 어려운 장소의 

정보를 측정하는 등 광범위한 분야에서 응용되고 있다
[1-3]. 이때 사용자의 인증을 위하여 스마트 카드를 이용하

여 상호인증을 가능하고 다양한 취약점을 개선한 스킴들

이 제안되고 있다[4]. Das 가 스마트 카드와 패스워드를 

이용하여 무선 센서 네트워크 환경에 적합한 인증 스킴
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을 제안한 후로 보다 활발한 연구가 진행되고 있다[5]. 

Nyang 등은 Das의 인증 스킴이 오프라인 패스워드 추측 

공격에 취약하다고 분석하였다. 그리고 Khan 등은 Das

의 스킴이 무선 센서 네트워크의 게이트웨이 노드를 회

피하는 공격이 가능하는 것을 밝혀냈다
[6]. 그 후 Vaidya 

등은 Khan 등이 제안한 스킴이 스마트 카드 분실 공격에 

취약하다고 분석했다. 이러한 문제를 해결하기 위해서 

Yuan은 생체정보를 기반으로하는 인증 스킴을 제안하였

다
[7]. Yeh은 Yuan의 인증 스킴을 개선하여 타원 곡선 암

호를 활용하여 보다 안전한 인증 스킴을 제안하였다[8]. 

그리고 Chen 등도 무선 센서 네트워크 환경에 적합하고 

스마트 카드 분실 공격에 안전한 인증 스킴을 제안하였

다[9]. 본 논문에서는 Chen 등이 제안한 인증 스킴의 취약

점들을  분석하여 문제점을 밝혀내고, 이를 해결하고 보

안성이 향상된 인증 스킴을 제안하고 안전성을 분석하고

자 한다. 

본 논문에서는 2장에서 먼저 Chen 등이 제안한 스킴

의 동작과정을 알아보고 취약점을 분석하여 완전 순방향 

비밀성 미보장. 익명성 미보장, GW에 의한 세션키 노출, 

패스워드 검사 미제공에 대한 문제를 지적한다. 그리고 3

장에서는 Chen 등이 제안한 스킴의 취약점을 해결하기 

위한 변경사항 및 개선사항을 살펴본 후, 안전성을 향상 

시킨 인증 스킴을 제안한다. 4장에서는 본 논문에서 제안

한 인증 스킴에 대한 안정성을 분석하여 기존의 문제가 

해결되었는지 알아본다. 그리고 5장에서 결론을 짓는다.

Ⅱ. Chen 등이 제안한 인증 스킴의 

    분석 

2장에서는 Chen 등이 제안한 대칭키 기술 기반 인증 

스킴의 동작과정과 취약점을 분석한다. Chen 등의 인증

스킴은 User(Ui), Gateway node(GW), Sensor node(Sn)

간의 통신으로 이루어져 있으며, 스킴이 동작하기 전에 

GW은 두 가지 비밀값 xa와 xs를 가지고 있으며, Sn은 

h(xs||SIDn)를 가지고 있다[9].

1. Chen 등이 제안한 인증 스킴의 동작과정

Chen 등의 인증스킴은 등록과정, 패스워드 변경과정, 

인증과정, 총 3가지 단계로 구성되어 있다. 

[등록과정] (1) Ui는 자신의 식별정보 IDi와 패스워드 

PWi를 선택하고 랜덤숫자 b를 생성한 후, PWi = 

h(PWi||b)를 계산한다. 그리고 Ui는 GW에게 IDi와 PWi

를 안전한 채널을 이용하여 전송한다 (2) GW는 Ni = 

h(IDi||xa)⊕PWi를 계산한다. 그리고 GW는 스마트카드

에 {IDi, Ni, h(․)} 저장한 후, 스마트카드를 Ui에게 전송

한다. (3) Ui는 스마트카드를 받은 후, Ui는 스마트카드에 

b를 입력하면 등록과정이 마무리된다. 

[패스워드 변경과정] (1) Ui는 스마트 카드를 장치에 

삽입하고 IDi와 기존의 패스워드 PWi와 새로운 패스워드 

PWi
*
를 입력한다. (2) 스마트카드는 Ui가 입력한 PWi와 

저장된 PWi가 동일한지 검사한 후, 같으면 새로운 패스

워드 PWi
*를 저장한다. (3) 그리고 스마트카드는 PWi = 

h(PWi||b)와 PWi = h(PWi
*||b)를 계산하고, Ni

* = Ni⊕

PWi⊕PWi
*를 계산한 후, 기존의 Ni를 Ni

*로 교체한다.

[인증과정] (1) Ui는 스마트카드를 장치에 삽입하고 

IDi와 PWi를 입력한다. 스마트카드는 PWi = h(PWi||b), k 

= h((Ni⊕PWi)||T1)를 계산하며, T1는 사용자의 현재타임

스탬프이다. 스마트카드는 랜덤숫자 R1∈{0, 1}를 생성하

고, Ai = Ek(IDi||R1||T1)를 생성한다. Ek(․)는 대칭키 k를 

이용하여 ․를 암호화하는 함수이다. 그 후 Ui는 GW에

게 {IDi, Ai, T1}를 전송한다. (2) GW는  {IDi, Ai, T1}를 

받은 후, 먼저 T1를 (T’1 – T1 ) ≤ ∆T를 이용하여 검증

하는데 여기서 ∆T 는 예상지연시간을 뜻한다. GW는 k 

= h(h(IDi||xa)||T1)와 Dk(Ai) = {IDi, R1, T1}를 계산하며, 

이때 Dk(․)를 ․값을 대칭키 k를 이용하여 복호화하는 

함수이다. 그리고 GW는 복호화된 값인 IDi와 T1가 기존

에 받은 IDi와 T1와 일치하는지 검사한다. 만약 일치하면, 

GW는 SK = h(IDi||h(xs||SIDn)T2), Bi = h(h(xs||SIDn) 

||SK||SIDn||IDi||T2)를 계산하는데, SK는 Ui와 Sn 간의 세

션키로 사용된다. 마지막으로 GW는 Sn에게 {IDi, Bi, T2} 

메시지를 전송한다. (3) Sn은 T2를 검증하고 SK = 

h(IDi||h(xs||SIDn)T2)를 생성한다. Sn은 B*
i = h(h(xs 

||SIDn)||SK||SIDn||IDi||T2)를 계산하고 Bi 와 B*
i 이 일치

하는지 확인한다. 만약 일치하게 되면 Sn은 Ci = 

h(h(xs||SIDn)||SK||IDi||SIDn||T3)를 계산한 후, GW에게 

{Ci, T3} 메시지를 전송한다. (4) GW는 먼저 T3를 검증하

고 Ci
* = h(h(xs||SIDn)||SK||IDi||SIDn||T3)를 계산한 후, Ci

와 Ci
* 이 동일한지 확인한다. 동일하면, GW는 Di = 

Ek(IDi||SIDn||SK||R1||T4)를 계산하고 Ui에게 메시지 {Di, 

T4}를 전송한다. (5) Ui는 Dk(Di)를 이용하여 Di를 복호화

하여, {IDi, SIDn, SK, R1, T4}를 도출한다. 그리고 Ui는 기
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존의 값들과 복호화된 IDi, Ri, T4가 동일한지 검사한다. 

값들이 동일하면, Ui는 GW를 인증하게 되고 세션키 SK

를 이용하여 Sn 과 암호화된 통신을 하게 된다.  

2. Chen 등이 제안한 인증 스킴의 취약점 분석

[완전 순방향 비밀성 미보장] 완전 순방향 비밀성이

란 장기간 사용되는 중요한 비밀정보(Ex. 비밀키) 중 하

나가 노출되더라도, 비밀정보를 이용하여 그 이후에 생

성되는 세션키의 안전성에는 영향을 미칠 수 없어야 한

다는 것을 뜻한다. 하지만 Chen 등의 인증 스킴은  완전 

순방향 비밀성을 제공하지 못한다. 만약 악의적인 공격

자가 비밀정보 중 하나인 h(xs||SIDn)을 알고 있으면, 정

상적인 인증과정에서 공개되는 공개정보인 IDi와 Ti를 

이용하여 세션키 SK = h(IDi||h(xs||SIDn)||T2)를 계산해

낼 수 있는 것이다. 더욱이 공격자가 예전 사용자들의 정

보인 IDpi와 Tp2를 모두 저장하고 있었다면, 공격자는 예

전에 사용한 세션키 SKp를 모두 계산해낼 수도 있다. 그

러므로 Chen 등이 제안한 인증 스킴은 완전 순방향 비밀

성을 제공하지 못하여 취약한 부분이 존재한다[10,11].

[익명성 미보장] Chen 등이 제안한 인증 스킴에서는 

사용자의 식별정보인 IDi가 평문으로 전송되기 때문에 

사용자의 인명성을 제공하지 못한다. 그래서 악의적인 

공격자가 GW의 통신과정을 살펴보면 GW에 몇 명의 사

용자가 GW에 등록되어 있는지 알아낼 수도 있으며 어떤 

사용자와 Sn이 통신하는지도 알 수 있다. 그래서 민감한 

정보를 다루는 무선 네트워크 환경에서는 이러한 익명성 

미보장은 큰 문제가 될 수 있다[10,12].

[GW에 의한 세션키 노출] Chen 등이 제안한 인증 

스킴에서는 세션키 SK를 이용하여 IDi와 Sn이 비밀통신

을 진행한다. 그러므로 SK는 당사자인 IDi와 Sn만이 계

산할 수 있어야 하지만, Chen 등의 스킴에서는 GW가 

SK를 계산해 낼 수 있다는 문제가 있다. Chen 등의 스킴

의 세션키 SK = h(IDi||h(xs||SIDn)||T2)인데, GW는  인증

과정에서 IDi, xs, SIDn, T2를 모두 알아낼 수 있기 때문에 

SK를 계산해낼 수 있다. 비록 GW가 신뢰할 수 있는 노

드라고 하더라도 IDi와 Sn만이 알아야하는 세션키를 계

산해낼 수가 있다면, IDi와 Sn 간의 비밀통신을 GW가 모

두 복호화해낼 수 있다는 것은 문제점이다[10,11].

[패스워드 검사 미제공] Chen 등의 인증 스킴에서는 

사용자의 스마트카드가 사용자의 패스워드를 검사하지 

못하기 때문에 인증 과정과 패스워드 변경과정에서 문제

가 발생한다. 인증과정에서는 스마트 카드가 사용자의 

패스워드를 검사하지 않고 패스워드를 포함한 정보들을 

이용하여 비밀키값 k를 계산한 후, k를 이용한 Ai = 

Ek(IDi||R1||T1)를 활용하여 GW에서 패스워드를 검사하

게 되는데 이때 GW에서는 시간정보 확인, 해쉬함수, 대

칭키를 이용한 복호화 과정을 거쳐야 한다. 그러므로 악

의적 공격자가 고의로 잘못된 패스워드를 연속적으로 입

력한다면, GW의 서비스 과부 문제가 발생하게 된다. 또

한, Chen 등이 제안한 스킴의 패스워드 변경과정에는 패

스워드를 확인하는 절차가 없어서, 사용자가 기존의 패

스워드와 새로운 패스워드를 입력하는 과정에서 Ui가 기

존의 패스워드를 잘못 입력하게 되더라도 변경과정을 중

단되지 않으며, 잘못된 Ni
* 값이 생성되어, 추후 인증과정

에서 사용자가 정상적인 새로운 패스워드를 입력하더라

도 GW가 인증하지 못하여 인증이 제대로 이루어지지 못

하는 문제가 발생한다[10,12].  

Ⅲ. 보안성이 향상된 사용자 인증 스킴

1. 변경사항 및 개선사항

Chen 등이 제안한 인증 스킴의 취약점이었던 완전 순

방향 비밀성 미보장 문제를 해결하기 위해서 본 논문에

서는 세션키 SK를 구성하는 요소를 수정하였으며, 익명

성 미보장를 해결하기 위해서 일반 IDi 대신 동적 사용자 

ID인 DIDi 방식을 적용하였다. 그리고 GW에 의한 세션

키 노출되는 문제는 타원곡선암호 중 ECDDHP (Elliptic 

Curve Decisional Diffie-Hellman Problem)을 이용하여 

Ui와 Sn 만이 세션키를 계산할 수 있도록 하였고, 패스워

드 검사를 제공하지 못하는 문제를 해결하기 위해서 퍼

지추출 방식을 활용한 생체정보 인증기법을 적용하여서 

스마트카드 분실 공격에 원천적인 취약점이 있는 패스워

드 인증방식을 대체하였고 이를 통해 제안하는 인증 스

킴은 패스워드 변경과정이 필요없게 되어 등록과정, 인

증과정만으로 구성할 수 있게 되었다. 앞으로 설명할 제

안하는 스킴의 등록과정, 인증과정, 그리고 4 장의 안전

성 분석을 통해서 변경사항 및 개선사항을 상세히 살펴

보겠다. 그리고 Chen 등의 스킴에서 설명한 수식 혹은 

용어들은 추가적인 설명은 생략하며, 새롭게 사용된 것

들에 관하여 설명을 추가하도록 하겠다. 
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그림 1. 제안하는 스킴의 등록과정
Fig. 1. Registration phase of proposed scheme

2. 제안하는 스킴의 등록과정

(1) Ui는 자신의 식별정보 IDi를 선택하고 생체정보 

Bioi를 장치를 통해 추출한다. 그리고 Gen(Bioi) = (Ri, Pi)

함수를 통하여 생체정보 Bioi 에서  정규화된 랜덤 스트

잉 Ri과 핼퍼 스트링 Pi 를 생성한다. Ri은 Bioi를 통해 항

상 동일하게 생성되는 값이며 Ri = Rep(Bioi’, Pi) 에서 사

용자가 조금 다른 Bioi’ 를 입력하더라도 Pi 를 이용하여 

정상적인 Ri 을 생성해낼 수 있다. 이때 Gen과 Rep 함수

는 Generate와 Reproduce를 뜻한다. (2) 스마트 카드는 

Zi = h(Ri)를 계산하고 GW에게 IDi 와 Zi를 전송한다. (3) 

GW는 비밀정보인 xa 및 xs 과 사용자가 전송한 정보를 

활용하여 Mi = h(xa||xs)⊕Zi, Ni = h(IDi||xa)⊕Zi, Qi = 

h(IDi||Zi)를 생성한 후, 스마트 카드에 IDi, Mi, Ni, Qi, h

(․)를 저장한 후 스마트 카드를 사용자에게로 전달한다. 

(4) Ui 가 GW에게 전송받은 스마트 카드에 Pi 값을 추가

적으로 저장하면 등록과정이 완료된다.

3. 제안하는 스킴의 인증과정

(1) Ui는 스마트카드를 장치에 장착하고 자신의 IDi와 

Bioi
*를 입력한다. 스마트카드는 Ri

* = Rep(Bioi
*, Pi), Zi

* 

= h(Ri
*), Qi

* = h(IDi||Zi
*)을 계산한 후, 스마트 카드에 저

장된 Qi와 새롭게 계산한 Qi
*를 비교하여 일치여부를 확

인한다. 그리고 스마트 카드는 타임스탬프 T1을 생성한 

후 스마트 카드에 저장된 Ni 값을 활용하여 대칭키 값인 

k = h((Ni⊕Zi
*)||T1) 계산한다. 그리고 랜덤넘버 ri를 생성

하고 X = ri × P를 계산하고 Ai = Ek(IDi||X||T1)을 계산한

다. 스마트카드는 Mi와 Zi를 이용하여 h(xa||xs) = Mi ⊕ 

Zi를 계산한 후, 이를 이용하여 동적 IDi인 DIDi = IDi⊕ 

h(xa||xs)⊕T1을 계산한다. 그리고 스마트카드는 GW에게 

{DIDi, Ai, X, T1}을 전송한다. 

(2) GW는  {DIDi, Ai, X, T1}를 받은 후, 먼저 T1를 

(T’1 – T1 ) ≤ ∆T를 이용하여 T1의 최신성을 확인한

다. 그리고 IDi = DIDi⊕ h(xa||xs)⊕T1 를 통해 사용자의 

IDi를 계산하고 이를 이용하여 k = h(h(IDi||xa)||T1)와 

Dk(Ai) = {IDi, R1, T1}를 계산한다. 그리고 GW는 복호화

된 값인 IDi 및 T1가 전송받은 IDi 및 T1와 일치하는지를 

확인한다. 그후 GW는 Sn과의 인증과정을 위하여 Bi = 

h(h(xs||SIDn)||X||SIDn||DIDi||T2)를 계산한다. 마지막으로 

GW는 Sn에게 {IDi, Bi, X, T2} 메시지를 전송한다. 

(3) Sn은 (T’2 – T2 ) ≤ ∆T를 이용하여 T2를 검증한 

후,  Bi
* = h(h(xs||SIDn)||SK||SIDn||IDi||T2)를 계산하고 Bi 

와 Bi
* 이 일치여부를 확인한다. 그리고 Sn은 랜덤넘버 rs

를 생성하고 이를 이용하여 Y = rx × P 와 Wsu = rs × 

X 를 계산하고 타임스탬프 T3를 생성한다. 이를 이용하

여 Sn은 SK = h(DIDi||SIDi||h(xa||xs)||X||Y||Wsu||T3)를 계

산하여 Ui와 Sn 간의 세션키로 사용한다. Sn은 GW와의 

인증을 위해  Ci = h(h(xs||SIDn)||Y||DIDi||SIDn||T3)를 계

산한 후, GW에게 {Ci, Y, T3} 메시지를 전송한다.

(4) GW는 먼저  (T’3 – T3 ) ≤ ∆T 이용하여 T3를 

검증하고 Ci
* = h(h(xs||SIDn)||SK||IDi||SIDn||T3)를 계산

한 후, 전송된 Ci와 Ci
* 이 동일한지 확인한다. GW는 자

신의 타임스탬프 T4를 생성하고 기존의 k값을 활용하여 

암호화하여 Di = Ek(DIDi||SIDn||Y||T3||T4)를 계산한 후에

는 Ui에게 메시지 {Di, Y, T3, T4}를 전송한다. 

(5) Ui는 (T’4 - T4 ) ≤ ∆T를 이용하여 T4의 최신성

을 확인하고 Dk(Di)를 이용하여 Di를 복호화한 후, {DIDi, 

SIDn, Y, T3, T4}를 도출한다. 그리고 Ui는 기존의 값들 

및 전송되어온 값이 복호화된 DIDi, Y, T3, T4 와 동일한

지 검사한 후, 동일할 경우 Ui는 GW를 인증하게 되고 

GW가 보내온 SIDn 값도 신뢰하게 된다. 그 후 Ui는 Wus 

= ri × Y를 계산한다. 이것은 Sn이 계산한 Wsu = rs × X와 

같은 값을 계산하게 되는데 그 이유는 X = ri × P 이며 

Y = rs × P 이므로 Wus = Wsu = ri × rs  × P 로 동일하게 

된다. Ui은 SK = h(DIDi||SIDi||h(xa||xs)||X||Y||Wsu||T3)를 

계산하여 세션키로 이용하기 때문에, Ui와 Sn은 인증과정 

이후에는 세션키를 이용하여 암호화 통신을 할 수 있게 

된다.
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그림 2. 제안하는 스킴의 인증과정
Fig. 2. Authentication phase of proposed scheme 

Ⅳ. 안전성 분석

1. 스마트카드 분실 공격

스마트카드 분실 공격이란 사용자가 자신의 스마트 

카드를 분실하거나 악의적인 공격자가 사용자의 스마트

카드를 훔쳤을 때 발생할 수 있는 정보 누출 혹은 정보를 

이용한 악의적인 행동을 뜻한다. 제안하는 스킴에서는 

스마트카드에 {IDi, Mi, Ni, Qi, h(․)}가 저장되어 있어서 

고급 기술을 가진 공격자는 전력분석 혹은 차분공격을 

통해 스마트카드 안에 저장된 내용을 추출해낼 수 있다. 

하지만 본 논문에서 제안하는 스킴의 스마트카드 안에 

비밀정보는 h(xa||xs)와 xa인데 Mi=h(xa||xs)⊕Zi, 

Ni=h(IDi||xa)⊕Zi 처럼 Ui의 생체정보가 있어야 계산해낼 

수 있는 값 [ Gen(Bioi) = (Ri, Pi), Zi = h(Ri) ]이기 때문에 

모두 사용자의 생체정보를 알아야 계산해 낼 수 있기에, 

공격자는 추출한 IDi 값만을 이용해서는 비밀정보를 알

아낼 수 없으며 스마트카드 분실 공격을 진행할 수 없다.

2. 완전 순방향 비밀성 보장

본 논문에서 제안하는 스킴에서의 세션키는 SK = 

h(DIDi||SIDi||h(xa||xs)||X||Y||Wsu||T3)로 구성되어 있다. 

그래서 악의적인 공격자가 비밀정보 중 xa, xs 중 하나만 

알아서는 SK를 도출해낼 수 없으며, h(xa||xs)를 알아내

더라도 Wsu = ri × rs  × P를 계산해낼 수 없어 세션키를 

도출해 낼 수가 없다. 그래서 제안하는 스킴에서는 중요

한 비밀정보 중 하나가 노출되더라도, 비밀정보를 이용

하여 생성되는 세션키의 안전성에는 영향을 미칠 수 없

기 때문에 완전 순방향 비밀성을 보장하고 있다. 

3. 익명성 

제안하는 스킴에서는 IDi가 통신과정에서 평문으로 전

송되지 않는다. DIDi = IDi⊕ h(xa||xs)⊕T1를 이용하여 
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ID를 포함한 동적 ID 정보를 전송함으로써, 인증과정의 

합법적인 구성원만이 IDi를 추출하여 신원확인 및 대칭

키 생성에 사용할 수 있다. 악의적인 공격자는 통신과정

에서 수집한 DIDi 만을 가지고는 IDi를 계산해 낼 수 없

다. 그건 h(xa||xs) 값이 생체정보와 스마트카드를 소유한 

정상적인 사용자와 GW, Sn 만이 알 수 있는 정보이기 때

문이다. 그리고 특히, DIDi에는 타임스탬프 T1 정보가 포

함되어 매번 변경되기에 악의적인 공격자가 GW의 통신

과정을 살펴보더라도 GW에 몇 명의 사용자가 GW에 등

록되어 있는지 알아낼 수 없으며 어떤 사용자와 Sn이 통

신하는지도 알 수 없으므로 익명성이 보장되고 있다.

4. 세션키 안전성

(1) 세션키는 실제로 암호화 통신을 진행할 구성원만 

계산해낼 수 있어야한다. 하지만 Chen 등이 제안하는 인

증 스킴에서는 암호화 통신을 진행하는 Ui와 Sn 뿐만 아

니라 GW도 세션키를 계산할 수 있는 문제가 있었다. 하

지만 본 논문에서 제안하는 인증 스킴의 세션키는 SK = 

h(DIDi||SIDi||h(xa||xs)||X||Y||Wsu||T3)로 구성되어 있어서 

Ui와 Sn만이 세션키를 계산해 낼 수 있다. 악의적인 공격

자는 h(xz||xs)와 Wsu를 알아낼 수 없기 때문에 세션키를 

계산해 낼 수 없으며, 많은 정보를 가진 GW라도 Wsu를 

알 수 없기 때문에 세션키를 계산해 낼 수 없다.  그 이유

는 X = ri × P 및 Y = rs × P 은 공개된 정보지만 Wus 

= Wsu = ri × rs  × P 이기 때문에, Wsu 및 Wus는 Y 와 

ri를 아는 Ui, 그리고 X와 rs를 아는 Sn만이 계산해 낼 수 

있기 때문이다. 그래서 본 스킴에서는 IDi와 Sn 간의 세션

키를 이용한 비밀통신은 악의적 공격자뿐만 아니라 신뢰

성이 높은 GW라도 복호화해낼 수 없어서 안전하다.

5. 사용자 인증 단계의 오류를 통한 공격

Chen 등이 제안한 인증 스킴에서는 사용자의 스마트

카드가 사용자의 패스워드를 검사하지 못하기 때문에 인

증 과정과 패스워드 변경과정에서 악의적인 공격자가 고

의적으로 잘못된 패스워드를 입력해서 GW의 서비스를 

방해하는 문제와 잘못된 패스워드로 변경되더라도 확인

이 안되는 문제가 발생하였다. 그리고 패스워드를 이용

한 방식은 패스워드 노출에 대한 근본적인 문제를 가지

고 있기 때문에 본 논문에서는 패스워드가 아닌 생체정

보를 활용한 인증 방식으로 변경하였다. 생체정보를 통

한 인증은 약간의 생체정보의 변화에서 인증오류가 발생

하는 일이 발생하거나, 잘못된 생체정보를 인증하는 문

제가 발생할 수 있다. 이러한 문제를 보완하기 위해서 본 

스킴에서는 퍼지추출 기술을 이용한 생체정보 인증을 추

가하여 사용자 인증의 정확성을 높혔다. 그건 퍼지추출 

기술을 활용한 함수 Ri = Rep(Bioi’, Pi)을 이용하여 사용

자가 조금 다른 Bioi’ 를 입력하더라도 Pi 를 이용하여 정

상적인 Ri 을 생성해낼 수 있기 때문이다. 또한 패스워드

를 사용하지 않기 때문에 패스워드 변경과정이 없으며, 

스마트 카드 안에도 패스워드 정보를 저장하고 있지 않

기 때문에 스마트 카드로 인한 정보의 노출이 방지할 수 

있다. 그리고 잘못된 패스워드 입력으로 인한 인증 오류 

및 GW의 서비스 과부하 문제도 방지할 수 있다.

Ⅴ. 결 론

본 논문에서는 Chen 등이 제안한 스마트 카드 분실 

공격에 안전한 사용자 인증 스킴에 대한 취약점을 분석

하여 완전 순방향 비밀성 미보장, 익명성 미보장, GW에 

의한 세션키 노출, 패스워드 검사 미제공의 문제가 있다

는 것을 지적했다. 이를 해결하기 위해 ECDDHP, 퍼지추

출 기술, 동적 ID 기술을 활용하여서 보안성이 향샹된 인

증 스킴을 제안하고 스킴의 안전성을 분석하여, 본 논문

에서 제안한 스킴이 스마트 카드 분실 공격뿐만 아니라, 

다양한 공격에 안전하다는 것을 증명하였다.
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