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서론I.

는 인공위성 궤GNSS (Global Navigation Satellite System)

도를 공전하는 위성에서 송신한 신호를 수신해 지표상에

위치한 수신안테나의 위치 속도 시간, , (PVT: Position,

을 결정하는 체계이다 년 현재Velocity, and Time) . 2015 ,

는 년 전 지구영역에서 사용이 가능함을 나타내GNSS 1995

는 를 선언한 미국의FOC (Fully Operational Capability) GPS

년 를 선언한 러시아의(Global Positioning System), 2011 FOC

GLONASS (GLObalnaya NAvigatsionnaya Sputnikovaya

유럽연합에서 개발 중인 그리고 중국에서Sistema), Galileo,

개발 중인 가 있다BDS (BeiDou navigation Satellite system) .

년 현재 약 억 개의 장치가 생산되었으며2014 36 GNSS ,

년에는 약 억 개를 넘을 것으로 예상된다 장2019 70 . GNSS

치 가운데 가장 많은 수는 스마트 폰이며 년 현재 약, 2014

억 개의 스마트 폰에 칩이 내장되어 있다30.8 GNSS . GNSS

는 스마트 도시 빅 데이터 다양한 형태의 물류 사물 인터, , ,

넷과 기계간 통신 등 다양한 분야에서 활용되고 있으며,

년 기준 관련 시장은 약 억 유로 규모이며2013 2,000 , 2023

년 약 억 유로 규모로 확장될 것으로 예상된다 이처럼2900 .
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는 현재를 비롯한 미래 생활 전반에 중심 체계로 자GNSS

리매김하고 있다[1].

그러나 신호 중 널리 사용되는 신호는GNSS GPS L1

신호와 같은 개방 서비스C/A (Coarse/Acquisition) (open

신호이다 개방 신호의 사양은 완벽히 공개service) . GNSS

되어 있으며 인공위성 궤도에서 송신한 지표면에 도달하는,

신호는 매우 미약하다 이 두 가지 이유 때문에 는 간. GNSS

섭 및 재밍 에 매우 취약하다 간섭은(interference) (jamming) .

대역 내외 다른 전파체계에 의한 의도하지 않은 전GNSS

파방해이며 재밍은 대역 내에 의도한 전파방해이다, GNSS .

년 현재 각국 정부는 신호에 대한 간섭 영향은2015 GNSS

법률 및 행정적 대응을 통해 최소화시켜 나가고 있다 반면.

재밍은 기술의 보편화와 온라인 시장의 활성화를 통GNSS

해 그 위협이 크게 증가하고 있다. PPD (Personal Privacy

라고 부르는 가장 단순한 형태의 재밍기는 유명 온Device)

라인 시장에서 미화 달러 정도로 구입할 수 있다30 [2].

재밍은 크게 단순 재밍과 기만 재밍으로 구분할 수 있

다 단순 재밍은 신호 대역 내에 임의의 강한 신호를. GNSS

송신하는 재밍이다 단순 재밍은 추적기의 결정을 해지하거.

나 의사거리 오차와 항법 데이터의 오차를(loss of tracking),

증가시킬 수 있으며 정상적인 신호 획득을 방해하거, GNSS

나 잘못된 신호에 대한 오결정을 유발시킬 수 있다, . GNSS

신호의 단순 재밍에 대한 영향과 대응 방법은 오랜 기간

연구되고 있다 에서 보인 것처럼 그 영향을 유효[3,4]. [5]

반송파 대 잡음 전력(effective carrier to noise power ratio,

 처럼 잡음에 의한 신호 전력의 감쇠로 단순화할)

수 있다.

기만 재밍은 신호를 이용한 재밍으로 단순 재밍에GNSS

통합의사잡음 신호의 상관비 실험을 이용한

재방송재밍 신호 검출기법GNSS
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비해 검출식별이 어렵고 최악의 경우 기만 재밍기가 의도/ ,

한 위치로 수신기가 탑재된 이동체를 유도할 수 있GNSS

다 는 위성 신호를 단순. RBJ (Repeat-Back Jamming) GNSS

재방사하는 기만 재밍으로서 다른 기만 재밍과 달리 암호

화된 군사용 신호에 대한 기만도 가능한 기만 재밍 방법이

다 단순 재밍에 비해 기만 재밍에 대한 연구는 최근 년. 10

동안 활발히 진행 중이다 본 논문은 여러 기만 재밍 가[6].

운데 암호화된 군사용 신호에 대한 기만도 가능하며 다른,

기만 재밍에 비해 비교적 단순한 기만 재밍 형태인 에RBJ

초점을 맞춘다.

에 대한 대응 방법은 단순 재밍의 대응 방법을 다소RBJ

수정해 적용할 수 있으나 재밍 신호의 스펙트럼 형태가

신호와 완벽히 동일하기 때문에 구현 복잡도에 비해GNSS

검출식별 및 완화 성능이 만족할만한 수준은 아니다/ . RBJ

에 대한 효과적인 식별검출 방법은 에서 제안한/ [7] SQM

기법이다 기법은 본래 기(Signal Quality Monitoring) . SQM

만 재밍과 같은 특별한 상황이 아닌 일반적인 사용GNSS

에 있어 체계 전체의 정상적 동작을 감시하기 위해GNSS

제안되었다 기법을 항공기의 이착륙을 위한 신뢰도. SQM

높은 항법체계로 적용한 체계가 미국의 WAAS (Wide-Area

이다 는 을 통해 지속적으Augmentation System) . WAAS SQM

로 신호의 상태를 감시하고 이상이 발생한 경우 이GNSS ,

를 검출하고 보고하는 체계로 구성되어 있다 이때 이상을, .

검출하기 위한 기법은 검출방법으로 활용할 수SQM RBJ

있다 대표적인 기법은 델타 실험 과 상관비. SQM (delta test)

실험 이다 델타 실험은 상관 함수 첨두(correlation ratio test) .

의 비대칭적 왜곡에 대한 검출 성능이 좋고 상관비 실험은,

상관 함수 첨두가 평활해지거나 비정상적으로 첨예해지거,

나 첨두의 절대 값이 상승하는 등 종합적인 왜곡에 대한,

검출 성능이 좋다[7,8].

또 다른 효과적인 검출방법은 에서 제안한 통합의사[9]

잡음 신호를 사용한 검출기법(C-PRN: Combined PRN) RBJ

이다 이 기법은 통합의사잡음 신호에 의해 신호를 다. RBJ

중경로신호와 유사하게 취급할 수 있으며 이를 효과적으로,

검출하기 위해 서로 다른 시간 간격을 갖는 부호동기 판별

기의 출력의 차를 이용한다 해당 기법은 가장 단순한 부호.

동기추적기법에 비해 개의 상관기와 개의 판별기가 추가2 1

로 필요하지만 신호를 사용함으로서 재밍신호 대, C-PRN

신호 전력비가 인 수신환경에서 효과적인 신호2 8dB RBJ—

검출이 가능하다[9].

본 논문에서는 방법 가운데 상관비 실험과SQM C-PRN

신호의 장점을 활용한 새로운 신호 검출 기법을 제안RBJ

한다 서론 이후 장에서는 모형과 상관비 실험에 대. , II RBJ

해 정리하고 장과 장에서는 상관비 실험을 보완한 새, III IV

로운 신호 검출 기법을 제안하고 모의실험을 통해 그RBJ ,

성능을 분석한다 장에서는 제안한 기법의 특징을 요약하. V

고 맺는다, .

수신 신호 모형과 상관비 실험II. RBJ

개의 신호가 수신될 때 수신 신호 모형은 다음과RBJ ,

같다.

   (1)

여기서 는 식 와 같은(2) BPSK (Binary Phase Shift

변조된 신호Keying) GNSS , 는 식 과 같은 신(3) RBJ

호, 는 평균 양측파대 잡음 스펙트럼 밀도가0, 

인 이다AWGN (Additive White Gaussian Noise) .

 









cos (2)

여기서, 는 수신기에서 수신된 가시 위성 수GNSS , 은

가시경로를 제외한 다중경로신호의 수, , , 은

각각 째 위성 신호가GNSS 째 경로로 수신되었을 때

수신 진폭 시간지연 위상 천이, , , 는 째 위성GNSS

신호의 의사잡음 신호(PRN: Pseudo-Randon Noise) ,

  , 는 위성 신호 반송파의 중심주파수GNSS ,

은 째 위성 신호가GNSS 째 경로로 수신되었을

때 도플러 주파수 천이이다 본 논문에서는 모형의 간략화.

를 위해 신호는 항법 메시지가 없는 파일럿 신GNSS (pilot)

호만을 고려한다.

 
 




⋅


  

  (3)

여기서 
, 

, 
은 째 신호의 진폭 전파지연 위RBJ , ,

상천이, 

는 째 재방송 재밍기에서 수신한 이AWGN

다 와 처럼 신호가 수신기에 쉽게 검출되. [2] [6] RBJ GNSS

지 않고 효과적인 기만을 위해서는 수신기를 기준으GNSS

로 

이내에 기만기가 위치해야 한다 여기서. 


는

확산신호의 칩 간격이다GNSS (chip) .

에서 제안한 을 위한 상관비 실험 값은 다음과[7] SQM

같다.

 





 




(4)

여기서 

, 


, 


는 수신기GNSS DLL (Delay

에서 결정해 추적 중인Locked Loop) 째 이른 현재(early),

늦은 동위상 상관 표본이다 분모에(prompt), (late) (in-phase) .

서 는 이른늦은 상관기의 간격이2 - 

일 때 판별기의DLL

동작영역 에서의 기울기이다 각 상관 값은(pulled-in range) .

와 의 상관을 통해 얻으며 이에 대한, 의 한

주기 또는 동기 적산 길이만큼의 적산, (coherent integration)

을 통해 상관 표본을 얻는다 식 처럼 상관비 실험 값을. (4)

얻기 위해 동위상 상관 표본만을 사용하는 이유는 을SQM

진행하는 시점이 수신기를 켜고 해당 시점의 가시GNSS ,

위성신호를 획득한 후 정상적이라고 판단되는 신호GNSS

를 추적하고 있는 시점이라고 가정하기 때문에 위상 동기

추정이 완료된 경우 신호와 같이 동위상 채널GPS L1 C/A

로만 전송되는 신호는 동위상 상관 표본만을 사용해 SQM

수행이 가능하다.
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제안한 기법III.

에서 정의한 신호를 제시한 수신신호 모형에[9] C-PRN

맞춰 다시 쓰면 다음과 같다.

 







 



 


(5)

여기서,



와



은 각각 신호가 유입되기 직전 수신RBJ

기에서 정확히 추적하고 있던 째 위성의 가시 신호GNSS

에 대한 추정된 전파지연시간과 위상천이이다.

신호를 사용하고 가시 위성의 수GPS L1 C/A , ,

재방송 재밍 신호의 수   반송파 대 잡음 전력의 비,

는 중간궤도위성의 일반적인 수신 전력비인 44

dB-Hz,  ,  

,   인 단

일 다중경로신호즉( , ),≠∼

 ,

≠∼일 때 번 위성 신호와, 1 GPS

임의의 나머지 개 위성을 모두 통합한 신호의 비7 C-PRN

동기 상관 함수는 그림 과 같다 여기서(non-coherent) 1 .

는 초과, 이하에서 균등분포를 갖는 확률밀도함수

를 뜻한다.

그림 에서 실선으로 표시한 결과처럼 수신1 ‘Single ch.’

기에서 단일 상관채널의 비동기 상관함수는 다중경GNSS

로신호와 신호에 의해 크게 왜곡된다 특히 정확한AWGN .

부호동기 시점인   인 시점을 중심으로 상관 함수의 좌

우 대칭성이 왜곡되어 일반적인 로 신호를 추적하는DLL

경우 다중경로 신호에 의한 추적편이가 발생한다 처럼. [2]

다중경로 신호에 의한 추적편이는 오랜 기간 연구되어온

성능 열화 요소 가운데 하나로서 이를 줄이기 위한GNSS

다양한 방법들이 제안된 바 있으며 현재는 다중경로 신호,

검출 방법들에 대한 연구가 활발히 진행되고 있다 반면.

채널에서의 비동기 상관 함수는 가용한 신호C-PRN GNSS

의 전력 모두를 활용하기 때문에 동일한  수준에서

정확한 부호동기 시점인   인 시점을 중심으로 상관 함

수의 좌우 대칭성이 거의 유지된다 물론 채널은 각. C-PRN

신호의 개별성을 고려하지 않고 신호전력 관점에서GNSS ,

모두를 통합한 신호이므로 채널 신호의 추적 등을C-PRN

통해 각 위성신호에 대해 부호동기시점을 추정하거GNSS

나 의사거리를 측정할 수는 없다 본 논문에서는 채. C-PRN

널을 신호 검출을 위한 전용 채널로 사용한다RBJ .

가시 위성의 수  반송파 대 잡음 전력의 비, 

는 중간궤도위성의 일반적인 수신 전력비인 44 dB-Hz,

 ,   ∼

,   ∼

인 단일 다중경로신호즉( ,  수신 환경에서 신) , RBJ

호 대 신호 전력비GNSS (jamming to signal power ratio,

가JSR) 0dB, 
 


, 

∼인 단일 신RBJ

호가 수신될 때 채널의 비동기 상관함수는 그림C-PRN 2

와 같다 그림 의 과 그림 의 처럼. 1 ‘C-PRN ch.’ 2 ‘RBJ free’

각 가시위성 채널에 각각 특징이 다른 단일 다중경로신호

가 수신되더라도 신호가 수신되지 않는다면 각 다중경RBJ

로신호의 전파지연시간이 제각각이기 때문에 신호C-PRN

를 사용함으로서 신호전력을 크게 향상시킬 수 있으며 이,

그림 1. 단일 다중경로신호만 수신될 때 단일 채널과, C-PRN

채널에서의비동기상관함수.

Fig. 1. Non-coherent correlation functions of single and C-PRN

channels when a multipath signal is only received.

그림 2. 단일 신호와 단일 다중경로신호가 수신될 때RBJ ,

채널의비동기상관함수C-PRN .

Fig. 2. Non-coherent correlation function of C-PRN channels

when a RBJ and a multipath signals are received.

때 채널에서의 비동기 상관함수는 정확한 부호 동C-PRN

기시점   을 중심으로 대칭성을 유지한다 그러나. GNSS

신호전력보다 같거나 큰 신호가 수신된 경우 그림 의RBJ 2

처럼 마치 그림 에서 의 결과와 유사‘RBJ=0dB’ 1 ‘Single ch.’

하게 비동기 상관함수의 왜곡이 나타난다 이는 에서 언. [9]

급한 것처럼 채널에서 일반적인 수준의 다중경로신C-PRN

호는 무시되지만 신호는 일반적인 단일 추적 채널에서RBJ

의 다중경로신호와 유사한 특징을 갖고 나타나기 때문이다.

본 논문에서는 그림 와 같이 신호에 의한2 RBJ C-PRN

채널에서의 비동기 상관함수의 왜곡을 감시하기 위해 에[7]

서 제안한 식 와 같은 상관비 실험을 보완해 다음과 같(4)

은 에 기반한 신호 검출 방법으로 제안한다C-PRN RBJ .

 















 






(6)

여기서 

, 


, 


는 수신기GNSS DLL (Delay

에서 결정해 추적 중인Locked Loop) 째 이른 현재(early),

늦은 직교 상관 표본이다 식 에(prompt), (late) (quadrature) . (6)

서 모든 상관 표본은 수신신호에 대한 신호의 상관C-PRN
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으로부터 얻는다 식 에서 식 처럼 동위상 상관 표본. (6) (4)

만 사용하지 않고 직교 상관 표본을 함께 활용한 이유는

신호가 유입되기 전 수신기는 정상적인 가시RBJ GNSS

위성 신호를 추적하고 있을 때 정상적인 가시GNSS GNSS

위성 신호와 신호의 위상차가 나타나고 이로 인해RBJ ,

신호 전력이 동위상과 직교 채널에 모두 나타나기 때RBJ

문에 이를 함께 고려하기 위함이다, .

모의실험 및 분석IV.

본 논문에서는 신호에 의한 채널에서의 비RBJ C-PRN

동기 상관함수의 왜곡을 감시하기 위한 상관 비 실험을 이

용한 신호 검출기법을 제안하였다 이번 장에서GNSS RBJ .

는 제안한 기법의 신호 검출 성능을 모의실험을 통해RBJ

확인한다 제안한 기법의 성능을 객관적으로 판단하기 위해.

단일 상관 채널에 제안한 기법을 적용한 사례와 신C-PRN

호를 사용하는 제안한 기법을 적용한 사례의 성능을 보이

고 이 성능을 동일한 수신 환경에서 에서 제안한, [9] RBJ

검출 기법의 검출 성능과 비교 분석한다.

먼저 제안한 기법의 성능 판단을 위해SQM GPS L1

신호를 사용하고 가시 위성의 수C/A ,  재방송 재밍,

신호의 수   반송파 대 잡음 전력의 비, 는 중간

궤도위성의 일반적인 수신 전력비인 44 dB-Hz,  

0.5,  

,   인 단일 다중경로신호즉( ,

M=1),   ≠  ∼

,   ≠  ∼

으로 설정하고 식 와 같이 수행했을 때 다중경로신호에, (4)

따른 상관 비 실험 값을 확인하였다 설정한 환경에서. 

회 반복 실험을 수행한 결과에 따른 상관 비 실험 값의 분

포는 다음 그림 과 같다 식 와 같은 상관 비 실험 값3 . (4)

도출을 위해 신호의 코드 길이에 대한 상관을GPS L1 C/A

수행했으며 가장 일반적인 방법인, DLL EML(early minus

판별기를 사용하였다 그림 처럼 다중경로신호가 없late) . 3

는 인 경우 상관 값이 정확한 동기 시점을 기준으‘MP free’

로 좌우 대칭이기 때문에 식 의 결과 값은 평균 인(4) 0.5

정규 분포의 꼴을 따른다 또한 경우에 비해 단. ‘MP free’

일 다중경로신호가 있는 의 경우 상관 비 실험‘Single MP’

값 뿐만 아니라 그 분산이 커지는 것을 확인할 수 있다 이.

는   이기 때문에 현재 동위상 상관 표본에 비해

상대적으로 식 의 이른 늦은 동위상 상관 표본의 합이(4) ,

더 커지기 때문이다.

다음으로 가시 위성의 수  반송파 대 잡음 전력의,

비 는 중간궤도위성의 일반적인 수신 전력비인 44

dB-Hz,  ,∼

 ,

∼인 단일 다중경로신호즉( ,  수신 환경에)

서 재방송 재밍 신호의 수,  , JSR=3dB, 
∼



 , 

∼일 때, 회 반복 실험을 수

행한 결과에 따른 제안한 방법의 신호에 따른 상관 비RBJ

실험 값의 분포는 그림 와 같다 그림 과 다르게 그림4 . 3 4

처럼 제안한 방법을 사용하는 경우 신호가 있는 경우RBJ

와 없는 경우 상관 비 실험 값의 구별이 더 수월함을 확인

할 수 있다 이는 제안한 방법이 동위상과 직교위상 채널.

그림 3. 단일다중경로신호에따른상관비실험값.

Fig. 3. Correlation ratio test metric according to a multipath

signal.

그림 4. 단일다중경로신호가수신될때 신호에따른상관, RBJ

비실험값.

Fig. 4. Correlation ratio test metric according to a RBJ signal with

a multipath signal.

전체에 대한 정상적인 신호와 신호 모두의 전력GNSS RBJ

을 활용하기 때문이다 또한 그림 의 의. 4 ‘RBJ@JSR=3dB’

경우 이와 전력 비율 면에서 유사한 그림 의3 ‘Single MP’

에 비해 분산이 작은 것을 확인할 수 있는데 이는, C-PRN

신호를 사용하는 경우 그렇지 않은 경우에 비해 신호 전력

이 증강되기 때문에 잡음에 의한 분산이 줄어든다 본 모의.

실험 설정에서 로 설정했으므로 이상적인 경우 신호

전력이 약 약 향상된다9dB .

수행에 따른 신호 검파 확률Monte Carlo RBJ (detection

을 확인하기 위해 오경보 확률probability) (false alarm

은probability) 일 때 문턱 값을 설정하였으며, 회 반

복 실험을 수행하였다 과 처럼 이 큰 경우. [3] [4] JSR 

분석기법을 활용해 이상 여부 판별이 가능하기 때문에 JSR

은 이하인 경우에 대해서만 초점을 맞췄다10dB .

제안한 기법의 에 따른 검파 확률은 다음 그림 와JSR 5

같다 그림 에서 은 단일 채널에서의. 5 ‘Single ch.’ PRN JSR
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에 따른 제안한 기법의 검파확률이며 은 에, ‘Scheme [9]’ [9]

서 제안한 검출 기법을 설정한 채널 환경을 동일하게RBJ

적용했을 때의 검파확률 은 채널에서의 검, ‘C-PRN’ C-PRN

파확률이다 단일 채널을 사용하는 경우에도 제안한. PRN

방법과 같은 이하의 신호에 대한 검파가 가JSR 3dB RBJ

능함을 확인할 수 있다 이 이상인 경우 단일. JSR 3dB , PRN

채널을 사용하는 경우의 검출 성능이 급격히 열화 되RBJ

는데 이는 신호가 정상 신호보다 상관 함수에RBJ GNSS

미치는 전력 비중이 커져서 의 부호 동기가 정상 신호DLL

가 아닌 신호를 추적하는 사례가 늘어나기 때문이다RBJ .

신호를 사용하는 경우 가용한 모든 신호 전력을 활C-PRN

용하기 때문에 이 인 신호가 정상 신호에 비해JSR 6dB RBJ

배 큰 경우에도 거의 대부분의 신호 검출이 가능하다4 RBJ .

동일한 수신환경에서 에서 제안한 방법은 이[9] JSR 2—

에서만 거의 대부분의 신호 검출이 가능함을 확5dB RBJ

인할 수 있으며 에서 제시한 검파 결과와 비교할 때 단, [9]

일 다중경로신호에 의한 신호 왜곡이 추가되어 검출 성능

이 다소 열화 되었다 제안한 기법은 에서도 약. JSR 10dB

정도의 수준으로 검파가 가능한데 비해 에서 제안한0.8 [9]

방법은 약 정도의 수준만 검파가 가능함을 확인할 수0.6

있다 따라서 제안한 기법은 에서 제안한 기법과 비슷한. [9]

구현 복잡도를 갖지만 낮은 구간 뿐만 아니라 전체적JSR

인 검출 성능이 우수함을 확인할 수 있다.

결론V.

본 논문에서는 다중경로신호를 고려한 경우에 신호RBJ

를 효과적으로 검출할 수 있는 상관 비 실험에 기반한 새

로운 신호 검출 기법을 제안하고 모의실험을 통해 그RBJ ,

성능을 분석하였다 제안한 기법은 가용한 모든 신호 전력.

을 활용해 신호가 정상 신호에 비해 배 큰 경우에도RBJ 4

신호에 의한 왜곡을 선별적으로 분리해 효과적인 검파RBJ

가 가능하다 또한 에서 제안한 기법과 비교했을 때 구. [9]

현 복잡도는 비슷하지만 낮은 구간 뿐만 아니라 전체JSR

적인 검출 성능이 우수함을 확인할 수 있었다.

본 논문에서는 단일 신호를 고려한 모의실험만을RBJ

수행하였다 추후에는 일반적인 신호를 고려한 성능. RBJ

평가와 수학적 분석을 통한 검파 확률 분석에 대한 연구를

수행할 예정이다.
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