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동기화된 혼돈시스템을 이용한 RFID 통신 프로토콜 설계

임거수*

Design of an RFID Communication Protocol Using

Synchronized Chaotic Systems

Geo-Su Yim*

요 약 최근 들어 데이터 전송 분야에서 안전성을 향상시킬 목적으로 통신의 암호화 방법에 혼돈 신호를 적용하는 연

구가 많이 이루어지고 있다. 우리는 혼돈 신호의 초기치 민감성과 잡음 유사성을 RFID 통신 채널에 적용 시키는 새로

운 보안 프로토콜을 설계하였다. 혼돈시스템은 각각 독립적으로 구동되는 시스템이라도 초깃값이 같으면 이후 같은 시

간에 같은 신호를 발생하는 특성이 있으므로 예측할 수 없는 채널을 생성할 수 있는 장점이 있다. 그러나 보안 채널은

사전에 초깃값이 공유되어야만 생성될 수 있으므로 초깃값 전송 시에 무단으로 도용될 수 있는 문제점 또한 배제할 수

없다. 우리는 이런 문제점을 개선하기 위해 또 다른 혼돈 신호로 통신에 사용되는 두 혼돈 시스템을 동기화시키는 방법

을 적용하여 초깃값을 은폐하는 새로운 통신 방법을 설계하였다. 그리고 설계된 방법을 검증하기 위해 이미지 암호화

및 복호화로 그 결과를 보였다. 우리가 제안한 방법은 기존 혼돈 신호를 이용한 통신방법의 문제점을 개선한 방법으로

보안에 취약한 RFID 통신 채널에 적용한다면 더욱 안전한 통신이 이루어 질 것으로 예측된다.

Abstract To improve security in the data communication field, many studies on the application of chaotic

signals to encryption have been conducted in recent years. In this study, a new security protocol where the

initial value sensitivity and noise similarity of chaotic signals have been applied to an RFID communication

channel was designed. In the case of chaotic systems, if the initial values become identical, the same

signals are generated at the same time after that point even though the two systems have been calculated

independently. Therefore, an unpredictable security channel can be produced based on such characteristics.

However, a security channel can be produced only when an initial value is shared in advance, and thus

there is a potential problem of infringement during the transmission of the initial value. To resolve this

problem, a method in which a certain proportion of new chaotic signals are applied to two chaotic systems

for communication and are then synchronized after some time was proposed. This new method can conceal

the initial value, and thus can resolve the problem of the existing communication method using chaotic

signals. The designed method was verified with the encryption and decryption of images. It is expected

that a more secure RFID system could be established by applying the communication protocol proposed in

this study to insecure RFID communication channels.
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1. 서론

사회구조와 통신기술의 발달은 정보의 양과 질

적인 변화를 가져왔고, 그중 가장 큰 변화를 보인

것은 USN(Ubiquitous Sensor-Network)과

RFID(Radio Frequency IDentification) 통신일 것

이다. RFID는 기존의 근접 접촉식 인식장치인 바

코드의 문제점을 해결하기 위해 개발된 것으로 현
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재는 물류 유통뿐만 아니라 출입, 보안 카드 등에

도 사용되고 있고 생체인식 분야까지 연구가 이루

어지고 있다. RFID 시스템은 무선통신시스템으로

유선통신에서 발생 되었던 온습도, 진동, 먼지 등

과 같은 환경제약 조건에 대응할 방법으로 그 활

용 범위가 다양하다고 할 수 있다. 그러나 유선통

신과 달리 무선통신은 통신 범위 내에 존재하는

인증되지 않은 송수신 장치가 무단으로 통신에 참

여하여 데이터를 왜곡시킬 수 있는 문제점을 배제

할 수 없어 보안에 대한 대책이 필요하고 관련 연

구 또한 많이 이루어지고 있다 [1,2,3]. 특히 소형

화가 요구되는 RFID 장치는 보안 프로그램을 탑

재하기 위한 개발공간의 제약으로 기존의 대용량

암호화 방법을 탑재하기 어려운 특성이 있다. 우리

는 이와 같은 RFID의 문제점을 해결하기 위해 비

교적 간단한 수식으로 구동되는 혼돈시스템을 암

호화에 적용하는 방법을 제시하고 관련 연구 결과

를 보인다.

혼돈시스템에서 발생하는 신호는 시스템구동에

사용된 매개변수와 초깃값에 대해 민감한 특성이

있고[4,5], 발생하는 신호 또한 잡음 신호와 유사하

여 예측이 불가능하다[6,7]. 이와 같은 신호를

RFID 통신에 적용한다면 개발공간의 문제점을 해

결하고 강한 보안 특성을 갖는 RFID 통신프로토

콜을 개발할 수 있을 것으로 예측된다[8]. 우리는

특히 혼돈시스템 암호화 방법의 취약점인 초깃값

분배의 위험성을 고려한 동기화 구조의 혼돈 신호

를 이용한 RFID 프로토콜을 설계하고 연구를 진

행했다.

2장에서는 기존 RFID에 대한 사전연구를 보이

고, 3장에서는 초깃값 은폐를 위한 동기화 구조와

혼돈시스템의 특성을 보인다. 4장에서는 동기화 혼

돈구조를 적용한 새로운 RFID 통신 프로토콜의

구조를 제시한다. 우리가 제시한 RFID 통신 방법

은 아직 연구단계에 머물러 있는 방법이지만 계속

된 적용연구가 이루어진다면 추후 RFID의 새로운

프로토콜로 자리 매김할 수 있을 것으로 예측한다.

2. RFID 인증 프로토콜 

2.1 해쉬-락 인증 프로토콜 

해쉬-락 인증 프로토콜은 RFID 인증의 초기모

델로 2003년 S. A. Weis 등에 의해 발표된 인증

방법이다. [9] 해시 함수의 전 방향성을 이용한 방

법으로 DataBase, Reader 그리고 Tag의 데이터

흐름을 그림 1 에 보인다. Reader의 요구에 따라

Tag의 ID 값을 Hash 함수로 암호화하여 Reader

에게 전송하고 Reader는 전송받은 값이 DataBase

에 존재하는지로 Tag를 인증 하게 된다. 이 방법

은 H(ID)값을 참조하기 위해 DataBase의 모든 레

코드를 검색해야 하고 전송되는 값이 고정되어 있

어 무단 도청된 값이 재전송이나 위치추적 공격에

사용될 위험성을 가지고 있다.

그림 1. 해쉬-락 인증 프로토콜

Fig. 1. Architecture of Hash-lock protocol

2.2 랜덤 해쉬-락 인증 프로토콜

랜덤 해시-락 인증 프로토콜은 해시-락 인증 프

로토콜의 취약점을 개선한 방법으로 H(ID)값에 난

수값을 포함하여 전송되는 값이 고정 되는 문제점

을 해결한 방법이다[10]. 그러나 DataBase의 모든

레코드를 검색해야 하는 문제점과 서비스거부 공

격에 취약한 문제점은 해결하지 못했다.
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그림 2. 랜덤 해시-락 인증 프로토콜

Fig. 2. Architecture of Randomized Hash-lock protocol

3. 동기화 보안 채널 

3.1 혼돈 시스템 특성

우리는 기존 RFID 인증 프로토콜의 문제점을

개선하기 위해 유사난수 신호를 발생하는 혼돈시

스템을 인증 프로토콜에 적용하는 연구를 진행하

였다.

보안통신에 사용되는 혼돈시스템은 계차 방정식

형태로     형태를 가지고 있다.

계차 방정식 혼돈 시스템은  값과  값의 미

세한 변화에 따라 예측할 수 없는  의 값이

계산되는 특징을 가지고 있고, 이와 같은 성질을

“초기치 민감성”이라고 한다. 이것은 시스템의 

값을 모르면  을 계산할 수 없는 특성과 

으로 을 계산할 수 없는 단방향성 특성이 있

어 보안 및 인증에 효과적으로 사용할 수 있는 특

징이라고 할 수 있다. 혼돈 시스템에서 계산된 시

계열값  xx는 잡음과 유사하여 전송하고

자 하는 데이터를  ⊕ 으로 암호화

하여 전송하게 되면  역시  과 유사한 잡음

특성을 갖게 되기 때문에 무단도용이 불가능하게

된다. 그러나 수신측에서 같은 혼돈 시계열  를

갖고 있다면 전송된 데이터를 ⊕ 으

로 복호화할 수 있게 되어 보안 채널을 생성할 수

있게 된다.

3.2 혼돈신호를 이용한 동기화

혼돈 신호를 이용한 보안 채널 생성은 송·수신

측이 모두 같은 초깃값에 의한 신호를 발생해야

하는 문제점을 갖고 있다. 기존은 방법들은 보안

채널 생성 전에 초깃값을 공유하는 초깃값 분배

과정을 거치 이후에 보안 채널을 생성한다. 그러나

우리는 이 방법의 위험성을 인지하고 동기화 현상

을 초깃값 분배에 적용하는 연구를 진행하였다.

동기화 현상은 1673년 네덜란드의 물리학자 호

이겐스의 진자시계 실험에서 처음 관측되었고, 이

후 많은 관련 연구가 이루어졌다. 특히 혼돈시스템

에서 동기화는 서로 다른 궤적을 보이는 시스템이

외부의 자극 신호 때문에 일정시간 이후 같은 궤

적의 시스템이 되는 현상으로 보안 채널 생성에

효과적으로 사용될 수 있는 특징이라고 할 수 있

다.

우리는 혼돈시스템의 동기화를 통신에 적용하기

위한 시스템을 구축하고 그 내용을 식 1 에 보인

다.

식 1 은 생태계의 개체 수를 모델링한 Logistic

Map을 변형한 시스템으로 RFID의 보안 채널 생

성을 위한 만들어진 식이다 [11].


  







  






(식 1)

은 RFID 시스템에서 Reader에 탑재될 혼돈

시스템 신호이고, 는 Tag에 탑재될 혼돈시스템

신호이다. 그리고 는 두 시스템의 초깃값을 은

폐하기 위한 동기화용 혼돈 신호이다.
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그림 3. 동기화된 혼돈신호 그래프 

(a) 
  (b) 

 (c) 


 신호

Fig. 3. Graph of synchronized chaotic signal

(a) 
, (b) 

 (c) 


 signal

식 1의 전산 시늉 시계열을 그림 3 에 보인다.

그림 3 의 (a), (b) 는 각각 
 과 

 의 혼

돈신호이고, (c) 는 


 값으로 동기화 유무

를 확인하기 위한 차이 값이다.  이  일 때

동기화 신호를 인가하였고  근처에서 동기화가

완료 된 것을 확인할 수 있다.

우리는 동기화 시작부터 동기화 완료까지의 시

간이 동기화 신호 
의 가중치  값과 관계가

있는 것을 확인하고  값에 대한 동기화 지연시

간  을 전산 시늉으로 계산하였다.  값을 

부터  까지  씩 증가시키면  반복

실험한 평균 결과를 그림 4 에 보인다.

  

그림 4. 가중치에 따른 동기화 길이 그래프

Fig. 4. Graph of synchronized length with variable

전산시늉 결과  값이  이상에서  값이

일정한 것을 확인하였고,  값이  부터 

사이에서는 지연시간  를  이상으로 유지해야

동기화가 되는 것을 확인할 수 있다.

보안통신에 사용되는 채널 신호가 시스템의 매

개변수, 초깃값, 전송되는 데이터 등과의 상관관계

를 가지고 있으면 전송되는 데이터를 무단 복원시

킬 때 데이터가 노출될 수 있는 위험 요소가될 수

있다.

우리 식 1에 제시된 시스템에서 동기화 신호와

동기화된 이후의 신호 사이에 존재하는 상관 관계

특성을 분석하기 위한 결과로 산포도를 그림 5 에

보인다.

 값은 동기화 시작 지점의 값이고  는

 시간 지연 이후 동기화되어 통신에 사용되는 신

호이다. 전산 시늉 결과에서  값이  부근

에 확률적으로 빈도수가 높은 걸 확인할 수 있다.

그러나 모든 에 대해 같은 특성이므로 데이터가

무단 복원될 위험 요소로 작용하지는 않는다.
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그림 5. 혼돈신호 과 의 그래프

Fig. 5. Graph of chaotic signal  and  

4. 제안된 RFID 프로토콜 

4.1 RFID 인증 프로토콜

우리의 연구결과를 토대로 한 통신방법을 보안

이 취약한 RFID 통신에 적용하고 그 데이터 흐름

을 (a) 단계와 (b) 단계로 구분하여 그림 6 에 보

인다.

단계 (a). 초기 Reader의 요구에 따라 Tag는

동기 화용 혼돈시스템 에서 계산된 혼돈

신호를 Reader에게 전송한다. Reader와 Tag는

  값으로 동기화를 진행한다. 단방향 통신으로

Reader와 Tag의 동기화 유무를 확인 할 수 없으

므로 그림 4 에 보인 바와 같이  값 에 동기

지연시간 을 기준으로 동기화 보장을 위해 15회

이상 (a) 구간을 반복하여 완전 동기화를 시킨다.

단계 (b). Reader와 Tag 사이의 동기화를 확인

하기 위해 3-웨이 핸드쉐이킹(3-way handshaking)

방법과 혼돈 신호를 이용한 암호화 방법으로 

값을 전송하며 동기화 유무를 확인한다.

설명한 바와 같이 (a),(b) 단계를 거친 이후

Reader와 Tag 두 시스템의 각각  과 의 값이

동일하게 되고, 이후 과  또한 일치하게

되어 Reader와 Tag 사이에 난수 유사 신호로 암

호화된 보안 통신 채널이 생성된다.

그림 6. 제안 프로토콜의 구조

Fig. 6. Structure of proposed protocol 

4.3 이미지 암호화 및 복호화

우리는 본 논문에서 제안한 통신방법의 암호화

정도를 가시적으로 파악하기 위해 특정 이미지 데

이터를 전송되는 통신 데이터 신호로 간주하고 암

호화를 진행하였다. 전송되는 데이터와 무단 유출

된 데이터에 대한 결과를 그림 7 에 보인다.

그림 7 의 (a)는 암호화 정도를 파악하기 위해

회색 256색으로 만들어진 원본 이미지이다. (b)는

원본 이미지의 히스토그램으로 색의 분포에 대한

정보를 확인할 수 있다. (c)는 우리가 제시한 프로

토콜로 통신 되는 데이터를 무단 도용했을 때 이

미지이고 (d)는 그것의 히스토그램이다. 결과적으

로 (a),(b)는 전송되는 데이터의 기본정보와 분포
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정보를 확인 할 수 있지만 (c),(d) 는 기본 정보뿐

만 아니라 분포정보까지 파악하기 어려운 것을 확

인할 수 있다.

통신 채널을 통해 전송되는 모든 데이터는

(c),(d) 형태로 전송되기 때문에 보안 통신 프로토

콜에 효과적으로 적용 될 방법이라고 할 수 있다.

그림 7. 제안 프로토콜의 시뮬레이션

Fig. 7. Simulation of proposed protocol 

5. 안정성 분석 

혼돈 신호로 동기화된 혼돈시스템을 RFID 통신

프로토콜에 적용한 예를 4장 에서 보였다. 우리가

제시한 보안 프로토콜의 안정성을 위한 요구사항

별 내용을 보인다.

5.1 기밀성(Confidentiality)

데이터 통신에서 기밀성이란 송수신되는 모든

데이터는 도청에 의한 무단 도용 시 사용할 수 없

도록 암호화되어 있어야 한다는 것을 말한다. 본

논문에서 제안한 RFID 통신 프로토콜은 통신 되

는 모든 데이터를 혼돈시스템에서 발생하는 유사

난수 신호로 암호화하기 때문에 전송되는 데이터

또한 유사난수 특성을 가지게 되어 도청된 데이터

는 무단 도용될 수 없게 되므로 기밀성이 유지된

다.

5.2 무결성(Integrity)

혼돈 신호를 이용한 통신방법은 계차방정식 혼

돈시스템인   구조를 같기 때문에 

에 의한  의 단방향 인증이 가능하므로 전송

되는 데이터에 대한 무단 변조 공격이나 재전송

공격 유무를 확인할 수 있어 이에 대한 즉각적인

대응이 가능하므로 무결성이 보장 된다고 할 수

있다.

5.3 가용성(Availability)

우리가 제안한 통신프로토콜은 혼돈시스템의 유

사난수를 암호화에 이용하는 방법이고, 계차방정식

시스템의 특성으로 단방향 인증이 가능하여 보안

프로토콜 사용에 효과적이다. 시스템의 매개변수,

구동용 초깃값 등이 유출되어도 동기화된 초깃값

은 송·수신 측에서 내부적으로 동기화 길이에 대

응하여 발생하는 값이므로 유출이 불가능하다. 이

런 특성으로 우리가 제안한 통신프로토콜의 가용

성이 보장된다.

6. 결론 및 향후 과제

혼돈 신호를 이용한 통신방법은 혼돈시스템이

가지고 있는 비선형성을 이용하여 전송되는 데이

터를 암호화하는 방법이다. 혼돈시스템의 신호는

계산 시 사용되는 매개변수와 초깃값에 따라 다른

신호가 발생되기 때문에 효과적인 암호화 통신방

법으로 사용될 수 있다. 그러나 이 방법은 통신채

널 생성 이전에 초깃값이 서로 공유되어야 하고,

이 초깃값을 공유하는 단계에서 발생할 수 있는

무단 도청공격은 치명적인 위험 요인으로 작용할

수 있다.

우리는 이 문제점을 해결하기 위해 초기에 공유

된 초깃값으로 통신하는 것이 아니라 공유된 초깃

값을 이용해 동기화 과정이 이루어지고 그 후 계

산된 초깃값으로 통신하는 방법을 설계하였다. 그

리고 이 방법에 대한 결과 값으로 통신방법의 안

전성을 가시화하였다.

본 논문에서는 우리의 연구결과를 적용하기 위
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해 보안이 취약한 RFID 통신을 선택하였고, RFID

의 Reader와 Tag 사이의 인증 단계에 혼돈 시스

템의 동기화 방법이 적용된 새로운 인증 프로토콜

을 적용 하였다. 우리는 추후 지속적인 유사 연구

로 동기화 혼돈신호를 이용한 통신방법을 RFID

뿐만 아니라 보안이 취약한 근거리 유무선 통신에

도 적용시킬 계획이다.
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