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1. 서 론

미 국가정보위원회(National Intelligence Council)

가 4년 주기로 발간하는 미래전망보고서 「Global Tr

ends」는 미래의 트렌드를 예측하고, 핵심 변화동인

을 파악하여 미래사회의 모습을 시나리오를 통해 전

망하고 있다. 가장 최근 작성 발표된 「Global Trend

s 2030: Alternative Worlds」(2012)를 살펴보면, 4대

메가트렌드와 6개의 변화요인을 제시하고 있다. 주목

할 만한 것은 새로운 통신기술의 폭넓은 활용 등에

따른 “개인의 권한 확대”, 인구 노령화, 국가간 인구이

동, 도시인구의 증가 등 “인구패턴의 변화”, 중산층 확

대와 도시인구 팽창에 따른 “필수자원에 대한 압박”

에 의해 새로운 범죄양상의 출현이 예상된다는 점이

다. 특히, 사회변화의 동인이 될 것으로 예측되는 미

래기술에는 정보통신기술, 자동화 및 제조기술, 자원

기술, 보건의료기술 등 신기술이 손꼽히고 있고, 이

기술들은 2030년까지 전지구적 차원의 경제ㆍ사회ㆍ

군사 발전은 물론, 일상생활의 혁명적 변화를 선도할

것으로 예상된다[1].

우리나라 역시 정보통신기술과 관련하여 2015년 9

월 현재 스마트폰 가입자 수는 4,259만 명을, 2015년

모바일쇼핑 거래액이 2조 410억 원을 넘어섰다. 스마

트폰 기반 모바일 뱅킹 이용자도 2015년 9월 기준 6,0

08만 명에 이르렀다[2]. 세계적으로 우리나라는 IT 선

도국가로서 이미 유비쿼터스 환경에 진입수준을 넘어

서 고도화의 단계가 진행되고 있다.

특히, 4차 산업혁명 시대의 도래로 말미암아 치안

환경을 비롯한 일상활동의 전영역에서 ICT에 대한 의

존도 심화가 예측되고, 이미 사이버공간에서는 각종

신종범죄가 출현하고 있다. 대표적으로 노인을 대상으

로 한 보이스피싱 등 지능범죄, 휴대전화 해킹으로 인

한 모바일 결제사기, 클라우드나 SNS 등의 해킹으로

인한 개인정보 유출피해, 음란 폭력 등 유해사이트의

증가 등의 사회문제가 지속적으로 발생하고 있다. 또,

최근 급속한 속도로 발전하고 있는 ‘사물인터넷(IoT:

Internet of Things)’기술이 보안위협의 새로운 가능

성을 제기하는 점에서 이에 대한 보안대책이 요청되

고 있다.

IT 기술의 급속한 발전과 이에 따른 새로운 범죄문

제의 대두는 형사사법기관이 직면한 현안과제로 확인

되었다. 전통적으로 과학기술의 발달은 범죄문제에 대

한 새로운 도전과제를 제시한 동시에 문제해결의 실

마리도 제시해준다[3]. 근대경찰이 출현한 이후 경찰

의 기본적 역할에는 큰 변화가 없으나 1980년대 컴퓨

터의 등장으로 경찰의 범죄대응 역량은 크게 향상되

었다. IT, 이동통신기술, 지리정보시스템(GIS) 등 과

학기술의 활용은 지역사회 경찰활동 철학을 유지하면

서도 효율적인 범죄예방과 억제의 가능성을 기대할

수 있게 하였다.

대표적으로 미국 법무부 산하 사법지원국(BJA)은

2009년 스마트 경찰활동 이니셔티브(SPI; SMART P

olicing)를 선언하면서, 데이터기반 내지 증거기반의

효과적이고 효율적인 법집행기관 전략ㆍ전술 개발을

지원하고 있다[4]. 스마트폴리싱 전략의 출현은 2008

년 글로벌 금융위기를 계기로 서구 선진국에서도 경

찰이 예산압박을 경험하게 되었고, 법집행의 효율화를

위한 과학기술의 활용 개념을 넘어서 선택과 집중을

통한 경찰 가용자원 집중으로 경찰활동 전반에 대한

효율성 극대화를 목적으로 한 것이었다[5][6][7].

이처럼 IT 기술의 발달은 경찰에게 새로운 도전과

기회를 제공해주고 있다. 우리나라에서도 범죄예방의

새로운 돌파구로 IT 혹은 ICT 기술의 활용 모색은

선택이 아닌 필수가 되었다고 본다. 이 연구는 경찰을

중심으로 범죄예방의 IT 활용사례를 검토하고 그 시

사점을 확인하는 것을 목적으로 한다. 이를 위해 범죄

예방과 관련한 경찰활동 전략에 관한 제이론을 소개

하고, 최근 서구국가들을 중심으로 도입 시행되고 있

는 IT 기술이 적용된 범죄예방 전략과 프로그램을 발

굴 제시하였다. 이 과정에서 우리나라의 성공적 프로

그램 도입과 시행을 위한 정책적 제언을 하고자 한다.

2. 이론적 논의

역사적으로 경찰활동(Policing)은 크게 19세기 주류

를 이룬 “정치적 경찰시대(Political era)”, 20세기 초

시작된 “경찰개혁시대(Reform era)”, 1980년대 등장한

“지역사회 경찰활동시대(Community era)”, 그리고, 9.

11 이후 테러위협에 대응하기 위한 “정보주도 경찰활
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구 분 문제지향 경찰활동 정보주도 경찰활동

경찰임무 경찰관련 문제해결 법집행

활동범위 법집행 외로 확장 법집행으로 제한

핵심동인 분석집단과 자료 정보부서, 협력집단

협력기반 문제기반 법집행기반

개입관점 사건패턴 중심 사람중심

분석자료 자료 증거와 정보

과학기술 분석 컴퓨터와 S/W 사건정보 네트워크

전략전술 문제에 관한 모든 것 체포

통제기제 기회차단 등 모든 것 무력화

성공지표 효율적 업무수행 흉악범 검거

기대효과 사회문제감소 범죄감소

동시대(Intelligence-led policing era)”로 구분된다. 정

보주도 경찰활동의 시기에는 정보통신기술과 같은 첨

단 과학기술의 응용과 이를 통해 생산된 정보의 유통

을 중요시한다[8]. 이하에서는 정보통신기술의 치안분

야 활용의 이론적 배경이 될 수 있는 개념으로 정보

주도 경찰활동(intelligence-led policing), 예측적 경찰

활동(predictive policing), 증거기반 경찰활동(evidenc

e-based policing)을 중심으로 살펴본다.

2.1 정보주도 경찰활동

(Intelligence-led Policing)

정보주도 경찰활동(intelligence-led policing)은 조

직적이면서도 지능적인 형태의 형사사법을 목표로 한

다. 따라서, 정보주도 경찰활동은 일선 치안역량과 정

보분석능력의 시너지를 중요시하며, 필요한 경우 과감

한 아웃소싱을 통한 치안력 극대화를 모색하기도 한

다. 특히, 거대경비산업의 영역에서 첨담보안기술을

토대로 치안의 일부기능을 담당하여 각종 범죄의 예

방과 진압 가능성은 더 높아지고 있다.

정보주도 경찰활동의 개념은 새로운 것이 아니고

광범위한 범죄 등으로부터의 위협을 예방하고 관리하

기 위한 경찰활동의 확장으로 이해된다[9]. Ratcliffe(2

008)는 정보주도 경찰활동을 “범죄와 지역문제의 감

소, 해소 및 예방을 용이하게 할 목표로 의사결정 구

조의 근간이 되는 자료분석과 범죄정보의 경영모델

내지 관리 철학”으로 정의한 바 있다[10]. 정보주도

경찰활동의 핵심은 광범위한 범죄정보의 수집과 분석

을 토대로 한 의사결정이다.

문제지향 경찰활동과 정보주도 경찰활동의 차이는

<표 1>을 통하여 비교가능하다[11]. 먼저, 양자의 공

통적 특징은 범죄예방과 방지를 목적으로 범죄분석과

정을 핵심적으로 포함하고 있는 것이다. 하지만, 문제

지향 경찰활동이 법집행 이외에 지역사회 내의 다양

한 현안과제를 문제로 인식하고 해결의 노력을 기울

인다면, 정보주도 경찰활동은 대상범위를 법집행 영

역, 즉 범죄문제로 제한하는 차이가 있다. 따라서 지

역사회의 문제를 기반으로 지역 내 자원의 동원을 통

한 문제해결을 추구하는 문제지향 경찰활동과 달리,

정보주도 경찰활동은 정보 부서를 중심으로 범죄자의

체포와 무력화를 핵심전략으로 고려한다.

<표 1> 문제지향경찰활동과정보주도경찰활동의비교

※ 출처: Tilley, Nick, 2003.

한편, 정보주도 경찰활동은 3I 모델(Interpret, Impa

ct, Influence)을 제시하여 전략을 구체화하고 있다. 3I

모델에서는 3가지 구성요소(정보, 범죄환경, 의사결정

자) 사이에서 정보가 미치는 영향의 형태를 설명하고

있다. 즉, 범죄분석가에 의해 범죄환경이 해석됨으로

써 정보의 가치가 결정되고(interpret), 정보는 조직의

주요한 결정을 내리는 관리자에게 영향을 미치며(infl

uence), 의사결정권자가 범죄환경에 영향을 주는 자원

을 제공함으로써(impact) 범죄문제의 해결에 역할을

하게 된다는 것이다[9].

2.2 예측적 경찰활동(Predictive policing)

예측적 경찰활동(Predictive Policing)에 대해 미국 사

법연구원(NIJ)은 “분산된 자료로부터 데이터를 수집

ㆍ분석하여, 그 분석결과를 미래의 범죄에 보다 효과

적으로 예견, 예방 및 대처하는데 활용하는 것”으로

정의하고 있다[12]. 예측적 경찰활동의 시초는 뉴욕시

경의 hot spot policing에서 유래한다. 즉, 지도상에 과

거의 범죄발생지점을 표기하여 범죄빈발지점을 현출

한 것을 순찰활동에 적극 활용하는 것에서 예측적 경

찰활동이 출발하였다. 하지만, 현대의 예측적 경찰활

동은 범죄기록뿐 아니라 다양한 출처로부터 데이터를

수집하고 분석한다는 점에서 과거 핫스팟 경찰활동과
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는 차원이 다른 결과들을 도출하고 있다. 예를 들어

텍사스의 Arlington에서는 근린지역 가운데 강도범죄

로부터 가장 취약한 지역을 확인하는 수학적 공식을

개발하였는데, 범죄위험성이 가장 큰 지역을 객관적으

로 확인할 수 있는 방법이 고안되었다.

예측적 경찰활동은 자료수집, 자료분석, 경찰개입,

범죄자의 대응 프로세스로 구성된다[13]. 첫째, 자료수

집은 경찰이 보유하고 있는 범죄데이터 뿐 아니라 통

계청의 인구자료, 시군구의 주택 및 사회기반시설 자

료, 민간의 CCTV자료, SNS자료 등이 수집되어 통합

(data fusion)되는 과정을 거친다. 데이터 통합은 전체

적 상황을 대강 보여주는 발견적 솔루션(heuristic sol

ution) 방식에서부터 정확성이 강화된 정보융합기술(i

nformation fusion)까지 다양한 형태를 갖고 있다.

둘째, 자료분석단계에는 다양한 분석기법이 사용되

는데, 다양한 분석기법을 동시에 사용하여 상승효과를

기대할 수 있다. 예를 들어, 회귀분석이나 데이터마이

닝 기법은 지역 내 특정 범죄패턴 발견해 낼 수 있고,

이 경우 핫스팟 분석, 추세분석, 군집분석 등을 통해

시간적, 공간적 패턴을 구체화할 수 있다.

셋째, 자료분석을 통해 확인한 범죄에 대해 순찰활

동 강화나 거점근무 및 잠복 근무 등의 형태로 경찰

이 개입된다. 경찰개입의 효과성 증대를 위해서는 계

속적인 평가로 피드백을 해야 한다. 경찰개입은 문제

의 복잡성 정도에 따라 일반적 개입(증가된 위험만큼

더 많은 자원 투입), 범죄에 특화된 개입(특정 범죄유

형에 최적화된, 일반적 개입보다 많은 자원 투입), 문

제에 특화된 개입(범죄발생의 지역적, 인구사회학적,

개인적 특성에 맞게 최적화된 자원 투입) 등으로 나

뉜다. 경찰개입 단계에서 가장 중요한 것은 분석결과

가 일선경찰에게 원활하게 전달되어야 한다는 점이다.

끝으로, 경찰개입 이후 나타나게 되는 범죄 상황의

변화를 지속적으로 검토하여 범죄전이효과, 핫스팟의

소멸과 이동 등의 변화를 주시한다.

2.3 증거기반 경찰활동

(Evidence-based policing)

증거기반 경찰활동(EBP)이란 경찰을 위한 전술적

정책결정이자 의사결정 방식이다. 증거기반 의료(evid

ence-based medicine) 및 증거기반 정책(evidence-ba

sed policy)에서 확장된 개념이다. 1990년대 초 영국

의료분야에서 처음 사용되었는데, 임상심리학, 사회복

지학 등 여러 학문분야로 확산되었다. 특히 1990년대

초 미국에서는 관리의료체계를 도입하면서 서비스의

질은 유지하면서도 비용절감의 필요성으로 증거기반

실천을 강조했는데, 이미 사회실험을 정책평가 방법으

로 이용하던 풍토가 배경이 되었다. 증거기반 의사결

정이 정책분야로 확산된 것은 1997년 이후 영국에서

증거기반 정책을 강조하면서 시작되었다[14]. 여기서

증거의 의미는 전문지식이나, 연구성과, 이해관계자의

협의, 정책평가결과, 자문결과, 정책 대안에 대한 비용

등이 포함된다. 형사정책에 있어서는 범죄통계, 경찰

통계, 조사분석결과, 심지어 면접결과까지 다양한 증

거가 포함될 수 있을 것이다[15].

한편, 증거기반 정책수립에 대하여 OECD(2007)는

“정책결정을 할 때 현재 가장 유익한 증거를 성의 있

고 명확하게 활용하는 것”이라고 정의하여, 증거는 최

신의, 최상의 것이어야 하며, 그 과정은 가장 양심적

이고 신중하며, 명확한 증거를 활용해야 한다고 보았

다[16]. Davies(2004)는 증거기반 정책수립에 대해 “정

책개발과 구현을 위한 연구를 통해 얻어진 최고의 활

용 가능한 증거로 다양한 정책과 프로그램, 프로젝트

에 대한 최적의 의사결정을 하고 정책을 수립함으로

써 시민을 이롭게 하고 지원하는 것”이라고 정의하고

있다[17].

이상의 증거기반 정책수립의 개념정의를 토대로 증

거기반 경찰활동의 의미에 대해 Sherman(1998)은 “경

찰실무는 최상의 효과를 낼 수 있는 과학적 증거를

기반으로 해야 한다(Police practices should be based

on scientific evidence about what works best)”고 주

장하며, “경찰의 임무수행 및 기관, 부서, 경찰관 등의

평가에 최상의 연구결과를 반영하는 것”이라고 정의

하였다. 다시말해, 증거기반 경찰활동은 실무지침과

실무자에 대한 평가에 연구결과를 활용하는 것이고,

최상의 실무능력을 위해 최고의 증거를 활용하는 것

이며, 비체계적 경험에 대해 분석하고 정리하여 체계

적인 가설의 검증을 통해 재정리하는 것을 의미한다

고 보았다[18].

증거기반 경찰활동은 통계분석, 실증연구, 그리고

무작위통제실험(randomized controlled trials)의 가치

를 강조한다. 또, 보다 강화된 대중의 감시와 예산절

감의 시대에 과학적 실험 등을 적용하여 경찰조직 전
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반의 효율성 제고를 목표로 한다. 따라서, 증거기반

경찰활동에서 강조하는 것은 주먹구구식 경찰전략의

수립과 실행이 아니고, 과학적 근거를 기반으로 한 정

책수립과 집행이다. 여기에는 과학기술의 측면 뿐 아

니라 사회과학적 실험과 평가도 포함된다. 더 나아가

중요한 것은 단편적인 평가가 아닌 일반화시킬 수 있

을만한 연구와 평가가 뒤따라야만 정책집행의 근거로

활용가능하다는 과학적 엄격성도 요구하는 것이 특징

이다.

여기서 증거기반 경찰활동은 Weisburd와 Neyroud

(2011)에 의해 “과학기반 경찰활동(science-based poli

cing)”의 개념으로 확장되기도 한다. 과학기반 경찰활

동은 증거기반 경찰활동과 동일하거나 거의 유사한

개념이다. 하지만 여기서 강조하는 하는 내용은 과학

과 경찰의 관계 변화가 필요하다는 것인데, 과학기반

경찰활동 패러다임은 경찰이 증거기반 정책을 도입하

고 활용해야 하며, 학계는 경찰의 실무에 대한 능동적

인 참여자가 되어야 한다고 요구한다. 더 나아가 경찰

과학의 주도권이 학계에서 경찰기관으로 옮겨갈 것을

주장하는데, 이렇게 되면 증거에 기반한 경찰실무와

정책수립이 용이하다는 장점이 있고, 연구와 실무의

근본적인 관계가 개선될 것이라고 보았다[19].

<표 2> 과학기반 경찰활동으로의 패러다임 전환

구분 구체제 과학기반 경찰활동

교육
훈련

법률지식 및 업무
중심 학습

과학에 기초하여 과학적 실무지
식과 지속적인 전문성 개발을
연계

리
더
십

리더에게 과학은 창
의적 지원인 경우
유용한 것이지만,
그렇지 않은 경우
불편한 진실로 바라
본다.

리더는 과학을 가치 있는 것으
로 평가할 뿐 아니라 그 자신,
조직구성원, 기관의 발전과 조
직의 효율성 및 대중으로부터의
정당성 확보를 위해 핵심적인
것으로 본다.

경학
관계

제도적/전문적 구조
를 분리하고 구분한
다.

대학의 경찰관련 학과는 지역의
경찰기관과 기관 간에 강력한
관계를 형성하고 인적교류를 시
행하며, 교육과 연구를 연계한
다.

실무
발전

개인적 동기나 정치
적 요구에 의한 실
무개발

실무자와 기관들은 지속적이고
체계적인 실무연구와 평가에 전
념

연구
투자

특정 주제에 대한
평가에 한정하여 국
가, 지방, 개인적 투
자

중장기적으로 지식기반을 구축
하기 위하여 국가적 전략 내에
서 연구, 평가, 개발

※ 출처: Weisburd & Neyroud. 2011. p. 16.

3. 치안분야 정보통신기술 활용방안

3.1 빅데이터 기반 치안수요분석

3.1.1 의의와 필요성

빅데이터란 “데이터의 크기(Volume), 속도(Velocit

y), 다양성(Variety) 등에서 기존 데이터베이스 분석

능력을 넘어서는 광범위한 데이터 집합체”로 정의된

다[12][13]. 급격한 IT기술의 발달로 다양하고 막대한

데이터가 축적되고 있어, 범죄분석 및 예방, 치안수요

의 예측에 있어서도 빅데이터는 새로운 해결도구로

모색되고 있다. 특히, 빅데이터분석은 거시적 트렌드

분석, 위험요인 등 문제파악과 예측에 활용되어 합리

적 의사결정과 대안제시가 가능하다는 점에서 주목을

받고 있다. 최근에는 범죄예방 및 범죄수사 등 치안분

야에서의 빅데이터 활용사례가 등장하고 있는데, 2013

년 보스톤 마라톤 폭탄테러사건의 범인검거에 IT기술

로 수집ㆍ축적된 빅데이터 분석이 활용된 사례가 대

표적이다.

이와 같이 빅데이터 기반 치안수요분석은 “치안관

련 데이터를 분석하고 패턴을 파악함으로써 범죄발생

위험이 높거나 시급한 치안수요가 예측되는 장소와

시간을 예측하는 분석”으로 정의될 수 있다. 그 활용

가능성은 매우 다양하다. 먼저, 범죄유형 및 피해자

특성을 지리정보와 함께 제공함으로써 시간 및 공간

에 따른 범죄다발지역(hot spot)을 중심으로 현장치안

인력 배치와 운용에 활용할 수 있다. 또, 도시인구의

증가와 그에 미치지 못하는 교통인프라로 인해 발생

하는 교통체증 등의 문제에 대해서도 그 활용을 모색

해 볼 수 있다.

3.1.2 활용사례

빅데이터를 기반으로 한 치안수요를 분석하고 생산

된 결과를 현장경찰에 제공함으로써 괄목할만한 성과

를 거양한 사례가 다수 발견된다. 대표적으로 미국 캘

리포니아州 산타크루즈의 PredPol이 있다. 인구 6만명

의 작은 도시인 산타크루즈는 적은 인구에도 불구하

고, 인구대비 관할 경찰관 수 부족문제를 겪고 있었

다. 이 문제의 해결방안으로 범죄예측을 통한 치안활

동전략을 모색하였고, 여기에는 방대한 범죄데이터 분
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석을 거쳐 범죄발생 가능성이 높은 시간대와 장소를

예측하는 정교한 알고리즘을 개발하였다. 여기에 사용

된 빅데이터기술은 전혀 새로운 기법이라기 보다 기

존에 지진예측에 사용되었던 기술을 응용하였다. 즉,

지진 발생 후 여진을 예측하는 수학적 모델을 응용하

여, 이미 발생한 범죄사건 정보를 토대로 장래에 발생

할 범죄를 예측한 것이다. 범죄데이터는 지진의 여진

발생과 같이 비슷한 패턴을 갖고 있는데, 이를 분석하

면 범죄발생 가능성이 높은 시간과 공간을 특정할 수

있다는 것이다. 이어서, 해당지역에 대한 치안활동 강

화는 범죄예방으로 이어질 것이라는 논리구조로 빅데

이터 분석이 실시되었다. 이 같은 방식으로 산타크루

즈 경찰은 PredPol을 도입한 첫해인 2011년 한해 동

안 전년대비 폭력 9%, 침입절도 11%, 강도 27%가 감

소하는 효과가 있었다. 이후 많은 지역으로 PredPol의

알고리즘은 확산되었고, 수많은 긍정적 결과들이 도출

되고 있다. 캘리포니아주 모데스토에서 2014년 1월 프

레드폴을 시행한 이래 과거 3년간 가장 낮은 수치의

범죄율을 보고했고, 주거침입절도 18%, 상업지역 절

도 13%가 감소하는 효과가 있었다. 알함브라 지역 역

시 2013년 도입 이후 32%의 침입절도와 20%의 차량

절도가 감소하였다고 보고하고 있다. LA의 풋힐구

(區)에서도 프레드폴을 적용하지 않은 다른 지역의 범

죄율이 4개월간 0.4% 증가하는데 반해 프레드폴 시행

지역에서는 약 13%의 범죄율 감소가 확인되었다[20].

한편, 빅데이터가 활용될 수 있는 치안분야에는 빅

데이터 생성과 축적이 상대적으로 용이한 교통분야가

있다. 영국의 경우 「Transport Act 2000」 제정과

함께 기존의 교통환경 개선정책에 추가하여 안전성과

효율성, 형평성 등을 강조한 교통시스템의 도입을 추

진하였다. 특히, 2012년 런던올림픽 기간 각국에서 유

입된 관계자 및 관광객의 밀집으로 교통통제 및 비상

계획의 수립이 요청되었고, 이를 배경으로 “인구밀집

지역 교통상황 분석시스템”을 도입하였다[21].

런던의 인구밀집지역 교통상황 분석시스템은 모바

일 폰의 위치데이터와 버스GPS, 블루투스센서, Wi-fi,

SNS 위치정보 등 빅데이터를 활용하여 시점별로 인

구밀도와 이동현황을 분석하여 교통상황을 예측한 후

디지털지도상에 현출하는 프로세스로 이루어진다. 런

던 올림픽 당시 비상상황 발생 시 대응이나 교통체증

및 군중관리 등에 효과적으로 활용되어 안전하면서도

편리한 교통시스템을 구축할 수 있었다는 평가를 받

고 있다.

3.2 범죄발생 정보의 제공

3.2.1 의의와 필요성

강력 범죄가 발생한 경우 신속한 대응이 무엇보다

필요하다. 대표적인 범죄유형으로 아동실종이나 유괴,

강력범죄자의 탈주 등은 범죄자의 수배정보를 신속히

전파하여 해결가능성을 제고해야한다. 최근의 ICT 기

술은 각종 전자매체에 적용되고 있는데, 범죄자의 수

배정보를 전달할 수 있는 장치로는 TV, 라디오와 같

은 방송통신장치, 모바일 스마트폰, SNS, 인터넷과 같

은 정보통신장치 등을 비롯하여, 대중교통의 전광판,

옥외광고시설물 등 ICT 시설물을 통해 정보를 전달할

수 있는 모든 매체가 활용대상이 된다.

범죄발생의 정보제공은 범죄가 발생했을 때 신속한

상황전파를 통해 강력범죄의 즉각적 검거와 이를 통

한 추가적인 범죄피해의 예방, 그리고 범죄사건 해결

로 시민의 불안감 해소 등 많은 효과를 기대할 수 있

다. 다만, 지나친 범죄정보 제공은 오히려 국민들의

불안감을 가중시키고, 불필요한 정보의 제공으로 정보

공해 유발이 우려되는 점을 주의해야 한다.

3.2.2 활용사례

범죄발생 정보제공의 대표적인 사례는 앰버경고(A

mber Alert)일 것이다. 아동의 실종이나 유괴 등 신속

한 대처가 필요한 중요범죄자의 수배정보를 각종 매

체를 통해 전파하여, 조기 신고를 유도하고 수배중인

범죄자에게 추가범행을 단념하게 하여 범죄억제효과

를 유도할 수 있다. 미국 워싱턴D.C. 경찰청은 “Police

Alert” 시스템을 통해 범죄발생 사건상황을 실시간으

로 문자메시지로 전달하고 있다. 긴급정보센터(Emerg

ency Information Center)에 가입하여 서비스를 신청

한 시민들에게 범죄정보, 용의자정보, 제보 및 대처요

령을 휴대전화와 이메일로 전송하게 된다. 이 시스템

은 조지타운에서 시범운영을 거쳐 2008년 10월부터

서비스가 되고 있으며, 워싱턴 경찰은 주민들의 제보

를 접수받아 사건의 조기해결을 꾀하고 있다.
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또, 옥외광고물이나 자동판매기, 버스정류장 안내단

말기 등을 통해서도 범죄정보가 제공되기도 한다. 대

도시의 주요 목지점에 설치된 대형전광판에 앰버경고

를 실시함으로써 실종자 정보 및 수배범의 경각심 제

고에 활용할 수 있다. 일본 토야마현(富山県)에서는

음료자동판매기의 전광판을 활용하여 지역 내에서 발

생한 범죄정보를 실시간으로 제공하고 있다. 경찰본부

에서 1건당 40자 이내의 메시지를 입력 송신하며, 각

자판기 전광판에 자동으로 표시되는 방식으로 총 99

건까지 송신이 가능하다.

국내의 경우 안양시에서 대중교통 이용승객의 편의

를 돕기 위해 버스승강장 200개소에 버스노선도를 제

작하여 부착하고 스피커와 거울을 설치하는 등 버스

승강장을 개선하였다. 총 522개소 버스정류장 중 버스

쉘터가 갖춰진 250여개소에 BIS 버스정보안내시스템

을 설치하여 버스도착시간 및 다양한 정보를 제공하

는데, 여기에 각종 뉴스속보 및 범죄예방 정보도 포함

하여 범죄예방에 필요한 정보를 제공하고 있다.

이처럼 유용성이 큰 기술이지만, 범죄발생정보의

제공시 일반 시민과 직접적으로 관련이 있고, 유익한

내용의 정보가 제공되어야 할 것이다. 불필요한 정보

가 지속적으로 제공될 경우 정보공해가 유발되는 문

제가 있으며, 지나치게 자극적인 정보에 반복적으로

노출될 경우 불필요한 범죄두려움 유발로 생활에 불

편을 초래할 수 있기 때문이다.

3.3 통합관제를 통한 현장치안능력 강화

3.3.1 의의와 필요성

사건이 진행 중인 현장에 출동하는 경찰은 예기치

못한 상황과 직면할 가능성이 높고, 치명적인 공격을

당하는 경우도 발생한다. 따라서 현장에 출동하는 경

찰관에게 적절한 정보를 사전 혹은 업무수행 간에 제

공한다면, 위험방지에 중요한 역할을 할 수 있다. 또,

사건현장으로부터 도주하는 용의자의 추격에 있어서

도 ICT 기술의 활용가능성은 높은 지능형 CCTV, 행

동분석 CCTV, Wearable Camera 등은 경찰의 현장

대응능력 강화에 충분히 기여할 수 있다.

이를 위해 현장의 영상정보 등을 수집할 수 있는

장치와 함께 수집된 정보의 처리ㆍ분석 및 실시간 제

공이 이루어질 수 있는 시스템의 구축이 요청된다. 이

러한 기능을 할 수 있는 것이 통합관제센터라 할 수

있다. 통합관제센터는 “영상정보처리기기 제반자원의

효율적 운영ㆍ관리를 위한 관련 시스템의 물리적 통

합체계 및 운영조직”을 의미한다. 통합관제센터는 기

본적으로 범죄예방, 오물투기방지, 주차관리, 주정차단

속, 재난화재감시 등의 서비스를 제공하는 역할을 한

다[22].

3.3.2 활용사례

대표적 사례로는 미국 뉴욕의 실시간 범죄정보센터

(RTCC; Real Time Crime Center)를 꼽을 수 있다.

RTCC는 8가지로 분산되었던 범죄관련 정보를 통합

D/B에 구축하여 일선현장경찰관에게 필요한 정보를

실시간으로 제공하고 있다. 또, RTCC 데이터 통합과

정에 경찰관이 참여하여 필요한 서비스를 도출하고,

기존 업무절차를 데이터기반으로 개선함으로써 업무

효율을 증진시켰다. 범죄예측서비스는 과거의 범죄경

력과 함께 기상정보, 현장경찰력수준, 사회기반시설의

상태, 급여일, 범죄다발지역 등을 분석하여 도출된 정

보가 제공된다. 실시간 범죄정보센터와 같은 통합관제

센터는 다양한 범죄정보 D/B로부터 신속하게 범죄정

보를 추출하여 현장의 일선경찰관들에게 필요한 정보

를 제공하는 집중화된 일종의 데이터허브 기능을 하

게 된다. 특히, 기존 범죄관련 데이터가 분산ㆍ관리되

는 문제로 적확한 정보의 제공이 어려운 문제가 있어,

종합적이고 효율적인 범죄데이터의 관리와 분석을 위

한 체제로 개편된 것이다.

뉴욕의 RTCC는 데이터웨어하우스, 데이터분석, 데

이터월로 구성되는데, 과거 약 10년간 뉴욕시에서 발

생한 약 120만건의 범죄신고, 체포, 고소 기록과 50만

건의 범죄기록, 보호관찰 및 가석방 기록 등을 데이터

베이스로 구축하였다. 이를 토대로 현장경찰관이 제공

한 사건정보에 대해 RTCC 분석요원은 데이터분석을

실시한다. 분석결과 확인된 유사한 범죄의 패턴이나

사건해결의 실마리 등을 제공하여 신속하고 효과적인

현장대응이 가능하도록 지원한다.

RTCC는 2005년에만 약 1,600건의 정보분석을 실

시했는데, 살인사건의 경우 약 75%를 처리한 것으로

확인된다. 또, RTCC 도입 후 수사기간은 30%이상 단

축시켰고, 3,000명 이상의 치안인력 감축효과, 2002년



30 융합보안 논문지 제16권 제6호 (2016. 10)

대비 20%의 범죄발생률 감소효과를 거두었다. 특히,

개별범죄사건의 수사정보 교환과 비교분석이 가능하

여 미제사건의 해결에 기여하고, 범죄동향과 예측자료

제공으로 적시성을 확보한 범죄예방이 가능해졌다는

평가를 받는다[23].

국내에서도 개방ㆍ공유ㆍ소통ㆍ협업을 기본으로

하는 스마트안전 컨트롤 타워인 김포시 스마토피아센

터가 2014년 10월 개소하였다. 스마토피아센터는 “최

신 ICT 정보기술을 융복합화하여 업무 목적에 따라

분산 운영 중인 CCTV를 한 곳으로 통합하여 방범,

교통뿐만 아니라 재난, 불법주정차, 환경, 행정, 어린

이 안전 등의 통합관계로 사전 범죄예방 및 사건ㆍ사

고 발생시 신속한 대응체계를 구축”하고 있다. 주요업

무는 단순한 CCTV 관제 및 교통정보제공 등의 업무

의 단계를 넘어, 관내 군부대, 경찰서, 소방서, 의료기

관 등과 협업체계를 구축하여 범죄와 재난에 대응하

는 통합안전 콘트롤타워 역할을 수행하고 있다[24].

4. 시사점 및 정책적 제언

제4차 산업혁명 시대의 도래가 예고된 가운데 과거

에는 상상할 수 없었던 새로운 양태의 범죄가 등장하

고 있다. IoT기술 및 인공지능(AI) 기술의 발달로 현

실과 가상이 하이퍼링크됨에 따라 고도화되고 예측

불가능한 전문적인 성격의 범죄가 나타난 것이다. 자

율주행차량이나 드론을 이용한 테러의 가능성, AI나

로봇을 이용한 범죄행위는 물론, Neurohacking과 같

이 인간의 정신세계에 대한 침입까지 가능한 영화와

같은 시대의 출현이 예견되고 있다. 이는 디지털의 영

역과 물리적 영역, 생물학적 영역의 경계가 사라지고

그 간극을 매우는 신기술들이 등장하면서 발생하는

문제라고 본다.

이에 대해 경찰은 새로운 치안수요를 감당해야 할

상황에 직면하였다. 전세계적 경기불황으로 경찰자원

확보의 난관과 함께 날로 커지는 국민들의 치안에 대

한 기대수준에 부응해야할 상황에 직면한 것이다. 이

를 극복하기 위해서는 경찰 역시 과학기술을 적극적

으로 활용해야할 것이다. 이 연구에서는 여러 가지 혁

신적인 과학기술 가운데 정보통신기술과 관련하여 치

안분야에 활용가능한 전략을 모색하여 보았다.

결국은 ICT 기술의 발달에 따라 활용가치가 높아

진 빅데이터의 분석과 현장경찰관의 대응능력을 극대

화할 수 있는 대안으로 기술개발을 모색해야 한다고

본다. 우리나라에서도 범죄, 기타 법집행관련 정보의

D/B구축과 함께 축적된 데이터의 분석, 이에 기초한

범죄예방 등 경찰활동이 이루어지고 있다.

그러나 빅데이터 활용의 첫단계인 D/B구축이 기존

행정업무의 효율화를 중심으로 이루어진 까닭에 D/B

간의 상호 호환성이 낮아 데이터의 통합에 어려움이

있다. 또, 어렵사리 축적된 데이터를 통합하여 분석을

해도, 그 결과를 일선의 경찰에게 전달하는 연계기재

가 부족하여 범죄예방효과에는 제약이 있다.

이에 대해 OECD 디지털경제정책위원회(CDEP)에

서는 증거기반 인터넷 정책과 정책결정 과정에서의

효용성 제고방안과 관련하여 ① 신뢰 가능한 기본데

이터(basic data)의 수집ㆍ생성, ② 실질적 활용 가능

한 증거(actionable evidence)로 데이터 변환, ③ 정책

결정과정에서 증거 활용(easy, reliable, timely), ④ 증

거 확산ㆍ공유 및 관련 이해관계자의 참여를 통한 이

행 등 4가지 요소를 제시하였다[14]. 이를 토대로 시

사점을 도출하면 다음과 같다.

첫째, 치안정책에 활용될 수 있는 데이터는 객관적

이고 명백한 증거를 기반으로 수집되어야 한다. 여기

에는 질적 자료와 양적 자료 모두 포함될 수 있다. 데

이터 수집이 용이하기 위해 정보공유를 위한 공통 플

랫폼의 구축을 고려할만하다. 효율적인 범죄예방을 위

해 범죄 및 지역사회 문제들에 대한 정보가 상호 호

환이 가능한 공통 플랫폼을 통해 집적될 때 데이터의

가치가 제고된다.

둘째, 실질적으로 활용할 수 있는 증거(actionable

evidence)로 데이터 변환이 이루어져야 한다. 여기에

는 데이터의 표준화와 결합, 그리고 코드화의 과정이

요청된다. 경찰의 각 부서나 기능에 따라 흩어져있는

데이터와 타 정부기관 및 민간분야의 데이터와도 호

환이 용이한 통합데이터베이스의 구축이 필요하다. 이

에 대한 선결과제로 개인정보 보호 및 데이터보안 문

제를 방지할 수 있는 장치가 마련되어야 한다.

셋째, 치안정책의 근거로 활용되기 위해서는 정책

결정자가 이해하기 쉽고(easy), 신뢰할 수 있어야하며
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(reliable), 시기적절(timely)해야 한다. 이를 위해서는

경찰인력에 대한 교육이 필수적이다. 데이터에 대한

기본적인 이해는 물론이고 범죄분석 등의 결과에 대

한 높은 이해가 요청된다.

넷째, 빅데이터를 통해 확보한 분석결과의 성공적

인 실행을 위해서는 관련 이해당사자의 참여를 통한

이행이 수반되어야 한다. 치안거버넌스의 구축은 치안

과 관련한 다양한 이해관계인의 참여를 통해 이루어

질 수 있는 점에서, 일차적으로 경찰과 일반국민, 민

간부문의 상호교류 활성화가 요구된다.

이외에도 날로 증가하는 치안수요에 부응하기 위해

서 경찰의 조직 내에 ICT에 대한 이해가 높고, 관련

업무를 전문적으로 수행할 수 있는 전문가 집단이 양

성되어야 할 것이고, 필요시 조직외부의 전문가 집단

과의 교류, 기존 인력에 대한 교육, 기술적 지원체계

의 확보 등이 이루어져야 할 것이다. 더불어 통합 D/

B구축의 법적 근거와 실무적 가이드라인의 마련을 제

안한다.
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