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1. 서 론

  빠르게 발전하는 정보화 시대 속에 기술보호의 중

요성은 나날이 중요한 요소로 자리 잡고 있다. 그 중 
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ABSTRACT

  The defense industry has become a global industry, and military technology is actively being traded between 

countries to increase their military capabilities. The Republic of Korea has been ranked one of the top 10 

countries for exports of military technology. To maintain competitive advantages in the global defense industry, it 

is essential to protect key technologies employed by exported weapon systems. Various techniques have been 

developed for protection of confidential technologies in weapon systems, and the U.S. DoD has been leading the 

development of the protection techniques. This paper reviews current anti-tampering techniques that prevent leakage 

of key technology from weapon exportation or pillage. Based on the protection techniques employed by the U.S. 

DoD Anti-Tamper Executive Agent, this paper suggests novel design methods for protection of confidential 

technologies. The proposed design methods were tested on an actual weapon system.
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방위산업 기술은 국가경쟁력과 안보에 직접적인 영향

을 미치므로 기술보호에 많은 관심이 요구된다. 대한

민국은 2000년대 초반까지만 하여도 탄약/부품류와 같

은 단순 방산물자 개발이 주를 이루었으나 최근 방산

기술력은 크게 향상하여 T-50고등 훈련기, 잠수함 등 

첨단 기술력에 기반을 둔 고부가가치 무기체계로 첨

단화된 장비 등을 개발하고 있다. 이러한 방산물자 개

발을 통해 여러 국가에서 대한민국의 방산물자에 대

한 관심을 갖게 되었고 Fig. 1과 같이 2013년 34억불

의 수출을 이루어내 역대 최고 방산수출실적을 달성

하였다.

  방산기술의 첨단화와 함께 방산물자의 수출은 기존

의 아시아 및 중동지역에 국한되던 수준을 벗어나 유

럽 및 남미 국가 등의 신규 개척시장으로 수출지역이 

다변화 되고 있다. 수출의 증가는 국산 무기체계가 타

국에 공개되는 것으로 부당변경(Tampering)에 의해 방

산기술 유출의 위험도 늘어나게 된다.

  이외에도 적국 혹은 주변국의 피탈에 의한 부당변

경 사례가 발생하고 있다. 그 사례 중 한 예로 미국 

스텔스 F-117 나이트 호크를 본 뜬 것이라는 주장이 

제기된 중국의 차세대 스텔스 ‘젠-20’을 들 수 있다. 

이는 코소보 전쟁 장시 중국 정보요원들이 F-117 잔

해가 있는 지역을 누비고 다녔으며 현지인들에게 수

거한 잔해를 사들였다는 증언들이 나오고 있다. 또한 

이란 국영 방송에서는 이란군 전자전 부대가 이란 동

부 도시 카사마르 상공을 날던 미국의 스텔스 무인기

를 동체 훼손을 최소화해 착륙시켰고 이 무인기의 분

해 작업 진행을 발표한 내용을 밝혔다. 해외 뿐 아니

라 국내에서도 미얀마에 포탄기술을 불법 수출 사례

나 무인항공기 기술자료 해킹 등 여러 방산 기술유출 

사례가 발생하고 있다. 이런 부당변경 사례는 주요기

술이 타인 혹은 타국에게 공개되면 역공학에 의한 기

술유출 혹은 대책이 수립되어 무기체계가 무력화 될 

수 있다는 것을 시사한다.

  앞선 두 가지 사례를 통해 막대한 금액과 시간이 

투자되어 개발된 무기체계의 핵심기술 보호에 대한 

적절한 대비책이 마련되지 않는다면 수출 혹은 피탈

시 부적절하게 발생할 수 있는 부당변경을 통해 기술

이 유출되어 큰 군사적 혹은 경제적 피해가 발생할 

수 있음을 짐작할 수 있다.

  따라서 수출 또는 적의 피탈에 의해 의도하지 않은 

핵심기술의 이전이나 무기체계의 불법 개조 및 역공

학에 의한 대응장비 개발 등을 방지하기 위해 무기체

계에 대한 방산기술 보호기법을 개발하고 방산기술의 

보호를 위한 조치가 선행되어야 한다. 국내에서는 이

러한 움직임에 따라 방위산업 기술보호에 시범연구와 

기술보호 대상 핵심기술 도출 사업 등이 수행되고 있

으며 기술보호기법의 중요성을 알리는 홍보 및 전문

과정 교육 또한 활발하게 이루어지고 있다.

  본 연구에서는 일반적인 기술보호기법에 대한 조사

와 분석을 수행하였으며, DOD의 ATEA(Anti-Tamper 

Executive Agency) 정책인 Anti-Tampering 결정 프로세

스를 분석하여 연구개발 시 적합한 기술보호기법을 

선정하고 적용하였다.

Fig. 1. Classification of technical protection

2. 본 론

2.1 연구대상 장비 선별

  본 연구에서는 향후 수출가능성이 높으며 적의 피

탈이나 전투 중 손실되어 부당변경 가능성이 있거나 

대응장비를 개발할 가능성이 있고 HW 및 SW가 함께 

적용 되어 주요 핵심기술 및 군사적 운용개념이 적용

된 무기체계에 대한 분석과 선별을 수행하였다. 선별
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결과 현재 야전에 배치되어 사용 중인 지능형 지뢰체

계 중 하나를 선별하였으며 보호하고자 하는 대상 및 

기술은 기폭 알고리즘 및 센서가 내장된 회로카드조

립체와 내장 SW로 선정하였다.

2.2 연구대상 기법 분류

  기술보호기법의 분류에는 여러 가지 방법이 있지만 

본 연구에서는 HW적인 보호기법과 SW적 보호기법으

로 구분하였다. 또한 기술의 적용영역을 감지, 억제, 

방지, 반응 의 수준으로 구분하였다.

  본 연구에서 정의한 감지기법은 비인가자가 시스템

에 접근 시 그 증거를 표시하는 방법으로 보안 라벨

지등이 있다. 억제기법은 비인가자의 접근을 사전에 

시도하지 못하도록 하는 방안으로 경고문구나 암호화 

등을 들 수 있다. 방지기법은 비인가자의 핵심기술 접

근을 지연 및 저지, 방해하는 기법으로 특수 고리 또

는 열쇠 등으로 접근을 제한하는 기술이다. 마지막으

로 반응기법은 비인가자의 핵심기술 접근 시 시스템

이 혹은 구성품이 반응하여 무력화, 파괴 및 삭제 등

의 역할을 수행하는 기법이다.

  방산분야의 핵심기술 보호기법은 주요 보안사항으

로 널리 알려져 있지 않다. 따라서 본 연구에서는 Fig. 

2에 나열한 민수분야에 널리 사용되는 일반적인 기술

보호기법 13종(HW8종, SW 5종)을 조사하여 식별하였

다. 각각의 기술보호기법의 종류 및 구성은 감지 억제 

반응 방지 4종의 적용영역을 바탕으로 HW 및 SW에 

각각 적용 가능한 기술로 분류하였다.

2.2.1 하드웨어적 보호기법

2.2.1.1 Tamper Indicating Devices [감지기법]

  억제장치가 설치되어 있음을 인지하거나 Seal 또는 

Label을 통해 법적조치 등의 접근 방지 문구를 삽입하

여 사용자에게 주의를 환기하여 접근을 차단한다.

2.2.1.2 Uniquely Shaped Screw Head [억제기법]

  조립체를 분해시 특수공구 또는 특수 스크류를 적

용하여 이를 통해 비인가자의 접근 시 시간을 지연시

킨다.

2.2.1.3 Locks for Removable Covers [방지기법]

  비인가자의 조립체 분해 시도 시 커버를 특수한 고

리 또는 열쇠 등 사용하여 접근을 제한하는 방법으로 

흔히 노트북의 잠금 열쇠 등에 적용되는 기법이다.

Fig. 2. Protection technique of technology

2.2.1.4 Coating [억제기법]

  코팅기법은 일반적으로 구성품을 보호하기 위한 용

도로 사용되어지나 이를 방산기술 보호기법에 적용 

시 구성품의 식별을 방해 혹은 제한할 수 있다. 이를 

통해 내부의 SW에 대한 접근을 방해하거나 주요구성

품의 부품번호 등을 알지 못하게 하여 부당변경 시도

를 지연시키는 효과를 얻을 수 있다.

2.2.1.5 Mechanical Mechanisms [감지,반응기법]

  조립체를 분해 시 특정한 반응을 하여 핵심기술이 

포함되어 있는 조립체의 접근을 억제하는 기법으로 

일반적인 방법은 잠금 열쇠나 비밀 금고에 사용되는 

인식장비 등이 있다.

2.2.1.6 Protective Sensor Mesh Wall [감지기법]

  일반적으로 드릴링 공격을 탐지하거나 드릴에 의한 

접근이 탐지될 때 쉽게 부서질 수 있는 복잡한 회로

기판을 설계하여 비인가 접근에 대한 기술유출을 방

지한다.
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2.2.1.7 Use of Brittle Components [감지,반응

기법]

  관통에 의한 부당 변경으로부터 핵심 기술을 보호

하는 기법으로 다양한 종류의 매커니즘을 핵심부품에 

적용한다. 일반적으로 비밀금고 내부의 유리판막을 들

수 있다. 유리판막은 드릴에 의한 접근에 의해 파손되

고 이때 별도의 잠금기능이 작동하여 금고를 원천 봉

쇄하여 접근을 최대한 지연 시키는 기능을 한다.

2.2.2 소프트웨어적 기법

2.2.2.1 Sensor [반응기법]

  센서는 여러 산업 분야에서 진동, 압전, 광학 등의 

여러 분야에 다양하게 사용되고 있다. 이러한 다양한 

종류의 센서를 사용하여 부당변경을 감지하고 반응하

도록 설계할 수 있다.

2.2.2.2 Zeroization Circuitry [감지,반응기법]

  부당변경 시도 감지 시 핵심알고리즘을 삭제하는 

기법으로 사용자의 접근을 허용하나 핵심기술의 유출

을 방지하는 기법이다. 이는 HW의 변경을 필수로 요

구하지 않아 SW가 적용된 대부분의 장비에 즉각 적

용이 가능한 기법이다.

2.2.2.3 Encryption Wrappers [방지기법]

  암호 알고리즘을 사용하여 프로그램 소스파일을 암

호화시키고 사용된 암호 키를 통해 프로그램의 접근

을 방지한다.

2.2.2.4 Code Obfuscation [방지기법]

  프로그램이 탑재된 조립체에서 프로그래밍 언어로 

작성된 코드에 대해 읽기 어렵도록 난독화 시키는 방

안으로 특정한 암호 키를 통해서만 프로그램의 소스

파일을 해독할 수 있도록 하여 기술 유출을 방지하는 

기법이다.

2.2.2.5 Guarding [반응기법]

  프로그램 코드에 정해진 규칙인 Guard를 삽입하여 

비인가의 접근 시 코드 해독을 불가능하게 하여 기술

유출을 방지하는 기법이다.

2.2.2.6 Watermarking [방지기법]

  기술 및 자료관리에 대한 SW 관리 기법으로 부당

변경에 의한 프로그램 생성자 혹은 문서 출력시 워터

마크를 삽입하여 유출 된 자료의 출처 및 유출자를 

표시하는 기법으로 원천적인 기술유출 봉쇄가 아닌 

유출자 식별에 대한 용도로 널리 사용되고 있다.

2.3 부당변경 방지 프로세스

2.3.1 DOD Anti-Tampering 프로세스

  미국은 ATEA(Anti-Tamper Excutive Agency)를 설치

하여 정책을 실행하고 무기체계 개발 시 핵심기술이 

사용된 모든 신규 또는 성능개량 사업의 요구사항에 

대하여 부당변경 방지법을 단계적으로 결정하고 수행

하고 있다[1,2]. 본 연구에서는 DOD의 Anti-Tampering 

결정 프로세스를 바탕으로 총 10단계의 과정을 거쳐 

기술보호기법 대해 분석 및 적용하는 과정을 수행하

였다. Fig. 3에서 확인할 수 있듯이 DOD의 Anti- 

Tampering 결정 프로세스는 무기체계에 적용된 핵심

기술을 보호하기 위한 일련의 과정으로 내용은 다음

과 같다. 먼저 대상핵심기술을 파악한후 위험요소와 

취약점을 분석한다. 그 후 공격 예상 시나리오를 통해 

부당변경이 가능한 충격을 파악하고 이를 최소화 할

수 있는 방안을 찾는다. 이후 이용 가능한 기술보호 

기법을 파악한 후 가능한 구현방법을 선택한다. 최종

적으로 기술에 대한 구체적 문제를 파악 후 해결책 

단계에 포함하여 적용한다[3,5,6]. 이러한 부당변경 방지 

10단계의 과정을 거쳐 핵심기술 유출 위험 식별 및 

기술보호 대책을 마련할 수 있다.

Fig. 3. Anti-tampering decision process
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2.3.2 Anti-Tampering 적용

  본 연구에서는 다음과 같이 Anti-Tampering 프로세

스를 적용하였다.

  1단계 핵심기술 파악 : 지능형 지뢰체계의 HW인 회

로카드 조립체 내장 SW를 주요 핵심기술로 파악.

  2단계 위협요소 파악 : 핵심기술의 노출 및 탈취.

  3단계 취약점 파악 : 회로카드조립체에 대한 접근은 

현재 무방비 상태이며 SW 접근이 용이함.

  4단계 공격시나리오 설정 : 수출국 혹은 적군의 피

탈에 의한 부당변경 시도.

  5단계 부당변경에 의한 충격 파악 : 기술유출 시 적

국의 대응방안 마련을 통한 무기체계의 무력화.

  6단계 충격 최소화 가능한 새로운 방법 파악 : 기술

유출 시도 시 접근방지 혹은 접근 후 탈취 불가한 상

태 전환

  7단계 이용가능한 기술보호기법 파악 : Fig. 2의 13

가지 일반적인 기법 중 HW의 접근을 방어하는 1, 2, 

4, 5번 기법과 SW의 접근을 방지하는 8, 9번 기법이 

본 무기체계에 적용하기에 비용 대 효과가 가장 뛰어

난 것으로 분석. 접근권한인증을 통한 피아식별 기능

을 추가 적용 가능한 것으로 분석.

  8단계 가능한 구현방법 선택 : 7단계에서 선별한 기

술보호기법을 접근 단계별 적용.(분해, 탈취, 변경)

  9단계 및 10단계는 본 논문에서 적용한 기법을 실

제로 운용한 이후에 반영할 수 있는 영역이므로 본 

논문에서는 다루지 않았으며 이후 연구영역에서 다룰 

예정이다.

2.4 기술 보호기법 적용

  본 연구에서는 선정된 대상 장비에 2.3절에서 다룬 

일반적인 기술보호 기법 중 6가지의 기법과 독자적으

로 고안한 1가지의 기법 등 총 7가지 기술보호기법을 

시스템의 운용방안에 맞추어 통합하였다. 각 기술보호

기법은 독자적으로 운용이 가능한 설계이며 시스템, 

조립체, 구성품의 단계에 따라 구분하고 대상 장비 시

스템에 통합설계를 수행하였다.

2.4.1 시스템 기술보호기법

2.4.1.1 권한인증기법

  시스템 권한인증기법은 시스템 단위에 접근자의 피

아를 식별하여 아군일 경우 시스템에 대한 권한인증

을 부여하여 접근이 가능하도록 한다. 적군일 경우 부

당변경이 시도되지 못하도록 제어하는 기법으로 시스

템 단위의 감지 및 반응의 역할을 수행한다(Fig. 4).

Fig. 4. Identification of friend or foe(RFID)

  본 기법의 구성품으로는 대상무기체계인 기술보호 

구현장치 내부의 RFID 인식기 등이 포함되어 있으며 

사용자가 소유하도록 된 기술보호 권한장치와(RFID 태

그) 제어모드 설정을 할 수 있는 기술보호 제어장치

로 구분된다. 본 기법은 총 5대의 기술보호 구현장치

와 권한장치를 통신의 충돌 없이 운용하도록 다중화 

시스템으로 설계되었다. 리더는 시분할 다중방식이며 

기술보호 구현장치는 ISO/IEC 1900-7 규격에 정의된 

Dynamic Framed Slotted Aloha 방식을 사용하였다[4].

  기술보호 제어장치는 기술보호 구현장치를 인코딩하

고 제어하며, 기술보호 구현장치와 기술보호 권한장치

가 피아식별정보를 활용하여 기폭을 제어하고 피아식

별정보를 기술보호 제어장치로 무선 전송한다. 비인가 

접근자의 접근을 감지하고 기술보호 구현장치 혹은 제

어장치가 반응하여 시스템으로의 접근을 방지한다.
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2.4.1.2 접근억제기법

  본 기법은 ‘2.2.1 Tamper Indicating Devices’를 활용한 

방안으로 민수 또는 군수에서 널리 사용되는 방식으

로 비인가자가 기술보호장치에 사전 접근하지 못하도

록 하는 방법으로 부당변경의 감지 및 억제를 수행한

다. 억제장치가 설치되어 있음을 인지하거나 Seal 또

는 Label을 적용하여 법적조치 등의 제지 문구를 삽입

하여 사용자에게 주의를 주고 접근을 차단한다.

  본 연구에서는 전용 Seal과 Label을 연구 대상 장비

에 가장 적합한 형태와 색상으로 제작하여 시각적인 

효과를 높이고 시스템의 기술유출시 반드시 분해가 필

요한 부분을 분석한 후 최적의 위치를 선정하여 경고

성 억제문구를 부착하였다(Fig. 5). 이에 따라 시스템 

시도 시 접근억제를 요하는 경고성 문구를 모든 상황

에서 확인 할 수 있으며 인지에 따른 분해의 방지효과

를 기대할 수 있다.

Fig. 5. Tamper indicating devices(Seal & Label)

2.4.2 조립체 기술보호기법

2.4.2.1 접근억제기법

  본 기술보호기법은 기술보호 구현장치의 기구적 기

술보호기법으로 부당변경 시도 시 특수한 볼트헤드를 

적용한 조립체의 분해를 지연시키는 역할을 수행하며 

‘2.2.2 Uniquely Shaped Screw Head’에서 소개한 방안의 

한 종류이다.

  본 연구에서는 Fig. 6과 같이 볼트의 형상변경을 통

해 부당변경을 효과적으로 억제할 수 있는 방법으로 

특별한 형태의 특수공구를 제작하여 대상 장비에 적

용하였다. 이를 통해 시스템 비인가자의 접근 시 전용 

공구의 부재로 시스템의 접근을 차단 혹은 지연시킬 

수 있는 효과를 기대할 수 있다.

Fig. 6. Uniquely shaped screw head

2.4.2.2 접근반응기법

  휴대용 전원을 사용하는 무기체계는 전원이 제거되

면 접근반응 기법이 작동하지 않게 된다. 따라서 본 

연구에서는 ‘2.2.5 Mechanical Mechanisms’에서 소개한 

기법을 활용하였으며 시스템 접근이 감지되면 자동으

로 전원이 활성화되는 장치를 개발하여 휴대용 전원

과 상관없이 동작 가능한 기술보호기법을 개발하였다.

  일반적으로 전원을 활성화시키는 기술은 무기체계 

의 특성(회전, 관성력, 탄성 등)을 이용하여 열전지나 

앰플형 전지를 활성화시키는 기술이 사용된다. 하지만 

특정 외력이 존재하지 않는 대상무기체계의 경우 이

를 활용하기 어렵기 때문에 시스템 분해 시 기존 전

지와는 기구적으로 분리되어 있는 별도의 전력을 활

용하는 기법을 적용하였다(Fig. 7).

  주 전원이 삽입되어 있을 시 보조전원 장치의 전 

원이 비활성되며 주 전원을 제거 시 보조전원이 활성

화 되는 기법으로 흔히 공공장소의 비상용 손전등에 

사용되는 기술과 유사하다. 이를 통해 시스템의 이상 

접근자의 전원 제거 시도를 감지하고 전원 제거 시 

시스템이 반응할 수 있도록 하여 기술유출에 대한 방

지효과를 기대할 수 있다.

Fig. 7. Approach response technology
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2.4.3 구성품 기술보호기법

2.4.3.1 접근방지기법

  본 기법은 몰딩 혹은 코드명 삭제 등의 조치를 통

해 회로카드 혹은 전자부의 식별을 어렵게 하여 비인

가자의 시스템 접근을 지연 혹은 방지시키는 기법으

로 ‘2.2.4 Coating’ 기법을 활용하였다(Fig. 8). 운용알

고리즘이 탑재된 CPU는 코팅 또는 몰딩하여 내부의 

SW에 대한 접근을 방지할 수 있다. 전자 제품의 제품

명을 삭제하여 SW를 역공학 혹은 부당변경 시 지구

상에 알려진 모든 CPU 명령코드를 이용해 바이너리 

파일을 해독하여 CPU의 종류를 파악해야 하며 이는 

현실적으로 진행이 어려운 방안이다. 임베디드에서 많

이 사용되는 코어는 ARM, Atmega, PIC, 8051 등이 있

으며, 기타 PowerIC, Motorola, Intel, Freescale, Hitachi 

등 많은 코어가 존재하기 때문에 역공학 혹은 부당변

경등의 인가되지 않은 무기체계의 접근에 최대 10배 

이상의 시간이 소요되게 된다.

Fig. 8. Coating technology

2.4.3.2 HW 접근반응기법

  본 기술은 ‘2.2.8 Sensor’에서 소개한 기술을 활용한 

것으로 무기체계 내부에 근적외선 센서를 장착하여 

사람의 접근 혹은 빛에 반응하도록 설계를 구현하였

다. Fig. 9와 같이 기술보호 구현장치가 부 당변경에 

의해 감지 시 핵심기술이 포함되어 있는 구성품에 과

전류를 흘려 해당 구성품을 파괴하여 정상적으로 작

동하지 못하게 하는 HW 접근반응 기술보호기법을 개

발하여 적용하였다.

  기술보호 구현장치에서 CPU는 운용알고리즘을 내

장하고 있는 구성픔으로서 권한인증 되지 않은 접근

자에 의해 조립체가 분해되면 구성품의 특정 단자에 

전원을 직접 인가하여 구성품을 파괴시켜 운용 알고

리즘의 접근을 차단한다.

Fig. 9. HW Response technology

2.4.3.3 SW 접근반응기법

  무기체계는 다양한 분류에 따라 작동할 수 있또록 

내부에 SW를 탑재하고 있다. SW는 무기체계의 작동

원리를 포함하는 핵심기술로 SW를 보호하기 위해 리

소스 암호화, 소스코드 난독화와 바이너리코드 난독화 

같이 HW의 변경없이 방산기술 보호기법의 적용이 가

능한 장점을 가지고 있다.

Fig. 10. SW response technology(Zeroization)

  본 기법은 HW 접근반응기법에서 적용한 근적외선 

센서의 감지모드를 활용하여 부당변경 및 비인가 접

근을 감지한다. 또한 ‘2.2.9 Zeroization Circuitry’ 기법

을 활용하여 기술보호 구현장치가 부당변경에 의해 

감지가 되면 핵심기술이 포함되어 있는 CPU의 데이

터를 모두 ‘0’으로 포맷하여 SW의 역공학을 방지하는 

기법을 적용하였다(Fig. 10). 이를 통해 시스템에 인가
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되지 않은 사용자의 부당한 접근을 감지 시 시스템 

내부로의 접근을 차단하고 대상 시스템을 무능화하여 

부당한 접근을 통한 기술유출을 방지할 수 있다.

3. 결 론

 본 연구는 방산기술 보호기법 적용에 대한 시범 연

구로 Anti-Tampering 결정 프로세스를 기반하여 방산 

기술 보호기법을 적용한 국내 최초의 기술보호 기법 

연구이다. 본 연구는 수출 또는 적의 피탈에 의해 원

치 않는 핵심기술의 이전이나 무기체계의 불법 개조

와 역공학에 의한 대응장비 개발 등을 방지하기 위해 

무기체계의 핵심기술 위협요소 및 취약점을 분석하고 

방산기술을 보호하기 위한 기법을 개발하였다.

  본 연구에서 개발된 7가지 기술보호기법은 8대 무

기체계에 대한 적합성을 분석하여 선별적으로 적용할  

수 있다. 특히 7가지 기술 중 시스템 접근억제, 조립

체 접근억제, 구성품 접근방지, SW 접근반응 기법 등 

4가지 기술보호기법은 8대 무기체계 대부분에 큰 비

용의 소요 없이 즉각적으로 적용 가능할 것으로 분석

된다.

  본 연구에서는 일반적인 기술보호기법에 대한 분석

결과를 무기체계에 적용가능 하도록 개발하였으나 기

술보호기법 자체를 핵심기술로 분류하여 주요 핵심기

술에 대한 보호장치를 구축하여야 한다. 향후 8대 무

기체계에 대한 다양한 기술 분석을 통해 핵심기술로 

분류된 기술에 대한 보호기법 및 제도를 구축하여야 

한다. 또한 주요무기체계 개발 시 기술보호기법을 사

업초기부터 선별 적 적용하여 부당변경을 통한 기술

유출 및 무기체계 대응에 대한 대책을 수립하여야 한

다. 이를 위해 무기체계 개조개발 지원 프로그램을 통

해 예산을 지원해 주는 제도나 무기체계별 핵심기술

개발 사업과 같은 연구개발 과정을 도입하는 제도 그

리고 방산기술 보호기법에 적용에 대해 지원해 줄 수 

있는 별도의 조직을 운용하여 기술개발에 대한 인식

개선 및 참여를 이끌어야 한다.
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