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[요    약] 

최근 랜섬웨어 탐지는 디지털 콘텐츠 보호를 위한 컴퓨터 보안 분야에서 중요한 주요한 이슈가 되고 있다. 그러나 불행하게도 

현재 시그니쳐 기반이나 정적 탐지 모델의 경우 압축 및 암호화 등의 기법을 이용하여 탐지를 피해갈 수 있다. 이를 극복하기 위해  

본 논문에서는 RF, SVM, SL, NB 알고리즘 같은 데이터 마이닝 기법을 이용한 다이나믹 랜섬웨어 탐지 시스템을 제안하였다. 이 

기법은 실제 소프트웨어를 구동 시켜 동작 행위를 추출해 API 호출 흐름 그래프를 만들고 그 특징을 분석에 이용하였다. 그 후 데

이터 정규화, 특징 선택 작업을 진행하였다. 우리는 이러한 분석과정을 더욱더 개선 시켰다. 마지막으로 데이터 마이닝 알고리즘

을 적용시켜 랜섬웨어인지를 판별하였다. 제안한 알고리즘의 성능 측정을 위해 더 적합한 추가 샘플 랜섬웨어 데이터를 수집하여 

실험하였고 탐지성능이 향상되었음을 보여주었다.

[Abstract] 

Ransomware detection has become a hot topic in computer security for protecting digital contents. Unfortunately, current 
signature-based and static detection models are often easily evadable by compress, and encryption. For overcoming the lack of 
these detection approach, we have proposed the dynamic ransomware detection system using data mining techniques such as RF, 
SVM, SL and NB algorithms. We monitor the actual behaviors of software to generate API calls flow graphs. Thereafter, data 
normalization and feature selection were applied to select informative features. We improved this analysis process. Finally, the 
data mining algorithms were used for building the detection model for judging whether the software is benign software or 
ransomware. We conduct our experiment using more suitable real ransomware samples. and it's results show that our proposed 
system can be more effective to improve the performance for ransomware detection.
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Ⅰ. 서  론

인터넷이 널리 퍼지면서 악성 소프트웨어(Malware)의 피해

는 점점 늘어나고 있다. 특히 최근에는 랜섬웨어(Ransomware)
라고 불리는 특별한 형태의 악성 소프트웨어가 사이버 보안 분

야에서 등장하였다.
랜섬웨어는 악성 소프트웨어의 하나의 종류로 피해자 데이

터의 접근을 막고 파일을 변형시켜 원상 복구의 대가로 돈을 요

구한다. 랜섬웨어에는 두 가지 형태가 있다. 첫째로는 라커-랜
섬웨어 (locker-ransomware) 이다. 이는 피해자의 컴퓨터를 사

용할 수 없게 만드는 경우이다. 두 번째는 대부분의 현재 발생

되는 랜섬웨어로 doc, jpg, pdf 등의 개인파일들을 암호화하여 

피해자로부터 접근할 수 없게 만드는 방법이다. 특히 크기가 작

은 디지털 콘텐츠 파일의 경우 백업을 통해 복구할 수 있는 가

능성이 있지만 큰 디지털 콘텐츠의 경우 돈을 지급하는 방법 외

에는 복구가 불가능한 경우가 많다.
랜섬웨어의 개념 자체는 1980년대 후반에 나왔지만, 현재 바

이러스의 발전과 함께 다양한 램섬웨어가 등장하였다. 최근 

SonicWall 과 같은 보안 팀의 보고에 따르면 2015년에 약 380만
의 랜섬웨어 공격 시도가 있는 것으로 알려졌다. 전년도인 2014
년 대비 19% 증가한 수치고 최근에는 더욱 많은 시도가 이루어

지고 있다[1]. 이러한 공격들은 시그니쳐 기반의 메커니즘 으로

는 쉽게 공격을 허용하고 있다. 또한 시그니쳐 기반의 탐지는 

악성 소프트웨어의 수가 증가함에 따라 시그니쳐가 수가 기하

급수적으로 늘어날 것이다. 더 나아가 현재 랜섬웨어의 기술은 

탐지를 피하기 위한 여러 기술들이 접목되어 있다. 오늘날 행위 

기반의 악성 코드 탐지를 위한 연구들은 다이나믹 분석을 사용

한다. 특히 데이터 마이닝은 시그니쳐 기반의 방법을 대신하여 

악성 소프트웨어를 탐지하는데 널리 적용되고 있다.
본 논문은 랜섬웨어를 탐지하기 위해 다이나믹 API 호출 흐

름 그래프 (CFG; Call Flow Graph)를 기반으로 한 데이터 마이

닝 방법을 제안하였다[2]. 본 연구의 목적은 높은 정확도를 가

지고 랜섬웨어가 침투하기 전에 가능한 빨리 분류해 내는데 있

다. 우리는 API 호출 들을 감시하여 특징들 (Features)을 추출하

고 CFG를 만들었다. 그리고 랜섬웨어 식별의 정확성을 향상시

키기 위하여 데이터 정규화 (Data Normalization)와 특징 선택

(Feature Selection)을 선행 작업으로 진행하였다. 그 후 RF 
(Random Forest), SVM (Support Vector Machine), SL (Simple 
Logistic), NB (Naive Bayes) 등의 네 가지 데이터 마이닝 알고

리즘[3]을 이용하여 분류기 (Classifier)를 만들었다. 그리고 이

렇게 만들어진 모델의 성능을 평가하기 위해서 탐지 정확도와 

오탐지율 값을 실험을 통해 얻어냈다. 본 논문은 [2]의 기초 연

구를 바탕으로 오류 수정, 알고리즘 및 실험 데이터 교체, 작업 

프로세스 개선, 분석 설명을 보완하였다. 
본 논문의 구성은 2장에서 관련연구, 3장에서 제안한 방법의 

프레임워크, 그리고 4장에서 제안한 탐지 모델을 실험을 통해 

성능을 측정하였고, 마지막으로 5장의 결론으로 구성된다.

Ⅱ. 관련 연구

악성 소프트웨어의 탐지와 분석을 위해 많은 종류의 방법이 

개발되고 발전되어 왔다. 가장 널리 사용되는 방법은 시그니쳐 

기반의 탐지 알고리즘이다[4]. 시그니쳐 탐지의 한계 때문에 이 

방법은 새로운 악성 소프트웨어를 탐지하기 힘들다. 이러한 전

통적인 시그니쳐 기반 모델의 단점을 보완하기 위해 많은 연구

와 함께 의심스러운 악성 소프트웨어의 근본적인 행위에 대한 

연구를 진행 하였다.
Jusuk[5] 등이 개발한 연구에서는 악성코드의 의미적인 특징

을 얻기위해 API 호출 순서를 그래프로 변환하였다. 생성된 호

출 그래프는 의미적인 특징을 찾아 코드 그래프로 변경하였다. 
이 방법의 실제 악성 소프트웨어 탐지율은 91%의 정확도를 가

지고 있다.
Fatemech[6] 등의 연구자는 현재 그래프 마이닝 기술을 기본

으로 하여 악성 코드를 찾는 방법이다. 이 방법은 96.6%의 탐지 

정확도와 3.4%의 오탐지율을 가지고 있다.
텍스트 범주화를 적용시킨 방법으로 Nir[7] 등의 연구자가 

발표한 연구는 정적 분석 방법이다. 이 방법은 알려지지 않은 

악성 코드를 탐지하는 방법을 정적 방법을 이용하여 개발하였

다. 실험을 통해 97.83%의 탐지율을 기록했다.
Joshua[8] 등의 연구자는 딥 러닝 (Deep Learning) 기반의 악

성 소프트웨어 탐지 방법을 소개하였다. 그리고 400,000이 넘

는 소프트웨어 바이너리를 통한 실험을 통해 95%의 탐지율과 

0.1%의 오탐지율을 기록하였다.
현재는 랜섬웨어 탐지를 목적으로 하는 방법에 대한 관련연

구가 많지 않다. 2015년 Donghyun[9] 등의 연구자가 발표한 정

량적 모델은 디스크 드라이브의 암호화 수행을 탐지 및 방어 하

는 방법이다. 2016년 Daniele[10] 등이 개발한 EleRan은 다이나

믹 분석과 랜섬웨어 탐지를 위한 머신 러닝 방법이다. EleRan은 

랜섬웨어의 특징적 표시를 검색하고 첫 설치 과정에서 해당 소

프트웨어가 수행하는 것을 감시한다. Sanggeun[11] 등은 프로

세스와 특별한 파일 디렉토리등을 감시하는 기술을 개발하였

다. 이 방법은 정적 방법을 기반으로 프로세스 시간, 메모리 사

용, I/O 사용주기 등을 관찰하여 비 이상적인 동작을 할 경우를 

찾아낸다. 2017년, Amin[12] 등이 개발한 UNVEIL은 랜섬웨어

를 찾고 분석을 할 수 있는 방법이다. 이 시스템은 파일 암호화

나 컴퓨터 잠금 같은 전형적인 랜섬웨어 행위를 탐지한다. 그리

고 [2]는 본 논문에 대한 기초 연구로 국제 학술대회에 발표한 

랜섬웨어 탐지 방법이다.

Ⅲ. 시스템 프레임워크

3-1 시스템 소개

이번 장 에서는 본 논문에서 소개하는 시스템의 구조를 설명
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한다. 우리가 제안하는 탐지 시스템은 랜섬웨어 탐지 성능을 향

상시키기 위해 데이터 마이닝 기법과 함께 API 호출 흐름 그래

프를 사용한다. 제안한 시스템은 그림 1에와 같이 구성된다. 특
이 이 시스템은 다음과 같은 네 가지 모듈로 구성 된다: (1) 특징 

추출 (Feature Extraction) 모듈 , (2) 전 처리(Pre-Processing) 모
듈, (3) 특징 선택 모듈, (4) 그림 1에 있는 기계학습 알고리즘과 

훈련과 연슴 세트를 포함한 모듈.
모듈 1: 시스템은 API 모니터 도구를 사용하여 API 호출 순

서를 수집한다. 호출 순서는 소프트웨어가 실행될 때 표시되는 

행위의 순서를 말한다.
모듈 2: 생성된 그래프를 특징 벡터로 변환하고 추 후 분석을 

위해 레이블을 붙여 보관한다.
모듈 3: 특징 선택 기술을 이용하여 최소의 특징을 선택한다. 

이 작업은 특징을 보관하는 공간을 줄여 성능을 향상시키고 다

음 단계의 분석에서 계산 시간을 줄이기 위함이다.
모듈 4: 특징 선택 후 새로운 데이터를 이용하여 분류기를 훈

련시킨다. 실제 예제 소프트웨어가 랜섬웨어인지 정상 소프트

웨어인지를 판단하기 위해서는 훈련 과정을 거쳐야 한다.

3-2 API 호출 모니터링

API Monitor[13]는 API 모니터링 도구로서 소프트웨어와 서

비스를 추적하고 API 호출을 탐지하고 저장할 수 있다. 
우리의 실험을 위해 설치한 Microsoft 윈도우즈 7에 가상 환

경을 구축하고 가상환경 안에서 API Monitor를 실행 하여 API 

호출 순서를 저장하였다. 그리고 저장된 데이터는 가상환경 밖

으로 가져와 분석을 위해 여러 단계에 거쳐 사용하였다. 그리고 

다른 소프트웨어를 API Monitor 도구에서 실험할 경우 공정한 

실험을 위해 가상환경을 복원하여 초기 상태로 만든 후 진행 하

였다. 참고로 여기서 말하는 API는 실제 윈도우즈 API에 사용

되는 함수들 뜻하지만 관례상 API로 칭한다.

3-3 CFG를 이용한 특징 추출

이번 단원부터는 각 모듈 1과 모듈 2에서 진행 되는 과정을 

예제를 통해 설명한다. 
그림 2.의 (a)는 API Monitor에서 추출한 API CFG 이다. API 

호출 순서(Call Sequence) 보고를 S라고 가정하고 이 S는 그림 

그림 2. 특징 선택과 데이터 표현

Fig. 2. Feature Extraction and Data Representation

그림 1. 제안한 시스템 프레임워크

Fig. 1. Proposed System Framework
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2.의 (a)인 API 호출 순서들을 받는다. 5개의 API로 이루어진 예

제의 CFG는 방향성을 가지고 서로 연결되어 있고 가중치를 가

지고 있다. 이러한 CFG의 하나의 에지 (edge)는 API 들을 방향

성에 맞게 이름을 부여하고 가중치로 표현할 수 있다. 이러한 

가중치는 API1 호출된 후 API2가 호출된 빈도와 같다.
일반적으로 데이터 마이닝을 수행하기 전에 데이터를 처리

하는 몇 가지 방법이 있는데 매우 중요한 단계이다. 그 중 가장 

첫 단계가 정규화와 특징 선택이다[14]. 이 작업을 수행하기 위

해서 우선 CFG 특징들을 특징 벡터 (Feature Vector)로 바꿔야

한다.
그림 2의 (a)와 같이 다섯 API (API1, API2, API3, API4, API5)

를 소프트웨어로부터 추출했다고 가정한다.
벡터로 변환된 그림 2의 (b)는 API 호출 순서 (API1 ⟶ API2, 

API1 ⟶ API3, API2 ⟶ API4, API3 ⟶ API6, API4 ⟶ API5, API5 ⟶ 
API3)와 빈도를 가지고 있다. 예를 들어 API1 ⟶ API2 는 API 호
출 순서가 총 9번 나타났음을 알 수 있다. 그러므로 모든 API 흐
름 그래프는 특징 벡터로 변환될 수 있다.

3-4 데이터 정규화

데이터 정규화는 데이터 마이닝에서 매우 중요한 단계이다. 
이는 데이터의 다른 속성이 다른 단위와 스케일의 값을 가지기 

때문이다. 몇몇 큰 속성 값은 다른 작은 속성 값보다 더욱 더 편

향된 방향으로 결과 값을 나타낼 수 있기 때문이다. 그러므로 

우리는 우리의 데이터를 정규화 하여 수행하였다.
데이터 정규화의 값은 다음과 같다[15]:

                               ′ 
                                      (1)

||S(x)|| 는 유클리드 노름 (Eucliean norm)을 나타낸다.
이 방법은 데이터의 크기를 조절하기 위한 방법이다. 각각의 

속성의 값을 범위  사이의 값으로 바꾼다. 그리고 min   
부터 min  

  사이의 범위 값 d 로 다시 설정 한다.

정규화 후에, 모든 훈련과 실험 데이터도 변환 시킨다. 그리

고 이러한 정규화 과정은 우리가 선택한 분별기의 성능을 향상

시킬 것이다.

3-5 특징 선택

탐지 모듈의 성능은 데이터 셋의 영향을 많이 받게 된다. 그
러나 높은 차원의 데이터는 노이즈를 증가시키고 분별기가 복

잡해지고 탐지 시간도 길어질 것이다. 그러므로 특징 선택은 데

이터의 차원을 감소시키고 소프트웨어의 다양한 범주 사이에

서 가장 좋은 특징을 선택할 수 있는 중요한 단계이다. 이 단계

는 데이터 셋의 잡음과 불규칙한 특징을 제거해 시간 성능과 탐

지 정확도를 높일 수 있다. 
본 논문에서 우리는 특징으로 수행된 소프트웨어의 API들

의 연속된 순서 (2-sequence)를 특징으로 추출하였다. 이러한 

특징들의 개수는 매우 많아서 평균 73,202개의 특징을 가지고 

있다. 그러므로 CORR (Correlation) 과 GR (Gain Ratio) 방법을 

적용하여 특징선택을 수행 하여야 한다. 

1) Correlation
CCOR[16]은 다른 속성 값들 사이에서 서로 관계있는 값들

을 이용하여 속성 값의 가치를 평가하고 이를 이용하여 특징을 

선택한다. CCOR은 Pearson Correlation Coefficient[17]에 의해 

계산된다. 그러므로 데이터가 정규화 되어 있어야 한다.

          
  


  



            (2)

와 는 특징/속성을 나타낸다. 여기서 우리는 최댓값을 가

지는 특징 m을 선택하기 위해 Pearson Correlation Coefficient 
( ) 값들을 정렬 (sort) 시킨다. 이는 큰   값을 가지는 특징

들이 우리가 원하는 탐지 모델에서 더 중요한 정보와 연관이 높

기 때문이다.

2) Gain Ratio
GR[18] 는 본질적인 정보를 위한 정보의 이득에 대한 비율

이다. GR은 속성이 선택될 때 숫자 값과 연결된 크기 값이 다중 

값을 가진 속성으로 치우치는 것을 감소시키는 역할을 한다.

                                      
                            (3)

D는 모든 트레이닝 데이터의 집합이고, A는 특징의 값, 그리

고 IV는 고유 값을 나타낸다. 여기서 GR 값을 정렬시키고 최대

가 되는 m 특징을 선택한다. 이는 탐지 모델에서 더 중요한 정

보를 가지는 높은 이득 비율 값을 가진 특징을 선택하기 위해서

이다.

3-6 탐지 모델

실험에서의 성능향상을 위하여, 우리는 Weka[19]에서 제공

하는 서로 다른 데이터 마이닝 알고리즘을 이용하였다. Weka
는 자바 (Java) 기반의 기계학습 프로그램 도구이다. 이 도구는 

트레이닝과 테스트를 서로 다른 방법을 이용하여 만들고 실험 

할 수 있는 환경을 제공한다. 또한 잘 알려진 많은 기계학습 알

고리즘을 미리 구현해놓고 이를 이용할 수 있다. 이론적인 접근

방법인 룰 기반 (Rule-based) 방법, 함수 기반 (Function-based) 
방법, 확률 기반 (Probability-based) 방법 들을 선택할 수 있다. 
그 중 우리는 RF, SVM, SL, NB 알고리즘을 선택하였고 이를 

이용하여 랜섬웨어 분류기를 만들어 실험에 사용하였다.

Ⅳ. 실  험



다이나믹 API 호출 흐름 그래프를 이용한 오프라인 기반 랜섬웨어 탐지 및 분석 기술 개발

367 http://www.dcs.or.kr

본 논문에서 실험환경은 인텔의 Core i7-4790 CPU를 가진 

머신 (3.60GHz 프로세서, 16 GB 메모리) 에서 수행하였다. 이 

머신에는 Microsoft 윈도우즈 7을 설치하였다. 그리고 여기에 

가상머신을 설치하여 실험을 수행하였다. 특히 소프트웨어를 

30초 동안 실행 시켜 랜섬웨어 샘플을 분석하였다. 실행 시간을 

둔 이유는 랜섬웨어에 가상머신이 감염되기 전의 특성을 찾기 

위해서 대부분의 랜섬웨어가 감염되는 시간보다 적은 시간을 

잡았다. 30초라는 시간은 머신의 성능, 운영체계, 가상환경, 모
니터링 툴에 따라 다르므로 큰 의미를 두지 않아도 된다.

4-1 데이터 셋

비교를 위한 표준 데이터 셋이 없기 때문에 우리는 직접 83
개의 다른 랜섬웨어 샘플을 수집했고, 이를 실험과 비교를 위해 

정상적인 소프트웨어 샘플 85개와 섞어 사용하였다. 샘플들의 

특징을 추출하고 제안한 시스템에 적용시키기 위해 트레이닝 

테스트와 K 교차 검증 (Cross-Validation) 방법을 사용하였다. 
정상적인 데이터 셋[20]은 윈도우즈 환경의 게임, 멀티미디어 

도구, 뷰어, 브라우저 오피스, 스캐너, 개발 툴 등을 수집했다. 
랜섬웨어샘플[21]은 CryptoWall, Kollah, Trojan-Ransom, 
TeslaCrypt등을 수집하였다. 표 1은 수집한 랜섬웨어 패밀리 종

류와 샘플 수를 나타낸 표이다.

표 1. 랜섬웨어 데이터 셋

Table 1. Dataset of Ransomware samples

Ransomware Families Number of Samples

CryptoWall 36

Kollah 17

Trojan-Ransom 24

TeslaCrypt 6

4-2 성능 측정

Parameter Definition

True Positive (TP) Malicious code: O
 Judged as malicious code: O

False Positive (FP) Malicious code: X
Judged as malicious code: O

True Negative (TN) Malicious code: X, 
Judged as malicious code: X

False Negative (FN) Malicious code: O, 
Judged as malicious code: X

표 2. 성능측정을 위한 지표

Table 2. Parameters definition for performance estimation

보통 침입탐지 시스템과 같은 보안도구의 성능을 평가하기 

위해서는 정확도 (Accuracy), 정탐지율 (TPR; True Positive 
Ratio, TNR; True Negative Ratio), 오탐지율 (FPR; False Positive 
Ratio), 미탐지율 (FNR; False Negative Ratio)을 측정한다[21].

위 식을 구하기 위해서 표2와 같은 성능지표를 살펴볼 필요

가 있다. 실제 악성코드와 그를 탐지하는 관계이지만 악성코드

를 랜섬웨어로 보고 설명하면, TP는 랜섬웨어를 랜섬웨어로 판

단하는 숫자를 나타내고, FP는 랜섬웨어가 아닌 경우를 랜섬웨

어로 판단하는 숫자이다. TN는 랜섬웨어가 아닌 경우를 랜섬

웨어가 아닌 것으로 판단하는 경우의 수이고, FN은 랜섬웨어

인 경우인데 랜섬웨어가 아니라고 판단하는 경우이다.
이 중 우리가 실험에서 사용할 정확도, TPR, FPR에 대하여 

살펴본다. TPR는 랜섬웨어로 판단한수 중에서 정확하게 실제 

랜섬웨어를 선택한 비율이다.

                         
              (4)

                                        
                          (5)

FPR은 실제 랜섬웨어가 아니 전체 수 중에 잘못해서 랜섬웨

어로 판단한 경우의 비율을 말한다.
정확도는 모든 경우의 수에서 정확한 판단을 한 비율을 말한

다.

                          
                (6)

4-3 교차 검증

k-fold 교차 검증은 기계학습 분류기에서 성능을 측정할 경

우 자주 사용하는 방법이다[22],[23]. 이는 모델의 트레이닝을 

위한 샘플과 원래 샘플을 나누어 실험하기 위한 분할을 위해 이

용한다. k-fold 교차 검증은 원래 데이터를 불규칙적으로 k열의 

서브셋으로 분할한다. 그리고 이 중 k-1 서브셋을 적용한 부분

은 알고리즘의 테스트를 위해 훈련용으로 사용하고 나머지 k번
째 서브셋은 실험 결과를 위해 사용한다. 그런 후에 교차 검증

은 k 번 반복한다. 반복 한 후 얻어지는 평가 값의 평균값을 취

하는 방법이다.
본 논문에서 우리는 k-fold 교차 검증을 위해 k를 10으로 설

정하고 수행하였다. 데이터 셋은 10 서브셋으로 나뉠 것이고, 
그 중 9개의 서브셋은 훈련을 위해 사용하였고 1개의 서브셋은 

실험 데이터를 위해 사용하였다. 그리고 평균값을 얻기 위해 k 
번 반복하였다.

4-4 실험 결과 분석

본 논문의 랜섬웨어 탐지를 위해 제안된 알고리즘의 성능을 

측정하기 위해 정상적인 소프트웨어와 랜섬웨어 소프트웨어의 
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두 가지 클래스의 소프트웨어를 수집하였다. 그리고 이렇게 수

집된 소프트웨어를 RF, SVM, SL, NB 알고리즘들을 이용하여 

비교 실험 하였다.
실험 1: 데이터 정규화가 주는 효과를 알기 위해 우리는 모든 

데이터 셋을 3.4 장에 설명된 정규화 과정을 진행한 데이터 셋

과 함께 준비했다. 이렇게 준비된 데이터 셋들에 대한 네 가지 

다른 기계학습 알고리즘을 이용한 분류기에 적용하여 정확도

를 측정하였다.
그림 3은 정규화를 적용한 데이터 셋과 적용하지 않은 데이

터 셋을 네 가지의 분류기에 적용하여 정확도를 측정한 그림이

다. 모든 분류기의 정확도의 측정값은 91%가 넘는다. 이것은 

우리의 데이터 추출 방법이 데이터 마이닝 기술에 잘 맞는다는 

것을 의미한다. 특히 정규화를 하지 않은 데이터를 사용한 SL 
방법의 결과가 94%의 정확도를 가지고 있고, 정규화 데이터를 

사용한 SL방법은 97.6%의 정확도를 가지고 있다. 이것은 데이

터 정규화 방법이 SL 방법을 사용한 분류기에서 성능이 향상된 

것을 증명하였다. 
실험 2: 실험 1에서 데이터 정규화가 데이터 분류 성능 향상

에 도움이 된다는 것을 보여주었다. 그러므로 정규화는 이 후 

모든 실험 데이터에 적용되어 사용하였다.
본 논문에서, 특징 벡터로 바꾼 데이터의 차원개수는 평균 

73,202개에 이를 만큼 매우 많다. 우리는 특징 선택이 분류기의 

성능 향상에 도움이 되는 것을 알기 위해 두 가지 특징 선택 방

법인 CORR과 GR 를 적용하였다. 우리는 특징 선택 방법에서 

정렬된 상위 1,200개, 2,400개, 3,600개, 4,800개의 특징을 적용

하여 분류기에 적용하였다. 그림 4는 다른 분류기에 따른 정확

도를 비교하여 나타낸 그림이다. 그림 3과 4를 비교해보면 특징 

선택 방법을 사용한 실험의 정확도가 높은 것을 발견할 수 있

다. 즉 특징 선택 방법을 사용하지 않고 랜섬웨어를 탐지한 경

우에는 특징 선택 방법을 사용한 경우보다 성능도 줄어들고 탐

지 시간 부하도 커짐을 알 수 있다.
그림 4부터 그림 6까지의 실험은 정확도, 탐지율, 오탐지율

그림 3. 데이터 정규화 비교 실험

Fig. 3. Comparison of the result of Data Normalization

그림 4. 모든 알고리즘의 랜섬웨어 탐지 정확도 비교

Fig. 4. Comparison of the result in terms of Accuracy 
of the classifiers

그림 5. 모든 알고리즘의 랜섬웨어 탐지율(TPR) 비교

Fig. 5. Comparison of the result in terms of Detection 
Rate of the classifiers

그림 6. 모든 알고리즘의 오탐지율 (FPR) 비교

Fig. 6. Comparison of the result in terms of FPR of 
the classifiers



다이나믹 API 호출 흐름 그래프를 이용한 오프라인 기반 랜섬웨어 탐지 및 분석 기술 개발

369 http://www.dcs.or.kr

에 대한 실험을 나타낸 그림이다. 이 중 특히 SL 분류기를 사용

하고 GR 특징 선택을 한 방법에서의 성능이 가장 우수함을 볼 

수 있다. 특히 3,600개의 특징을 가진 SL 방법은 가장 높은 정확

도와 탐지율인 98.2%와 97.6%를 기록했다. 그리고 그림 6에서 

보듯이 GR과 SL 방법을 이용한 오탐지율은 1.2%을 기록하였

다. 결과적으로 보면 우리가 제안한 랜섬웨어 탐지를 위해 사용

된 방법들이 효율적이고 좋을 결과를 가져왔음을 알 수 있다.

Ⅴ. 결  론

본 논문에서 우리는 오프라인 상에서 자동으로 랜섬웨어를 

탐지하고 분석할 수 있는 데이터 마이닝 기반의 시스템을 제안 

하였다. 
이를 위해 본 논문에서는 실제 소프트웨어의 행위를 감시하

고 특징을 추출하여 API CFG를 생성하였다. 그 후 데이터 정규

화와 특징 선택을 통해 중요하고 가치 있는 특징들만을 선별하

였다. 이러한 특징들은 네 종류의 기계학습 알고리즘을 이용한 

분류기에 적용시켜 성능을 측정하였다.
실험 결과인 4.4에서는 정규화가 분류기의 성능향상에 효율

적인 방법 중 하나임을 보여 주었다. 특징 선택방법인 CORR과 

GR 방법은 랜섬웨어 탐지를 위한 최고의 알고리즘인 SL방법

과 함께 가장 좋은 결과를 나타냈다. 그러므로 우리가 제안한 

특징 추출, 정규화, 특징 선택 방법과 기계학습 알고리즘이 결

합하여 높은 랜섬웨어 탐지율과 정확도, 그리고 낮은 오탐지율

을 기록함을 증명하였다. 이를 통해 컴퓨터에 저장되어 있는 디

지털 콘텐츠의 보호에 기여할 수 있었다.
앞으로 보완해야 할 점으로는 랜섬웨어 데이터 셋의 수와 탐

지 시간과의 관계에 대한 실험을 수행하지 못하였다. 본 논문에

서 우리는 단지 168개의 소프트웨어만 (랜섬웨어와 정상 소프

트웨어 모두 포함)을 이용하여 특징을 추출하였고 전 과정에 

대한 작업시간과 탐지시간에 대한 실험을 하지 못했다. 특히 수

집된 랜섬웨어 패밀리의 수가 적어 유사한 API 함수 호출을 하

는 같은 패밀리의 랜섬웨어의 경우에는 탐지가 쉽지만 새로운 

구조의 랜섬웨어 대응에 대처하기가 힘들다. 그러므로 앞으로 

더 많은 랜섬웨어 패밀리 종류와 샘플을 수집하고 알고리즘을 

보완하는 연구를 통해 더 좋은 성능의 랜섬웨어 탐지 방법을 찾

아내야 할 것이다.
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