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익명성 보호를 위한 스마트 컨트랙트의 배송추적 방지
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요 약  인터넷 쇼핑의 증가와 함께 운송장에 적힌 배송정보를 악용한 범죄가 보이스피싱을 통한 물품 가로채기, 상
해, 성범죄에 이르기까지 갈수록 고도화·세분화 되고 있다. 따라서 고객의 배송정보에 대한 익명성을 보장하기 위해
서 다수 운송업자 상호간에 제품의 배송 구간에 대한 경로 정보를 비밀로 유지하는 배송추적 방지 시스템이 필요하
다. 이를 위해서 인터넷 쇼핑의 대금결제와 개인정보의 연계 분리는 블록체인기반 암호화폐의 익명성 기술을 사용하
여 보호하고 운송정보에 포함되는 배송정보를 암호화해서 익명성을 보호하는 배송추적 방지 모델 제안한다. 우리의 
제안 모델은 고객의 배송정보에 대한 익명성을 보장함과 동시에 기업에게 고객의 배송정보를 제외한 제품판매에 대
한 정보를 동시에 제공함으로서 블록체인 기반 인터넷 쇼핑의 활성화에 기여한다.

키워드 : 블록체인, 이더리움, 익명성, 추적방지모델, 스마트 컨트랙트
Abstract Along with the increase of internet shopping, crimes that exploited personal information on the 

invoice of goods are becoming more and more advanced and becoming more and more classified from the 
interception of goods through voice phishing attack, injury, sexual offense. Therefore, in order to guarantee the 
anonymity of the customer's delivery information, there is a need for a delivery tracking prevention system 
which keeps the route information of the product's destination secret among delivery companies. For this 
purpose, We suggest that delivery tracing protect model based smart contract for guaranteed anonymity to 
protect the anonymity by encrypting delivery information and by separation of payment and personal information 
using the anonymity technique of block chain-based cryptography. Our proposed model contributes to expansion 
of internet shopping based on block chaining by providing information about product sales to company and  
guaranteeing anonymity of customer's delivery information to customer.
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1. 서론
익명성은 고객의 유치를 통한 인터넷 쇼핑을 활성

화하는데 중요한 역활을 한다. 그러나 고객의 익명성

만을 보장하면 개인정보를 활용한 마케팅이 불가능하

고 이로 인해서 기업의 전자상거래 기회를 상실하게

된다. 따라서 인터넷 쇼핑의 활성화를 위해서 매매 대

상 물품의 대금결제와 운송을 통한 소유권 이전을 위

해서 공개되는 개인정보의 보호가 필요하다. 이를 위
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해서 제품을 구매한 고객의 정보에 대한 익명성을 보

장함과 동시에 기업에게 고객의 구매정보를 제외한

제품판매에 대한 정보를 동시에 제공하는 시스템이

현실적으로 필요하고 설계할 필요가 있다[1-4]. 이를

위해서 기업에게는 마케팅의 전략수립을 위해서 배송

정보 이외의 판매정보를 제공하고 인터넷 쇼핑 고객

은 실제 매매가 이루어지기 이전 및 사후 단계에서

자신의 신분을 노출하지 않는 익명성을 제공하도록

구현한다. 최근에 운송장에 적힌 개인정보를 악용한

범죄가 보이스 피싱을 통한 물품 가로채기, 상해, 성

범죄에 이르기까지 갈수록 고도화·세분화 되고 있기

때문이다. 현재 운송장에 기록된 고객의 주소, 이름

(또는 상호) 및 전화번호 등의 개인정보를 보호하기

위해서 택배 운송장에서 발신자 정보와 수신자 정보

를 암호화하거나 마스킹하여 개인정보를 보호하고 있

지만 고객은 자신의 개인정보를 보호하기 위해서 수

동적인 역할을 하고 있어서 익명성 보장은 취약하다.

따라서 익명성 보장을 위해서 제품의 배송과정에 고

객이 중심적인 역할을 수행하고 다수 운송업자 상호

간에 제품의 배송 구간에 대한 경로 정보를 비밀로

유지하는 배송추적 방지 시스템이 필요하다. 블록체인

기반의 암호화폐는 익명성을 제공하는 계좌주소를 사

용하여 대금 결제를 수행하고 익명배송을 위해서 고

객이 모든 배송과정을 제어할 수 있도록 상인 그리

고 일련의 배송회사가 참여하는 배송 스마트 컨트랙

트를 구현할 필요가 있다. 본 논문에서는 위와 같은

문제를 해결하기 위해서 인터넷 쇼핑의 대금결제를

위한 개인정보는 블록체인기반 암호화폐의 익명성 기

술을 사용하여 보호하고 운송정보를 위한 배송정보를

암호화해서 익명성을 보호하는 배송추적 방지 모델

제안한다. 본 논문의 구성은 2장에서 3장에서 4장에서

5장에서 결론과 시사점을 기술한다.

2. 이더리움 블록체인의 익명성 보호 모

델
이더리움과 같은 차세대 블록체인을 사용한 암호화

폐는 금융거래와 확장된 분산앱을 구축하는 기반플랫

폼인 비트코인 블록체인 기술위에서 구축된다. 이더리

움은 프로그래밍 가능한 스마트 컨트랙트를 가지고

개발된 블록체인이다. 스마트 컨트랙트는 마이너라 부

르는 노드에서 수행된다. 이더리움 블록체인의 상태는

[Fig. 1] 과 같이 페트리사 트리로 구성되고 공통되는

부분을 공유하고 저장 공간을 절약한다. 페트리사 트

리는 검색시 공유되는 키워드를 해쉬값인 루트 노드

로 부터 브랜치를 따라서 구성하고 밸류는 마지막 노

드에 배치되는 데이터 구조로서 계좌 단위로 구성되

어 있고 각각의 계좌는 주소와 잔액과 저장장소와 코

드를 가지고 있다. 계좌는 개인키로부터 생성된 공개

키를 암호학적 해쉬함수를 사용하여 생성된다. 해쉬함

수는 결과값으로부터 입력값을 아는 것이 불가능한

일방향적 특성을 가지므로 계좌를 통해서 사용자의

신원정보를 알수 없다[5-6]. 계좌는 월렛 혹은 스마트

컨트랙트로 알려진 두 가지 주소가 있다. 월렛의 개인

키에 의해서 통제되는데 다른 웰렛의 자금이체시 전

자서명하는데 사용된다. 컨트랙트 주소는 외부소유계

좌와 결합되어 사용될지라도 코드로써 제어된다.

[Fig. 1] Anonymity protection model of Ethereum state

information

이더송금 거래의 계좌 어드레스로 부터 공개키와

개인키를 계산할 수는 없다. [Fig. 2]와 같이 송금자

는 송금 거래를 위해서 현재의 트랜잭션의 해쉬 값

으로 ID를 생성하고 송신자가 암호화폐금액을 소유

하고 있는가를 식별할 수 있도록 이전 거래를 수신

자의 공개키로 암호화한 값과 송신자가 암호화폐의

소유자임을 식별할 수 있도록 현재 트랜잭션을 송

신자의 개인키로 암호화한 값을 포함하여 수신자에

게 보내개 된다. 코인을 사용하기 위해서 자신의

개인키를 사용해서 unlock한다. 블록체인에 저장되
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는 모든 트랜잭션은 수수료를 지급해야 하므로 그

림 과 같이 모든 트랜잭션은 송금 트랜잭션을 수

반하고 계좌 어드레스로 논리적으로 연결된다.

[Fig. 2] Confidentiality protection model of transaction

3. 스마트 컨트랙트의 보안 위협

스마트 컨트랙트는 비트코인 블록체인 기술 위에

구축되므로 블록체인이 갖고 있는 무결성과 익명성을

제공한다. 그러나 블록체인은 사용자에게 트랜잭션을

공개해서 공유하므로 기밀성을 지킬 수 없는 구조로

서 개인정보 보호할 수 없다. 또한 스마트 컨트랙트는

상태정보로서 기록된 개인정보를 조회, 추가, 삭제 할

수 있기 때문에 스마트 컨트랙트에 의한 익명성을 침

해하는 위협이 존재한다. 따라서 스마트 컨트랙트의

트랜잭션에 있는 개인 정보의 유출을 최소화할 수는

있는 방안을 고려해야 한다[7-10].

스마트 컨트랙트 기반 배송시스템의 지갑으로부터

의 통화흐름은 그림 3과 같고 스마트 컨트랙트가 신

뢰된 제3자의 중계 역활을 대행한다. 배송회사에 대

한 지불처리는 하물의 단계적 배송이 완료되는 시점

에서 수행되고 상인에 대한 지불처리는 모든 단계적

배송이 완료되어 고객이 수하물을 인계하는 시점에

처리함으로써 완전한 거래와 지불을 보장하고 상인이

능동적으로 스마트 컨트랙트를 통하여 구매완료시점

부터 전체 배송과정을 조정함으로써 개인정보의 노출

을 방지하고 익명성을 제공하는 구조이다. 고객은 웹

사이트에서 상품을 검색하여 구입한 후에 배송 경로

를 결정 한 후에 상인과 각각의 배송업자에게

onchain 시스템을 사용하여 당사자의 공개키로 암호

화된 배송경로를 전달해서 운송장으로부터 개인 정보

가 노출되는 것을 방지한다.

[Fig. 3] Call Flow of Smart Contact-based Delivery

System

스마트 컨트랙트를 사용한 배송시스템의 보안 위협

요인은 배송에 참여하는 고객과 상인 그리고 배송업

자에 의해서 야기 될 수 있다. 배송 단계의 주된 참여

자로서의 고객은 상품구매에 관심이 있고 익명성을

유지하기를 원한다. 그러나 알려지지 않는 익명성으로

인해서 실제 고객에게 보안위협에 대한 책임성을 부

여하기가 어렵다 따라서 고객은 배달 중에 게약을 취

소해서 다른 당사자에게 재정적 손실을 끼칠 악의적

실체로서 행동할 수 있는 보안 위협이 존재한다. 또한

상인은 사업을 성장시키기 위해서 고객 만족을 유지

하기를 원한다. 또한 고객이 익명을 요구하지만 상인

은 계약 관계에 있는 익명자가 평판시스템에 기반해

서 평가되어 반복적인 불평으로 인해서 사업 손실을

입게 되므로 마케팅를 위해서 고객의 개인정보를 알

기를 원하고 배송회사와의 정보교환을 통해서 협업할

수 있는 보안 위협이 존재한다. 배송회사는 이익을 극

대화하는데 관심이 있고 따라서 수하물 운송을 제일

중요시한다. 배송회사가 공개키 배포를 통해서 수화물

을 취급하므로 공개키의 연결고리를 통해서 수하물이

배달되는 고객의 주소을 식별할 수 있는 보안 위협

이 존재한다[11-20]. 배송회사는 특정 상인에 의존하

지 않고 고객에 의해서 독립적으로 선택되므로 정보

를 공유할 이유가 없지만 고객의 주소를 식별할 수

있는 정보를 제공할 수 있다.
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4. 스마트 컨트랙트의 배송 추적 방지

모델

스마트 컨트랙트의 배송 추적 방지 프로토콜은 그

림 4와 같고 스마트 컨트랙트는 구매와 모든 배송과

정을 고객이 조정할 수 있도록 구현하였고 공개키기

반 암호화와 같은 과도한 실행처리는 상인과 배송회

사의 웹서버를 사용해서 모두 위임 처리한다. 물품 배

송을 위한 동작 순서의 설계는 순번으로 표시하였다.

스마트컨트랙트의 배송추적방지모델은 웹서버와 같은

offchain 시스템을 통한 구매가 완료된 이후의 배송단

계의 onchain시스템인 블록체인 기반 스마트 컨트랙

트와의 상호작용을 표현하고 있다. 고객이 먼저

offchain 시스템인 웹서버를 사용해서 상품을 선택하

고 구매를 완료하고. 배송경유지를 고려하여 배송회사

를 결정한 후에 다음 배송지를 담고 있는 운송장을

상인과 모든 배송회사에게 각각의 공개키로 암호화하

여 전송한 이후에 스마트컨트랙트의 배송추적방지모

델을 구현한 스마트 컨트랙트의 주문요청 함수를 호

출해서 상인에게 구매승인요청을 한다. 상인은 스마트

컨트랙트의 Accept함수 호출을 통해서 주문을 승인하

고 운송장을 복호화해서 최초 출발지 배송회사의 주

소를 확인한 후에 수화물을 배송회사에 전달한다. 배

송회사는 운송정보를 복호화해서 다음 배송지의 주소

를 확인한 후에 수하물을 받았다는 메시지를 스마트

컨트랙트에게 전달하고 고객에게 다음 배송지로 수하

물을 운송할 것인지 여부를 묻는 메시지를 스마트 컨

트랙트에게 보낸다. 고객은 next함수를 호출해서 다음

배송지의 배송회사로 운송할 것을 지시한다. 배송지시

를 받은 배송회사는 다음 배송지 정보를 담고 있는

운송장을 복호화해서 다음 배송지의 주소를 확인한

후에 수하물을 다음 배송지로 배송한다. 모든 배송회

사는 이러한 수행 과정을 반복한다. 최종 배송지의 배

송회사는 운송정보를 복호화해서 고개의 주소를 확인

한 후에 스마트 컨트랙트를 통해서 고객에게 물품을

가져갈 것을 통보한다. 고객은 최종 배송지를 방문해

서 물품을 인수한다. 제안 모델은 배송 스마트 컨트랙

트를 사용해서 운송장에 포함되어 있는 고객의 신원

정보와 개인정보를 알 수 없도록 배송경유지에 대한

정보를 공개키 기반 암호화 과정을 통해서 프라이버

시와 익명성을 보증한다.

[Fig. 4] Delivery Tracking Preventing Model for Smart

Contract

이의 대안으로 고객이 상인과 구매계약을 한 후에

배송회사들의 웹사이트를 통해서 상품추적과 배송을

처리할 수 있다. 그러나 일반적인 경우 스마트 컨트랙

트는 블록체인 내부 데이터 혹은 다른 smart contract

로 부터 받는 데이터 외에 외부 데이터를 사용하거

나 HTTP call이 불가능하다. 이는 블록체인이 무결성

이 보장된 신뢰된 데이터를 처리하는 것이 최대의 목

표로 개발된 기술이기 때문이다. 따라서 이를 대행해

주는 Oraclize와 같은 서비스가 있지만 결과를 완전히

신뢰하기 힘들다. 제안 모델은 암호화 배송프로토콜를

사용해서 운송장 정보로서의 고객의 물품 배송 경로

의 추적을 위한 추적번호는 배송회사에게 챌린지-리

스판스 방식으로 공개키로 암호화되어 전달되기 때문

에 인증이 수행된 신뢰된 데이터이다 .따라서 스마트

컨트랙트에 추적번호가 성공적으로 업로드되어 처리

되면 경유지 배송회사는 수하물을 정확하게 수신했다

는 것을 의미한다. 만약 그것이 위조되었다면 커미트

된 값의 검증에 실패하기 때문에 스마트 컨트랙트에

의해서 거부된다.

5. 결론 및 시사점

인터넷 쇼핑의 증가와 함께 운송장에 적힌 배송정

보를 악용한 범죄가 보이스피싱을 통한 물품 가로채

기, 상해, 성범죄에 이르기까지 갈수록 고도화·세분화

되고 있다. 따라서 고객의 배송정보에 대한 익명성을



www.earticle.net

Delivery Tracing Protect Model Based Smart Contract for Guaranteed Anonymity 19
보장하기 위해서 다수 운송업자 상호간에 제품의 배

송 구간에 대한 경로 정보를 비밀로 유지하는 배송추

적 방지 시스템이 필요하다. 이를 위해서 블록체인기

반 암호화폐의 익명성 기술을 사용하여 인터넷 쇼핑

의 대금결제와 개인정보의 연계 분리를 수행하고 운

송정보를 위한 배송정보는 암호화해서 익명성을 보호

하는 배송추적 방지 모델을 제안하였다. 제안모델은

onchain 기반의 배송 컨트랙트와 offchain 기반의 웹

서버 그리고 사용자 분산앱으로 구성하고 배송 컨트

랙트는 고개과 상인 그리고 일련의 배송회사간의 배

송단계에서 노출될 수 있는 개인정보의 익명성 위협

을 방지하는 보안 서비스를 제공하고 계약 당사자간

의 거래신뢰성을 확보하기 위해서 구매와 배달과정을

통합한다. 제안 모델은 고객의 배송정보에 대한 익명

성을 보장함과 동시에 기업에게 고객의 배송정보를

제외한 제품판매에 대한 정보를 동시에 제공함으로서

블록체인 기반 인터넷 쇼핑의 활성화에 기여한다. 사

용자가 인터넷 쇼핑을 위해 사용하는 분산앱의 익명

성 수준은 인터넷 사용자와 쇼핑몰의 특성을 기반으

로 설계 구현해야 한다. 이는 인터넷 사용자들은 개인

정보의 노출에 따른 사생활 침해나 범죄 대상화로 인

해 익명성을 추구하는 반면 기업은 마케팅차원의 전

략을 수립하기 위하여 개인의 판매정보를 필요로 하

기 때문이다.
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