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Ⅰ. 서  론

디지털 포렌식에서 침입자의 흔적을 찾고자할 때 가

장 중요한 것은 디지털 저장 장치로부터 디지털 증거를

찾는것이다[1]. 디지털포렌식분석가는디지털기기로부

터 정보를 획득하고 검색하며 중요한 증거를 보다 정확

하게추출할수있도록분석하는작업을한다. 디지털포

렌식 분석가가 수많은 로그 자료로부터 사이버 범죄에

대한증거자료로사용할포렌식자료를추출하고자할때

분석 작업을 수작업으로 할 경우 시간과 노력면에서 비

효율성이 나타난다. 따라서 수많은 로그 자료로부터 범

죄의증거자료로채택하기위한자료를추출하기위하여

디지털포렌식 분석기술에대한 더욱많은연구가 필요

하다[2].

로그와 같은 대량의 자료로부터 적합한 정보를 분석

하여추출하기위하여기계학습을이용할수있다. 기계
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귀납 추리를 이용한 침입 흔적 로그 순위 결정

Determination of Intrusion Log Ranking using Inductive Inference

고수정*

Sujeong Ko*

요  약 대량의로그자료로부터가장적합한정보를추출하기위한방법중귀납추리를이용한방법이있다. 본논문에서는

디지털 포렌식 분석에서 침입 흔적 로그의 순위를 결정하기 위하여 귀납 추리를 이용한 방법 중 분류에 있어서 우수한

SVM(Support Vector Machine)을 이용한다. 이를 위하여, 훈련 로그 집합의 로그 데이터를 침입 흔적 로그와 정상 로그로

분류한다. 분류된 각 집합으로부터 연관 단어를 추출하여 연관 단어 사전을 생성하고, 생성된 사전을 기반으로 각 로그를

벡터로 표현한다. 다음으로, 벡터로 표현된 로그를 SVM을 이용하여 학습하고, 학습된 로그 집합을 기반으로 테스트 로그

집합을 정상 로그와 침입 흔적 로그로 분류한다. 최종적으로, 포렌식 분석가에게 침입 흔적 로그를 추천하기 위하여 침입

흔적 로그의 추천 순위를 결정한다.

Abstract Among the methods for extracting the most appropriate information from a large amount of log data, there 

is a method using inductive inference. In this paper, we use SVM (Support Vector Machine), which is an excellent 

classification method for inductive inference, in order to determine the ranking of intrusion logs in digital forensic 

analysis. For this purpose, the logs of the training log set are classified into intrusion logs and normal logs. The 

associated words are extracted from each classified set to generate a related word dictionary, and each log is expressed 

as a vector based on the generated dictionary. Next, the logs are learned using the SVM. We classify test logs into 

normal logs and intrusion logs by using the log set extracted through learning. Finally, the recommendation orders of  

intrusion logs are determined to recommend intrusion logs to the forensic analyst.

Key Words : SVM(Support Vector Machine), Forensic Analysis, Intrusion Log Ranking, Inductive Reasoning
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학습방법중훈련집합을기반으로목표변수에대한일

반적인 함수를 도출하는 알고리즘을 '귀납적 추론'이라

한다[3]. 귀납적 추론은 사실의 집합에 대해 사전의 가정

들을 기반으로 하여 일반화를 생성하는 이론이다. 귀납

적추론을이용하여분석 작업을수행할수 있는방법으

로는의사결정트리, 베이지안분류자, 인공신경망, 가장

가까운 이웃을 기반으로 하는 방법 등이 있다[4].

본 논문에서는 디지털 포렌식 분석에서 침입 흔적 로

그의 순위를 결정하기 위하여 귀납 추리를 이용하는 방

법을제안한다. 귀납추리를이용한방법중분류에있어

서 우수한 방법인 SVM(Support Vector Machine)을 이

용하여 로그들을 침입 흔적 로그와 정상 로그로 분류하

고, 침입흔적로그의가중치를이용하여침입흔적로그

의 순서를 결정한다. 제안된 방법에서는 훈련 로그 집합

을 대상으로 Apriori 알고리즘을 사용하여 연관 단어를

추출하여 연관 단어 사전을 생성하고, 생성된 사전을 기

반으로각 로그를벡터로표현한다. 다음으로, 벡터로표

현된 로그를 SVM을 이용하여 학습하고, 이를 기반으로

텍스트 로그 집합의 로그를 분류한다. 최종적으로 포렌

식 분석가에게 침입 흔적 로그를 추천하기 위하여 분류

된침입흔적 로그의가중치를이용하여침입 흔적로그

의 추천 순위를 결정한다.

본 논문의 구성은 다음과 같다. 2장에서는 로그 특징

추출과 표현 방법을 기술하며, 3장에서는 로그 집합을

SVM을이용하여정상로그와 침입 흔적로그로분류하

는 방법을 기술한다. 4장에서는 성능 평가를 기술하고,

마지막으로 5장에서는 결론을 제시한다.

Ⅱ. 로그 특징 추출과 표현

로그 집합에 나타난 모든 필드를 로그의 표현에 사용

한다면 로그를 벡터로 표현할 때 소요되는 시간이 과도

하게 소비될뿐 아니라 잡음정보에 의해분류의정확도

가 저하된다. 따라서 로그를 대상으로 전처리를 한 후에

벡터로 표현하는 과정이 필요하다.

1. 연관 단어 사전 생성 

단어로이루어진사전을만들기위하여마이크로소프

트 웹서버로부터 로그를 수집하였다. 로그로부터 침입

흔적을 분석하기 위하여 로그 분석에 큰 영향을 미치는

필드만을 사용하기 위해 전체 필드 중 cs-method,

cs-uri-query, 그리고 sc-status 등의 필드들을 추출하

고, 이외의 나머지필드는불용필드로간주한다. 사용자

가 입력한 정보인 cs-uri-query필드를 대상으로 전처리

를 한다. 전처리를하는 방법은 데이터를 정제하는단계,

불용어를 처리하는 단계, 숫자를 필터링하는 단계, 어간

을 추출하는 단계 등 여러 단계의 처리 과정을 거친다.

전처리를 완료하고 훈련 로그 집합에 속한 로그들을 전

문가들이 수작업에 의해서 침입 흔적 로그와 정상 로그

의 두 종류로 분류한다.

분류된 훈련 로그를 대상으로, Apriori 알고리즘을 실

행하여 단어 사전을 생성한다[5]. Apriori 알고리즘은 연

관 단어를 마이닝하기 위해 지지도(support)와 신뢰도

(confidence) 값의 임계치를 결정해야 한다[6]. Apriori 알

고리즘은 추출한 연관 규칙 중에서 규칙의 지지도와 신

뢰도가지정한 임계점보다더큰 값일경우침입 흔적이

있는 연관 규칙으로 지정하여 분류한다. 제안한 방법에

서는 신뢰도와 지지도의 임계값을 모두 0.1로 지정하여

연관단어를추출한다. 임계값을이와같이 0.1로 지정한

이유는해킹 흔적로그를추천할 경우에 빈도가높은 연

관 단어를 찾는 결과도 중요하지만 희소한 연관 단어가

해킹의 흔적을 나타내는 경우도 많기 때문에 빈도가 낮

은 연관 단어도 포함해야한다.

특징이비슷한연관단어로구성하기위하여 6개의클

래스를 정의하고, 마이닝된 연관 단어를 클래스별로 분

류하여 연관 단어 사전을 구축한다.

2. 로그의 벡터 표현 

본 논문에서는 로그 표현 형태로서 정보 검색 분야에

서 사용되는 단일 단어 벡터 모델[5]을 응용한 연관 단어

벡터모델방법을채택한다. 연관단어기반의벡터모델

을 이용하는 방법은 필드의 특징을 연관 단어로 표현하

기 때문에 단어간의 중의성문제로인해 발생하는 사용

자의혼란을줄일수있다. 식 (1)은 p개의벡터로구성된

로그 logj의 특징을 정의한다.

logj = {F1,F2,AW1,AW2,...,AWk,.,.,AWp} (1)

logj = {sc-method:분류코드,sc-status

:분류코드,Class1연관단어가중치,Class2연관단어가중

치,...,Classk연관단어가중치,...Classp연관단어가중치}
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식 (1)의 logj는 로그의 중요 필드와 6개의 클래스로

구분한 연관 단어들의 가중치로 구성된다. 제안한 방법

에서는 6개의 클래스로 연관 단어를 분류하므로 p는6이

다.

표 1은 식 (1)에 의해표현된로그의특징벡터로표현

된 로그들의 예를 나타낸다.

표 1. 특징 벡터에 의해 표현된 로그의 예

Table 1. Examples of logs expressed by feature 

vectors 

cs-me

thod

(F1)

sc-sta

tus

(F2)

AW1 AW2 AW3 AW4 AW5 AW6

log1 1 1 1 0.6 0.3 0.2 0 0

log2 1 1 1 0.4 0.4 0 0 0

log3 1 1 1 0.3 0.1 0 0 0

log4 2 1 1 0.6 0.3 0.2 0 0

log5 1 2 1 0.3 0 0 0.5 0

log6 1 2 1 0.5 0.4 0 0 0

log7 1 2 1 0.7 0.1 0.6 0 0

log8 1 3 1 0.6 0.3 0.2 0 0

log9 1 3 1 0.5 0.4 0 0 0

Ⅲ. 귀납 추리를 이용한 로그 분류

로그를벡터로표현한후이를대상으로 SVM을이용

하여침입흔적로그와정상로그로분류하고, 침입흔적

로그로 분류된 로그에 대해 침입 흔적에 대한 가중치가

얼마인가를계산하여침입흔적에대한순위를결정한다.

1. SVM 

최근에 패턴분류에 있어서 많은 분야에서 응용되고

있는 SVM 모델은 1995년 Vapnik에 의해개발된통계적

학습 이론이다[7]. 본 논문에서 제안한 방법은 SVM을 이

용하여 침입흔적로그 집합과정상 로그집합을대상으

로학습하여그 결과를 기반으로테스트로그를이원 분

류하는 방법을 사용한다. 고차원 매핑을 통해 비선형 문

제를 선형화하여 해결하면서 커널 함수를 통해 계산량

문제를 해결하는 방법을 커널법(kernel method)이라고

하며 SVM을 비롯하여 선형성을 가정하는 방법론에서

최근활발히사용되고있다. SVM을비롯한여러응용에

서 주로 사용되는 커널은 표 2와 같다[8].

표 2. 커널의 종류 및 커널별 함수

Table 2. Kernel types and kernel-specific functions

커널 함수

선형커널

(Linear kernel)   ∙ 

다항식커널

(Polynomial kernel)    ∙   

가우시안 RBF

(Gaussian Radial Basis

Function kernel)

  exp


∥  ∥



학습하기 전 N개의 입출력 쌍으로 이루어진 훈련 로

그 집합 {X={(logi, cj)}i = 1,..,N}이 주어지면, 하이퍼 파

라미터 C와 커널 함수log
log

를 정의한다. 이때 logi

는 두 개의 클래스 중에서 하나로 분류되며, ∈

는해당클래스를표시하는라벨을표시한다. 여기서 ‘-1’

의 값은정상로그를의미하며 ‘not_hacking_log'로 표기

하고, 1은 침입 흔적 로그로 'hacking_log'로 표현한다.

2. 로그 분류 및 순위 결정

SVM을 이용하여 침입 흔적이 있는 로그인가 아닌가

를 분류하기 위해서훈련로그 집합과테스트로그 집합

에 Apriori 알고리즘을적용하여식 (1)과 같이로그를표

현하였다. 표 3은 훈련 로그 집합에 대하여 특징으로 표

현한 후 침입 흔적 로그(hacking_log)인가 정상 로그

(not_hacking_log)인가를 표현한 예이다.

표 3. 특징으로 표현한 로그를 분류한 훈련 집합의 예

Table 3. An example of a training set that classifies 

logs by their characteristics

cs-me

thod

sc-sta

tus
AW1 AW2 AW3 AW4 AW5 AW6 분류

1 4 0.9 0.3 0.1 0 0 0 hacking_log

1 4 0.6 0.3 0.2 0.4 0 0 hacking_log

1 4 0.9 0.5 0.4 0 0 0 hacking_log

1 4 0.7 0.3 0 0 0.5 0 hacking_log

1 4 0.6 0.3 0.2 0.4 0 0 hacking_log

1 1 1 -0 0 0 0 0 not_hacking_log

1 1 -0 0 0 0 0 0 not_hacking_log

1 1 1 -0 0 0 0 0 not_hacking_log

2 1 1 -0 0 0 0 0 not_hacking_log

표 3과같이 식 (1)의 특징으로표현하여분류한학습

로그집합을 기반으로 표 2의 3가지커널법을각각 적용

하여테스트로그집합의로그를 침입흔적로그와정상



Determination of Intrusion Log Ranking using Inductive Inference

- 4 -

로그로 분류할 수 있다.

표 2에 제시된 3가지 커널법에서는 학습 과정이 이루

어지기 전에 사용자가 직접 파라미터를 결정하며, 그 파

라미터 값에 따라 분류의 성능은 달라진다. 파라미터 중

오류 패널티 변수 C값은 3가지 커널법 모두에 적용되는

값으로 학습 과정에서 마진폭과 분류 오류 간의 타협점

을 찾아 주는 값이다. 또한, RBF커널법에서는 C외에 

(감마) 파라미터값의변화에의해서도그성능은달라진

다. 다항식커널법에서는 C값과 degree에 의해성능이달

라진다.

본 논문에서 제안한 방법에서는 C값과 degree, 감마

파라미터의 결정을 위하여 침입 흔적 로그 5000개를 대

상으로 선형커널함수에서는 C값을 변경하고, RBF커널

함수에서는 C값과 감마값을 변경하며, 마지막으로 다항

식커널함수에서는 C값과 degree를 변경해가며커널함수

별오분류율을측정하였다. 표 4는 C값을 1부터 1씩증가

해가며 15까지 선형커널법, RBF커널법, 다항식커널법의

정확도를 카파계수[9]에 의해 평가한 결과이다.

표 4. C값의 변화에 따른 분류의 정확도 

Table 4. Accuracy according to change of C value

C 선형커널
다항식커널

(degree=1)

가우시안

RBF

(감마=0.1)

1 0.672 0.721 0.73

2 0.673 0.726 0.731

3 0.681 0.729 0.738

4 0.685 0.731 0.747

5 0.689 0.734 0.749

6 0.69 0.736 0.751

7 0.691 0.739 0.759

8 0.693 0.743 0.761

9 0.696 0.746 0.771

10 0.697 0.749 0.78

11 0.699 0.75 0.78

12 0.703 0.75 0.78

13 0.705 0.75 0.78

14 0.709 0.75 0.78

15 0.710 0.75 0.78

표 4에서선형커널법은C값이 15일경우가장높은성

능을 나타냈고, RBF커널법에서는 C의 값이 10일 경우

가장높은성능을나타내었다. 또한, 다항식커널법은 C의

값이 11일 경우 가장 높은 성능을 보였다.

그림 1은 선형커널함수, 다항식커널함수, 가우시안

RBF커널 함수를 사용하여 훈련 로그 집합과 테스트 로

그 집합을 대상으로 로그를 분류한 그림을 나타낸다. 그

림 1에서 선형커널은 C값을 15로 고정시키고 분류하였

다. 다항식커널에서는 C값을 10으로 고정시키고 degree

를 1,2,3으로 변화시켜가면서 분류한 결과, 1의 degree일

경우가장오분류가낮음을볼수있었다. 가우시안RBF

커널에서는 감마값을 0.01로 설정하였을 경우에 선형커

널과다항식커널과비슷한성능을보였다. 반면, 0.5로 설

정하였을 경우 미탐지율이 높았으나 상대적으로 오탐지

율이증가하였다. 그래서 감마값을 0.1로 지정하였다. 전

반적으로, RBF커널을사용한분류는다항식커널, 선형커

널보다는 높은 성능을 보였다.

훈련 로그 집합에서 침입 흔적 로그로 분류한 로그들

의 중앙을 나타내는 벡터를 구하고, 이 벡터와 RBF커널

을 사용하여 분류한침입흔적 로그벡터와의코사인 유

사도[10] 값을계산한다. 계산한 결과를 침입 흔적의 가중

치로 간주하고, 가중치가 높은 로그를 추천의 우선 순위

가 높은 로그로 결정한다.

a. Polynomial kernel function-Training log set

b. Polynomial kernel function-Test log set
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c. Linear kernel function-Training log set

d. Linear kernel function-Test log set

e. Gaussian RBF kernel function-Training log set

f. Gaussian RBF kernel function-Test log set

그림 1. 선형, 다항식, 가우시안 RBF커널 함수를 사용한 침입 

흔적 로그 집합 분류 

Fig. 1. Classification of intrusion log set using linear,

polynomial, gaussian RBF kernel functions

Ⅳ. 성능 평가

본 논문에서는 제안한 귀납 추리를 이용한 침입 흔적

로그순위결정방법(Inductive_R)의 성능을평가하기위

하여 정규 표현을 사용하는 개념을 기반으로 로그 파일

을 분석하는 방법(Regular_E)[11], 악의적인 활동을 분석

하기 위하여 로그 파일과 퍼지 규칙을 사용하는 방법

(Fussy)[12], 문자열 시각화를 이용하는 방법

(Visualization_S)[13] 등의 방법과 로그 수를 변화시키면

서비교하였다. 2018년 3월 1일부터 2018년 3월 15일까지

총 15일간 수집한 웹로그를 대상으로 전처리를 한 후,

RSM(Rank Scoring Metric)[14]과 카파계수(Cohen’s

Kappa)[9]의 척도를 사용하여 성능을 평가하였다.

1. RSM을 이용한 성능 분석

RSM은로그들이침입흔적로그로분류할확률이목

록의 하단으로 갈수록 지수값으로 감소한다는 전제에서

계산한다. 각 로그는 침입 흔적 가중치에 따라 내림차순

으로 j에의해순서대로정렬되어있다고가정한다. 식 (2)

는 순위가부여된침입흔적로그에대해조사관Ua가순

위스코어 측정값의 기대이용도(Expected utility)를 계산

한다.

            


max 
(2)

식 (2)에서 wa,j는조사관 Ua가침입흔적로그로판별

한 logj의 침입 흔적 가중치를 나타낸다. 또한, α는 반감

기(halflife)이며, d는침입흔적로그의가중치대한중간

값이다. 반감기는 침입 흔적 로그로 평가될 확률이 50%

인목록에있는로그의수이다. 그림 2는 반감기를 2에서

10까지 증가시키면서 ROC 곡선[15]을 그린 결과이다. 실

험 결과 반감기 8일 경우 가장 높은 성능을 보이므로 반

감기를 8로 지정하고 실험을 실시하였다.
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그림 2. 반감기를 2에서 10까지 증가시키면서 변화된 ROC 곡

선

Fig. 2. Change in ROC curve with increasing half-life 

from 2 to 10

식 (3)은 순위스코어척도를사용하여분류한로그의

분류에 대한 판단의 정확도를 나타내는 식이다.

              ∑
max

∑
(3)

식 (3)에서 Ru
Max는 침입 흔적 로그가 순위가 있는 목

록에서 상위에 배정된 경우에 측정된 RSM에 대한기대

이용도의 최대값이다.

그림 3은 로그의 수를 2000부터 20000개로 증가시켜

가며 식 (3)을 기반으로 계산한 Inductive_R, Regular_E,

Fussy, Visualization_S의 순위스코어의비교결과를나

타낸다.

그림 3. 로그수의 변화에 따른 순위 스코어

Fig. 3. Rank score according to change of log number

그림 3에서 Inductive_R, Fussy, Regular_E,

Visualization_S 방법의곡선형태를분석하면, 침입흔적

로그를 추천한 Inductive_R의 방법이 테스트 로그의 수

가 증가함에 따라 가장 높은 기대이용도를 나타내었다.

또한, Regular_E와 같이 정규화 표현을 이용한 방법은

로그에 대한 전처리의 정확도가 높아짐에 따라 추천의

정확도 또한 높음을 볼 수 있다. 반면, Fussy를 이용한

방법은침입 흔적로그와정상 로그를분류하는데 있어

서의경계값을결정하는문제점이있어서다소기대이용

도가 낮음을 볼 수 있다. Visualization_S의 방법은 특징

의모호성등에대한처리문제가있어낮은결과를나타

낸다.

2. 카파계수(Cohen’s Kappa)를 이용한 성능 

평가

카파계수는 Cohen[9]에 의해제안된 두명의 관찰자의

일치성을 나타내는 지표로, 두 관찰자 사이의 측정 범주

값의일치도를측정하는척도이다. 표 5는 카파계수를계

산하기 위한 오차행렬(confusion matrix)이다. 오차행렬

에서는클래스를침입 흔적로그 클래스와 정상로그 클

래스로구분한후실제침입흔적로그의수를 a, 실제정

상로그의수를 b, 침입흔적로그로예측한수를 c, 정상

로그로 예측한 수를 d로 정의한다.

표 5.  카파계수 평가를 위한 오차행렬

Table 5. Confusion matrix for evaluating kappa 

coefficients

Predicted class

Clog1
(Hacking log)

Clog2
(Normal log)

Total

Correct
class

Clog1
(Hacking log)

a b a+b=Clog1corr

Clog2
(Normal log)

c d c+d=Clog2corr

Total a+c=Clog1pred b+d=Clog2pred N

표 5의 오차행렬을 이용하여 카파계수를 식 (4)와 같

이 계산할 수 있다.

′  
  

  






  



  
  





(4)

식 (4)에서 ClogMii는 Table 6의 오차행렬에서 대각

선 요소를 나타낸다.
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그림 4는 식 (4)의 카파계수를 이용하여 Inductive_R,

Regular_E, Fussy, 그리고 Visualization_S의 성능을 계

산한 결과를 나타낸다. 그림 4에서 Inductive_R, Fussy,

Regular_E, Visualization_S 방법은 순위 스코어의 방법

과같이 SVM을이용하여학습한후분류한 Inductive_R

의 방법이 가장 높은 성능을 나타냈다. Fussy,

Regular_E, Visualization_S의 방법은 침입 흔적 로그와

정상 로그로 분류하는 데 있어서의 전처리 과정에서 다

양한 학습을 하지 않으므로 테스트 로그에 대한 분류에

서도 다소 성능이 낮음을 볼 수 있다.

그림 4. 카파계수를 이용한 성능평가 결과

Fig. 4. Performance evaluation results using kappa 

coefficients

Ⅴ. 결 론

귀납 추리를 이용한 침입 흔적 로그의 순위를 결정하

여 포렌식 분석가에게 추천하는 방법은 다음과 같은 면

에서장점을갖는다. 첫째, 분류분야에있어서우수한성

능을 보이는 SVM을 이용하여 로그를 분류함으로써 분

류의 정확도를 높였다. 둘째, 순위를 결정하여 추천함으

로써 포렌식 분석가가 분석에 필요한 시간을 단축시킬

수 있다. 셋째, 로그의 특징을 추출하기 위한 전처리로

Apriori 알고리즘을 사용하여 연관 단어 사전을 생성하

고, 이를 기반으로 로그를 벡터로 표현함으로써 로그를

정확하게분류할수있다. 마지막으로, 학습된결과를기

반으로 로그를 분류하고, 로그의 가중치를 이용하여 로

그의 순위를 귀납적으로 추론함으로써 추천의 정확도를

높일 수 있다.

향후, 침입흔적로그의가중치를지정할경우코사인

유사도 뿐아니라보다 다양한유사도방법을 사용할 경

우 성능을 비교하는 연구가 필요하다.
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