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1  가 를 한 맞

스마트 재   시스템에 한 연

A Study on Customized Smart Fire and 

Security System for one person household

한훈 *, 균 *, 주민수*, 고동 *, **, 민***

Hoonyoung Han*, Gyunho Kim*, Minsu Ju*,

Dongbeom Ko*, Jungjoon Kim**, Jeongmin Park***

  약 본 논문은 1인 가구를 한 맞춤형 스마트 화재 방범 시스템을 소개한다. 최근 독신 인구의 증가 고령화로

인한 1인 가구가 증하고 있다. 이에 따라 1인 가구를 한 사설 보안 업체에 한 수요가 증가하고 있으며 최근 속하게

발 하고 있는 사물인터넷(IoT) 센서 기술을 용한 스마트 보안 시스템 한 요한 이슈가 되고 있다. 그러나 차 1인

가구가 증가하는 인구 구조의 추세에도 불구하고 기존 시스템은 다인가구에 이 맞춰져 있어 1인 가구에서 활용하기에

규모가 무 크고 화재 감시, 방범 시스템이 별개의 구조로 작동하는 단 이 존재한다. 따라서 본 논문에서는 방범 시스템과

화재 감시 시스템이 통합된 1인 가구를 한 맞춤형 안 비 서비스를 제공하는 시스템을 설계하고 구 한다. 이를 통해

기존 사설 업체이용보다 은 비용으로 경찰의 치안이 닿지 못하는 곳의 범죄 활동을 방하고 실시간으로 주택의 상황을

모니터링 할 수 있도록 한다.

Abstract  This paper introduces a customized Smart Fire and Crime system for one person households. Recently, the 

number of one person household has skyrocketed due to the increasing number of one person household and the aging 

population. As a result, the demand for private security companies for one person household is increasing and smart 

security systems that are applied with rapidly evolving IoT and sensor technologies are also becoming a major issue. 

However, despite the increasing trend of one person households, the existing system focuses on multiple households, 

so that there are disadvantages of the one person households to operate in such a big system which operate separately. 

Therefore, in this paper, we design and implement a system that provides a personalized safety service for one person 

household that integrates a security system and a fire monitoring system. This will help prevent criminal activity in 

places where the police can not reach at a lower cost than using existing private companies, and help monitor the 

situation of the houses in real time

Key Words : The one person household, Security System, Fire Monitoring System  
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Ⅰ.   론

1인 가구는 혼자 사는 사람들이다. 독립된 공간에서

의식주의일상생활을혼자 하는 사람들을 1인가구로

통칭하고 있다.

1960년 이후 격한 산업화는 우리나라의 인구

사회구조에 큰 향을 미쳤다. 과거 가족 심의 가족

체제에서 가구 분화로 인한 핵가족화 소가족화 형태

로 변모하 다. 부모+자녀의 4인인구가 보편 인 가족형

태가 되었고 정부의 주택공 정책도 이에상응하는 방향

으로 이루어졌다. 하지만 산업구조가 변화하게 됨에 따

라 이를 넘어서 좀 더 다양한 가구의 발생을 불러일으키

게 되었다. 특히 “나” 심의 사고방식의 변화에 따른 개

인주의 개인의 경제 능력 향상은 1인가구를 늘리게

되었다.

 1. 주거침 련 죄 피해가  특 (2010)

Table 1. Characteristics of Crime-related Damages 

Related to Residential Penetration (2010) 

2010년 한국의 범죄피해에 한 조사연구에서 인용한

표 1[1]에서는, 가구 유형별 주거 침입 범죄 비율 주택 유

형별로는 70.1%로 단독 주택의 비율이 가장 높고, 가구

유형별로는 27.1%로 1인가구의 비율이 부부+자녀로 구

성된 세 와 비슷한 수치를 나타냈다. 하지만 빈도수는 1

인가구가 더 높은 수치를 나냈다.

한 1인가구의경우 집을확인할수단이부족하기때

문에 개인의 부주의로 인한 화재발생에 취약할 수밖에

없는 상황이다.

이러한 상황에서 재 1인가구의 증가율은 확산

되고 있는 추세이다. 지난 30년간 지속 인 가구 소형화

에 따라 3⦁4인 가구 감과함께 1인가구가 증하 다.

한 연령 별 1인가구수와 연령 별 규모 한 더

높아질 망이다.[2]

그림 1. 1  가  가

Fig. 1. One Person Household Growth Trend

그림1은 1985년부터 통계청에서 측정한 체 가구

비 1인가구의 비율을 계산해 2045년에 도달하게 될 비율

을 나타낸 것이다. 그래 에서 확인할 수 있듯이 연도가

지나감에 따라 1인가구의 비율이 증가하고 2045년에 도

달하면 체의 36.3%에 달할 수있다는 측을보여 다.

그림 2. 연령 별 1  가  수 변

Fig. 2. Changes in the number of Single Person 

Households by Age Group 

그림2는 통계청에서 각 연령 별 구간에서 천가구당

1인가구의 수를 나타낸것이다. 그래 에서 확인할수 있

듯이 연령 에서 1인가구의 수가 증가하고있고 특히,
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45세에서 59세 사이의 구간에서 수가 크게 증가한다는

것을 알 수 있다.

그림 3. 1  가  연령 별 규  측

Fig. 3. Estimated Size of  Households by Age Group

그림3은 2015년부터 2045년까지 1인가구의 연령 별

규모를 측한 것이다. 체 으로 1인가구가 증가함은

물론 상 으로 신체가 허약한 60 , 70 의 비율이

체의 반이상이라는 것을 보여 다.

이 듯 기존의 1인가구나 단독가구의 경우는 여러 사

고와 범죄에 노출되어 있음에도 기존의주택방범 시스템

은 다인가구에 을 맞추었거나 각 제품 간 기능이 호

환되지 않아 편리하고 통합 인 험 감지가 어렵다는

문제 이 있었다.

따라서 본 논문에서는 더 편리하고 통합 인 화재

방 방범기능을 제공하는 시스템을 연구 개발한다.

본논문에서연구개발한시스템의특징은다음과같다.

1) 화재나 침입을 감지하는 센서를 부착한 개별 모듈

들과 스트리 서비스를 제공하는 카메라를 개발

한다.

설치된 센서 모듈들로 부터 수치를 받아와 데이터

베이스에 장한다.

2) 서버는 데이터베이스의수치들을확인해 설치 구역

의 험 상황의 변화를 감지해 사용자의 어 리

이션에 표시한다.

3) 사용자는 어 리 이션에서 감지되는 험수치들

을 확인하고 스트리 서버와 연결된 카메라를 이

용해주택내부의 험상황에 한 상을확인한다.

4) 마지막으로센서 값의변화를 데이터베이스에 장

해 사용자는 로그를 통해 자신이 미처 확인하지 못

한 험이 있었는지 확인할 수 있다.

본 논문에서는 상 제안한 1인 가구를 한 맞춤형

스마트 화재 방범 시스템을 제안하고자 2장에서는 기

존 시스템과 제안된 시스템에 련된 연구에 해 설명

하고 3장에서는시스템 설계 구 , 시스템 시나리오로

구성하 고 4장에서는 실험 환경 결과 그리고 마지막

5장에서는 결론 향후 연구방향에 해 서술한다.

Ⅱ. 련 연

1.  시스템

표 인 보안 시스템은 캡스홈, SECOM 등이 있다.

캡스홈은 ADT 시큐리티에서제공하는 보안시스템이다.

침입감지, SOS 비상벨, 도어 뷰어 서비스를 제공하여 사

용자에게 보안을 제공하고 자동경비, 시간별 / 요일별 맞

춤경비 서비스를 통해 사용자에게 편의성을 제공한다.

세콤은 에스원 기업에서 제공하는 보안 서비스이다.

상감지, 출입 리, 안 고 등으로 고객의 보안을 감

시하며 이상신호 발생 시 제센터에서 출동지시를 내려

에스원 직원, 는 경찰/소방 이 출동하여 상황을 해결

해주는 시스템이다.

두 시스템은 으로 인지도가 높고 높은 안정성

과 보안성을 제공하는 시스템이다. 하지만 1인 가구에서

두 시스템을 용하기에는 큰 부담이 든다.

기존의 시스템은 장비를 구매하고 구매한 업체로부터

지속 으로 리를 받기 때문에 정기 으로 비용이 소요

된다. 서비스 규모, 종류에 따라 월 최소 10000원에서 최

85000원까지 일정기간 이상동안 지불해야 한다,

본 논문에서 다루는 1인 가구 시스템은 설치 이후 업

체로부터 지속 인 리를 받을 필요가 없고 비교

은 비용으로 1인 가구 방범 시스템을 구축하고자 한다.

2. 련 술

가. 폰갭(PhoneGap)

“폰갭(PhoneGap)‘ 이란 니토비(Nitobi)가 만들고 어도

비 시스템즈(Adobe Systems)가 인수한 모바일 개발

임워크이다. 기존 어 리 이션 개발 시에는 Object-C

와 같은 기기에 특화된 언어를 사용하 지만 폰갭에서는

자바스크립트, HTML5, CSS3을 이용하여 모바일 응용

로그램들을 만들 수 있다. 응용 로그램 결과물들은

하이 리드 형태로 모든 리아웃 랜더링이 랫폼의 네

이티 UI 임워크로 수행되지 않고 웹뷰를 통해 수

행되며 웹앱 뿐 아니라 배포를 한 패키지화도 가능하며
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네이티 어 리 이션에 있는 API에도 근할 수 있다.[3]

나.  JPEG(Motion JPEG, M-JPEG)

모션 JPEG(Motion JPEG, M-JPEG)는 멀티미디어에

서 각비디오 임 는비월 주사 방식의 디지털 오디

오 시 스가 JPEG 이미지로따로압축되어 있는 상포

맷 계열을 의미하는 비공식 인 이름이다. 본래의 목

은 멀티미디어 PC 어 리 이션 용도로 개발되었지만

재 M-JPEG는 디지털 카메라와 같은 비디오 캡처 기

능을 갖춘 다양한 휴 기기에서도 쓰이고 있다.[4]

다. PHP

1994년라스무스 러도 (Rasmus Lerdof)에 의해 개발

되었으며, 원래 개인홈페이지를 뜻하는 “Personal Home

Page”에서 그 이름이 유래되었다.

PHP는 ‘Hypertext Preprocessor'의 약자로 1994년 라

스머스 돌 가 처음 선을 보인 서버측 웹 로그래

언어이다. PHP는 일반 으로 리 스 운 체제 상에서

웹 서버 로그램인 Apache와 데이터베이스인 MySQL

과 함께 사용되는 경우가 많다. 이것은 비용으로 고기

능, 강력한 보안의 웹 사이트를 구축하는데 상당히 효율

이어서 소기업을 심으로 리 보 되고 있다.

PHP언어의 문법은C, JAVA, PERL의 것을 많이 참조하

으며, 특히 C언어와 매우 유사하다.[5]

PHP는 서버측 스크립트 언어로 이용되며, 웹서버에서

실행된다. 즉 PHP스크립트 문서가 요구될 때마다 서버

측에서 PHP 스크립트가 실행되어 결과가 웹 라우 로

송된다. 많은 임워크와 라이 러리가 존재하기 때

문에 손쉬운 개발이 가능하다. 많은 오 소스 임워

크와 라이 러리를 사용 가능하다. 한 키 구축에 사

용되는 미디어 키(MediaWiki) 등의 수많은 오 소스

웹 어 리 이션에 이용된다.

본 논문에서는 폰갭을 통해 어 리 이션을 개발하

고 JPEG를 통해 스트리 시스템을 구축하 다.

Ⅲ. 시스템 계  

본 장에서는 최소한의 비용으로 상황 모니터링 시

스템 구 을 한 시스템 로세스와 시스템 구조를 설

명한다.

1. 시스템 프로 스

본 에서는 화재 방범 시스템을 모니터링하기

해 phonegap으로 application을 개발하고 Apache서버

데이터베이스를 이용하여 데이터를 통합하고 시각화하

는 시스템 로세스를 한 4단계를 설명한다.

그림 4. 시각  시스템 프로 스

Fig. 4. Process of Visualizing System  

⦁Step 1 : Value saving

데이터베이스에 재센서 값들을 장한다. 장되는

센서 값들은 정문, 창문 열림 여부를 확인하는 자석 값,,

설정 on/off 값, 가스 측정치 값, 불꽃 확인 값 등이 있다.

그림 5. 사용  터 스 테 블

Fig. 5. Database Table of User

⦁Step 2 : Data request

재 상태를 확인하기 해 어 리 이션에서 php를

통해 데이터베이스에 속하여 장된 값을 요청한다.
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그림 6. 터 스 연결 PHP 코드 

Fig. 6. PHP Code of Database Connection   

⦁Step 3 : Data Processing 

Step 2에서 요청한 센서 값 데이터는 이 단계에서 시

각화를 해 처리한다. 센서 값의 임계값 과 여부를 확

인하여 상황발생 여부를 악한다. 한 이상상황 발생

시 로그 데이터를 생성하여 별도의 로그로 표 할 수 있

도록 한다.

그림 7. 터 스 사용  로그 테 블

Fig. 7. Log Table of User Database

⦁Step 4 : Visualizing

마지막 단계는 Step 1부터 Step 3까지의 로세스를

거쳐 나온 데이터를시각화하는단계이다. Step 3에서

악한 재 상황을 색 신호로 표 하여 직 으로 상황

을 악할 수 있도록 했다.

2. 시스템 수행 시나리

본 논문에서는 사용자가 자신의 집 상황을 외부에서도

자유롭게 확인 할 수 있는 네트워크 기능을 이용한 화재

방범 시스템을 개발한다. 그림 4는 본 논문에서

설계한 시스템 수행 시나리오를 보여 다.

그림 8. 시스템 수행 시나리

Fig. 8. Scenario of System implementation 

아두이노 보드에 연결된 자석 센서에 의한 문 열림여

부 감지와 가스 감지 센서, 불꽃 감지 센서에서 발생한

값을 와이 이 기능을 지원하는 ESP8266 모듈을 이용하

여 데이터베이스에 장한다. 화재 발생이 감지되면 라

즈베리 이의 알람이 작동하고 라즈베리 이에 부착된

카메라를 이용하여 촬 을 시작한다.[6]

촬 된 상은 Mjpg 스트리 서버로 송을 하고 사

용자는 어 리 이션을 이용하여 스트리 서버에 근

하여 촬 된 상을 실시간으로확인할 수 있다. 상황 발

생 시 해당 시간이 데이터베이스에 장되어 사용자가

상시 확인 할 수 있다.

본 시스템은 데이터베이스, 서버, 클라이언트, 어 리

이션으로 구성하여 화재 방범 기능을 실행한다.

3. 시스템 

1인 가구를 한 맞춤형 스마트 화재 방범 시스템

의 구조는 실시간으로 값을 수집하는 센서 카메라로

구성된 클라이언트, Step1~4까지 순차 으로 수행한 후

나오는 데이터를 장하는 데이터베이스, 장된 데이터

를 처리하는 서버, 장된 데이터를 토 로 사용자에게

시스템 황을 직 인 시각 형태로 제공해주는 어

리 이션으로 구성된다. 그림 8은 이러한 시스템의 체

인 구조를 나타낸다.

그림 9. 체 시스템 

Fig. 9. Structure of Whole System 
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가. 터 스 

데이터베이스는 사용자의 성명, 아이디, 센서 값들을

장하는 사용자 정보 테이블, 사용자에게 발생한 로그

를 장하는 로그 테이블로 구성된다.

․사용자 정보 테이블 : 사용자 정보 테이블을 통해

로그인/로그아웃을 한 아이디/패스워드 데이터를

장하고 센서 값을 통한 상황 값을 장한다. 사용

자 정보테이블의 PK로사용자 로그 테이블등록을

할 때, 키로 사용한다.

․로그 테이블 : 상황이 발생한 기록을 시간, 발생 장

소의 정보를 데이터베이스에 담아 해당 사용자의

센서에서 발생한 내용을 장하는데 사용한다.

나. 

서버는 데이터베이스 속기능 지원을 한 Apache

모듈, 데이터베이스 연결 리를 한 ODBC 모듈, 어

리 이션에서 발생한 로그인 요청을 처리하는사용자 인

증 모듈로 구성된다.

․Apache 모듈[7] : Apache를 사용하여 PHP 서버를

구성하기 해 사용되는 모듈이다. 모듈을 설치하

여 PHP를 지원하도록 하고 PHP를 사용하여 데이

터베이스에 속하는 기능을 한다.

․ODBC 모듈 : 데이터베이스 연결 리를 해

DBMS 와 연결되어, DBMS 데이터를 핸들링 하시

쉽게 해주고, 기존에 속을 지속 으로 유지시켜

주는 기능을 한다. 데이터베이스 연결 리를 해

Query() Fetch() 와 같은 데이터 요청 데이터

결과 수집하기 편하게 하는 처리 기능을 한다.

․인증 처리 모듈 : 유 의 인증처리를 해 속하

는 유 의 인증(로그인성공, 아이디 없음, 비 번호

틀림) 등의 처리를 수행하며, 유 의 인증을 리한

다.[8]

다. 클라 언트

클라이언트는 정문, 창문의 문 열림을 감지하는 문 열

림 모듈, 화재발생을 감지하여 서버에 송하는 화재 센

서 모듈, 가스 발생을 감지하여서버에 송하는 가스 센

서 모듈, 사용자에게 재 집 상황을 카메라로 송하는

카메라 모듈, 상황발생을 사용자에게 알리는 알람 모듈

로 구성된다.

․문 열림 센서 모듈 : 마그네틱 도어 센서에서 변화

되는 수치를 와이 이 모듈을 이용해 데이터베이스

로 송

․화재 센서 모듈 : 불꽃 감지 센서를 이용해 화재나

스 크 발생 시 방출되는 가시 선수치를 와이 이

모듈을 이용해 데이터베이스로 송

․가스 센서 모듈 : MQ-5, MQ-7 가스 센서를 활용

해 화재 시 발생되는 가스수치를 와이 이 모듈을

이용해 데이터베이스로 송

․카메라 모듈 : 스트리 서버와 연동되어 사용자가

스트리 서버에 속하면 실시간으로 상 송.[9]

․알람 모듈 : 서버의 수치분석 모듈에 의해 지정한

수치 이상의 변화 값을 센서에서 송받았을 경우,

설치된 스피커 모듈에서 알람이 발생

라. 어플리케

어 리 이션은 재 집안 상황을 확인 작동 여부

를 설정할 수 있는 보안 페이지, 재 집안 카메라가 촬

하는 스트리 상을 확인할 수 있는 실시간 상 페

이지, 상황이발생한 내용을 확인할 수있는 로그 페이지

로 이루어져 있다.

․보안 : 정문 창문 열림여부, 불꽃발생여부, 가스

일산화탄소 발생 여부를 데이터베이스에서 받아

와 사용자가 보기 쉽게 표시한다. 설정 값을 on/off

로 설정하여 알림 발생 여부를 정할 수 있다.

․실시간 상 : 라즈베리 이에 연결된 카메라의

상을 출력한다. 상황이 발생하지 않은 경우에도

상을 확인할 수 있다.[10]

․로그 : 로그 테이블에 장된사용자의로그 내용을

표시한다.

Ⅳ. 실험 경  결과

1. 어플리케  

그림 9, 10은 어 리 이션을 실행하 을 때 나오는

화면이다. 그림 9는보안 페이지에 들어갔을 경우나오는

화면이다. 평상시의 화면과 상황 발생 시 노란불로 상황

을 알려주는 화면이다. 그림 10은 로그 페이지에 들어갔

을 경우 나오는 화면이다.
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그림 10. 어플리케  실행  (보안 지)

Fig. 10. Screen of Application Execution (Security 

         Page)

그림 11. 어플리케  실행  (로그 지)

Fig. 11. Execution Screen of Application (Log Page) 

2. 실험 경  그래프

그림 12 그래 에서는 MQ-5 가스 센서에 당 1회의

뷰테인 가스0.01ml를 분사하여 측정한 그래 이다. 해당

데이터 값을 데이터베이스로 송하여 데이터값을 장

한다. 이 값은 추후 상황 단에 사용한다.

그림 12. 가스  터 측  그래프

Fig. 12. Graph of Gas sensor data measurement 

본 논문에서 다룬 시스템은 MQ-5 센서에서 측정된

가스량이 176을 과할 경우 화재 알람이 울리도록 설정

하 다. 센서 감지율이란 센서 감지 센서인 MQ-5에서

일정량 이상의 가스가 감지될 경우 경보를 울리기 해

고안된 것이다. 따라서 176 이상의 값이 측정되어도 그

이상의값은의미가없기때문에 센서감지율이 100을 넘

을 경우 100이 되도록설정하 다. 평균센서 감지율이란

여러 번 측정한 센서 감지율의 평균을 낸 것이다. 식은

다음과 같다.

 


 (1)

 exp


  





(2)

 2. 수에 른  감지

Table 2. Sensor detection Rate by frequency

count Ratio of Sensor Detection
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그림 13. 수에 른  감지

Fig. 13. Sensor Detection Rate by Frequency

그림 13 는 그림 12에서 나온 실험결과에 따른 센서

감지율을 그래 로 나타낸 것이다.

본논문에서그래 에 따른실험에서식2 를 용하여

평균 센서 감지율은 99.5으로 측정되었다.

3. 카 라 실행 

그림 14, 그림 15는 라즈베리 이에 장착된 카메라를

통해 모션 MPEG를 사용하여 사용자의 어 리 이션으

로 스트리 한 상을 캡쳐한 사진이다. 평상시의 화면

과 사람이 포착되는 화면을 캡쳐하 다.

그림 14. 카 라 실행  ( 상)

Fig. 14. Screen of Camera Execution (Normal) 

그림 15. 카 라 실행  (사람 포착)

Fig. 15. Screen of Camera Execution (Capture Person)

Ⅴ. 결 론

기존의 방범 시스템은 단독 주택에서 활용하기에 규

모가 무 크거나 단순하고 별개의 구조로 작동하는 문

제 이 있었고, 화재 방 시스템 한 설치율이 미흡한

구조의 단독 주택들이 많다는 문제 이 있었다. 따라서

1인 가구에 어울리며 편리하고 통합 인 시스템이 요구

되고 있다.

본 논문에서는 상 제안한 1인 가구를 한 맞춤형

스마트 화재 방범 시스템을 제안하고자 1) Value

saving, 2) Data request, 3) Data Processing, 4)

Visualizing의 단계를 제안하 다. 제안사항을 통해 센

서에서 받아온 데이터를 통한 상황 악 사용자에게

달하는 시스템을 구성하 다. 즉 사용자가 요구하는

상황에 맞는 소규모 주택에서도 사용가능한 화재 방

범 시스템을 설계하고 개발했다.

하지만 ESP8266에서 와이 이에 속하여 PHP 일

에 값을 송하여 데이터베이스를 갱신하는 과정 와

이 이에 연결 연결 해제과정에서 딜 이가 발생하여

완 한 실시간 시스템을 구성하진 못하 다. 와이 이

속 방식을 개선하여 해당 약 을 보안하여 좀 더 신속

히 상황을 단할 수 있도록 개선할 정이다.
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