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Ⅰ. 론
1)

라   도  시  규 가 차 확 고 

, 도  경 없는 라 에  해  사 트  통

해 심각한 폐해  낳고  뿐 아니라 ,

 몰  한 피해가 가함에 라 에

도 러한 콘 들  차단하  한 안들  고

하고 다. 나 술 변화에 라 보안  강화

 HTTPS가 확산  HTTP 프 콜  주  

사 었  시  식 는   는 

　* 지 학 보안공학과 수

해   사 트 차단  어 워 다. 라  러한 

사 트  차단하  해 SNI(Server Name

Indication) 필드  한 웹사 트 차단 술  도

었다.  술     사 트  

하  계   차단하는 식 다. 그러

나 러한 사 트 차단 식   사 들에 

한 감시 혹  하는 사 트에 한 보  라

는 슈가 고 다. 현재 웹사 트에 한 차

단  우리나라뿐만 아니라 다  나라에 도  

   등 여러 가지  웹사 트 차단 

책  실행하고 다[1, 2].

HTTPS 웹 사이트 차단의 익명성 제공 방안 연구

 태 경*

Study on Providing Anonymity of HTTPS Web Site Blocking

Kim Taekyung 

<Abstract>

As the number of harmful sites increases, many social problems are occurring. Therefore,

in order to solve this problem, the government is carrying out activities to block access to

web sites to harmful sites based on the law. However, due to the change from HTTP to

HTTPS protocol, it has become difficult to block the harmful sites in the existing method. In

the existing HTTP protocol, a method of blocking the site corresponding to the harmful site

domain list by utilizing the DNS information was used. However, due to the generalization

of HTTPS, it is difficult to block the harmful sites in the existing method. Therefore, the ISP

uses the method of blocking the website using the SNI field in the TLS (Transport Layer

Security) Handshake protocol used for HTTPS.

However, since the method using SNI field raises the concern of monitoring Internet users

or exposing information about connected sites, in this paper, we proposed method which can

support anonymity to Internet users while blocking harmful sites. The suggested method also

can support integrity and source authentication to the transmitted data.
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에   사 트에 한 차단  

warning.or.kr  사 트  통해 수행 어 다. 런 

 사 트들에 한 차단  본  보통신과 

 [3]에  란   하는 규  근

거  하고 다. 에 는 HTTP(Hyper Text

Transfer Protocol)  하여 평   

수신하고 다. 그러나 HTTP [4]는  

처하  해당 내  엇 지  가능하므  

보안   해 HTTP 신에  사

트에  HTTPS[5, 6]  사 하고 다. HTTPS는 브라

우  간 주고 는  암호화하여 

하  에 비  안 하게  통신  수행할 

수 다. 그러나  사 가 하 는 웹사

트  해 사 트 여  별하  해 는 어느 사

트에 하는지 암호화   복호화 해야 

하는 , 암호화키  알 수 없 므  해당 내  복

호화 할 수 없 므  에 는 SNI 필드  한 

해사 트 차단 식  고 하게 었다.

SNI 필드  한 해사 트 차단  2019  2월 

11  KT  시  시 었다. 또한 2월 12 에는 

SKT  SKB에 도 SNI  한 해사 트 차단  

었  후 든 ISP에 하  하 다. SNI

필드 보는 에도 평  었고  

하여 웹사 트 차단  수행하지 않아 보안 강화  

에 만 연 가 수행 었 나  보  한 사

트 차단 책  실행   사 들  하

는 사 트 보   등  슈가 생하게 었다.

라  본 에 는 해 사 트  안 하게 차

단하   공함  개 보  보호할 수 

는 에 한 연  수행하고  한다.

본  2 에 는 HTTPS  SNI에 해   

내  시하 , 3 에 는  공할 수 

도  하는 해 사 트 차단  시   수

행하 다. 마지막  4 에 는 본 연  결  

하 다.

Ⅱ. 련연   

2.1 SNI 개념

SNI는 Server Name Indication  약어   필드

는 가 보안  통해 해 사 트에 

할  사 하는 암호화 지 않  역 다.  

술  나 게  는 하나  웹 가 여러 웹사

트  비스하   에 가 생겼  

다. 지는 상  IP 주  도  

1:1  계라    공에 가 없

었지만, 여러 도  하나  IP 주  연결하는 

비스가 화  보낼  특 하지 못하

게 었다.  에 클라 언트가 사 트에 하

 도  보  보내도  변경한 것 다.  SNI

 사 하게  하나  웹 에  여러 도  

웹사 트  비스하는 경우에도  사 한 

HTTPS  활 화시킬 수 다.

HTTPS에  사 는 TLS (Transport Layer

Security) Handshake 프 콜에  TLS[7]는 Client

 Server 간  통신  루  해  Client가 

Server에 ClientHello 시지  Server에 하고 

Server는 에 한 답변  ServerHello라는 답

 하게 다. 러한 차는 다  <그림 1>과 

같다.

<그림 1> TLS 상과
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ClientHello 시지  에 하는 과 에  

SNI 필드 값  포함하게 다.  SNI는 TLS 프

콜 상에  하고  하는 호스트  포함하는 

평 값 다. 라   SNI 값  통해  HTTPS에  

동  IP 주  TCP 포트  사 하는 에  다수

  사 할 수 게 해주고  해 든 

사 트가 같   사 하지 않아도 동  

에  여러 개  HTTPS 사 트  운 할 수 게 한

다. 그러나 보안 에 는 SNI 필드 값  평  

하므   가 는 간에 는 비

들에 는 킷  처해   사 가 하

는 웹사 트  알 수 다.

2.2 SNI 드를 용  차단 방법

에 해사 트  차단하는   사

가 웹브라우  주 창에 URL  하  DNS[8]

 통하여 해당 IP 주  연결하게 는 , 만약 

가 지 한  해사 트  경우 경찰청 경고 사

트(warning.or.kr) 화  동 연결하게 다. 그

러나 에  는  암호화하여 수

신하는 프 콜  HTTPS  사 함에 라 술

 차단  어 운 가 생하게 었다.

러한  해결하  해 안한 식  

SNI[9, 10] 필드 차단 술 다. 가 암호화  

에 평  는 TLS  ClientHello 시지에 

는 SNI  확 하   사 가 어느 사 트

에 하 고 하는지 알 수 므   차단  

DB에 는 웹사 트 주  내 ISP에  해당 

  차단하는 식 다.

SNI 필드는 에도 평  는  

해당  해 어느 사 트  하는지 알 

수 었 나  하여   차단함

  사 들  하는 사 트 보  활

에 한 보안  우 가 가하고 다. 라  

에 한  보  공 안  연 가 필 한 실

다.

2.3 ESNI(Encrypted SNI)

TLS 에는 SNI 암호화가 없어 SNI 필드가 평

 형태  다.  해  3 에게 쉽게 

 어 보안 가 생  에 TLS에 SNI  암

호화 규격  가하는 는 랜 간 가 어 

다. 2018  7월 2 에 Apple, Cloudflare, Fastly,

Mozilla에 해 , TLS 1.3   한 확  규

격  SNI 암호화 규격  안 가 IETF에 

안 었다.

ESNI 현  클라 언트 브라우 에  공개

키가 달 는 시  DNS 통신 단계  앞당겨  

 연결하는 시 에 해당 공개키  도  암호

화  수 도  하는 것 다. 어폭스는 ESNI

현  DNS 통신  암호화가 루어지지 않는 상황에

는 별 미가 없다는 에 해 ESNI가 동하

 DNS over HTTPS[11]가 활 화 어  것  

하고 다. 웹사 트가 TLS 1.3  지원하고 ESNI가 

현   프 그램  사 하  SNI 킷에 

 도  또한 암호화 므  차단  회피할 수 

나, 아직 식  채택 지 않  안 단계

 에 는 곳  많지 않다는 어 움  가지

고 다.

<그림 2> SNI 드를 용  차단
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Ⅲ.  공 사 트 차단 

본 에 는   해 사 트  차

단하는 과 에  SIN가 평  어  

사 가 하는  사 트에 한 보가 공개

 생할 수 는 보  차단하  해 

사 트  차단할 수 는 안에 한 연  수행하

다.

3.1 안 

   식별할 수 는 

 사  IP 주  값  확  통해 알 수 므

 어느 사 가 어느 사 트에 하는지에 한 

 공하  해 는 SNI 보뿐만 아니라 

IP 주 에 해 도 안 한 취  취해야 한다. 라

 <그림 2>  내 ISP에  웹사 트  차단하는 

차   공 안  시하고  한다.

• Hash 값 생

 사 가 웹사 트에 비스  청할  

 킷 에 IP 주  Hash 값과 SNI  

Hash 값  생 하고,   Hash  값  하여 

새 운 Hash 값  생 한다.

• 비밀키 생  및 암

 사  웹브라우 에  비 키(비

키)  생 하여 비스  청하는 웹사 트  공개

키( 키)  비 키  암호화한다.

• ISP에  차단 목록 비

ISP에  해 사 트  차단하  해 차단 과 

비 하는 과 에 는 <그림 3>에 시   같  

 사 가 가  한 만 사 하도  

한한다.  공하  해 IP 주 값  Hash

 어 , 차단  해당여  하  해

는 <그림 4>  같  SNI Hash 값과 차단 사 트 

 도  들  Hash 값  만든 과  

비  통해 차단여  결 하게 다. 라  ISP에

는  사 가 하 는 웹사 트가 해 

사 트  경우 해당 웹사 트  차단하도  하지만 

어느 사 가 청한 청 지는 알 수 없다. 또한 

 결  검할 수 는 , 차단  DB에 

는 SNI Hash값   SNI Hash 값과 체한 후 

IP 주  Hash 값과 SNI  Hash 값  생 한 

Hash 값과  사 가 보내  Hash 값  비

 통해  ⋅변  여  별할 수 다.

•  웹 버에  동 과

해  웹 에 는 ISP  통해   

 결  검   암호화  SNI 필드  복호화  

통해 그 내  확 해야 한다.  SNI 필드  복

호화는  사 가 생 한 비 키  암호화 

어 , 또한 그 비 키는 웹사 트  공개키  

<그림 3> 넷 사용   보

<그림 4> 차단 목록 비
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암호화 어 므  웹사 트  사 키  비 키

 획득할 수 ,  비 키  획득하  SNI 필

드 값  복호화 할 수 다. 라  웹 에 는 해

당 웹사 트 주  보  확 할 수 다. 에 한 

 다  <그림 5>  같다.

웹 에  결   처  검사는 <그림 6>

과 같다. 결  검  복호화  SNI 필드  

하여 Hash 값  생 한 후  IP Hash 값과 

생 한 SNI Hash 값  해 새 운 Hash 값  생

해  Hash 값과 비 하여 결  검할 

수 다. 또한  킷  Source IP 주  값에 

한 Hash 값  생 하고 복호화 한 SNI 필드 값  

해 생 한 SNI Hash 값  사 해 새 운 Hash

값  생 해  Hash 값과 비 함  처

 수행할 수 다.

3.2  결과

 HTTP 프 콜에 는 DNS 보  활 하

여 해 사 트 도  리스트에 해당하는 사 트  

차단하는 식  하 다. 그러나 HTTPS가 

화 에 라  식 는 해 사 트 차단에 

어 움  생하게 어 SNI 필드 값  해 해 

사 트  차단하고  본 에 는 해 사

트 차단  수행 도 안 하게  사  

 공할 수 는  시하 다. 에 

사  프 콜과 안한 과  능 비  

수행한 내  다  <  1>과 같다.

능비  결과 <  1>에  시한  같  해

사 트  단 어 차단 는  사 들에 

한  공뿐만 아니라 결 과 처 지

도 수행할 수 어  사  신원  막고 

해 사 트  차단  안 한 시지   수행

할 수 다.

Ⅳ. 결론   

해 사 트  가에 라 사회  많  

가 생하고 다. 라  에 는 러한  

해결하고  해 사 트에 해 웹 지  차

단하는 활동  에 근거하여 수행하고 다. 그러

나 HTTP에  HTTPS 프 콜  변화 에 라 

 식 는 해 사 트  차단  어 워 다.

에 한 책  HTTPS 프 콜에 는 TLS

<그림 5> SNI 드 복

<그림 6> 결  및 출처 증 검사

<표 1>  과  능 비

능 HTTPS 안 

ISP에  해 사 트 차단 시 

사 에 한  공
○

ISP에  IP주  SNI 필드 값  

결  검
○

웹 에  SNI 필드  IP

주 에 한 결  검
○

웹 에   시지에 

한 처
○
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Handshake에  평  는 SNI 필드  

한 해 사 트  차단 식  도 었다. 그러나 

SNI 필드  하는 식   사 들에 

한 감시 혹  하는 사 트에 한 보  라

는 우  생시킴에 라 본 에 는 러한 

 해결하고  해 사 트  차단하   

사 들에게는  공하는 안에 한 연

 수행하 다. 안한 에 는 하는 웹사

트에 한  공뿐만 아니라 결 과 처

 수행할 수 어 안 하게 사 할 수 는 

안  시하 다.

단, 본 연 에 는 해 사 트 차단 수행  고 

그 에 한  수행한 것  아니라 해 사 트 

차단시에  공하는 안에 한 연  수

행하 , 현재 러한 능  수행할 수 도  

하는 ESNI 술  개 고 나 아직 화 지 

않았고,  술  사 할 수 는 환경도 우리가 

 많  사 하는 스플 러나 크 에 공 지 

않아 후 계  연 가 필 한 상황 다.
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