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요 약

우리 軍의 사이버 공간은 적들로부터 지속적인 위협을 받고 있다. 이러한 사이버 위협은 軍이 보유하고 있는 정보화 자산

을 대상으로 한 것으로 조직의 정보화 자산에 대한 안전성 확보는 매우 중요하다. 그러나 정보화 자산은 軍 뿐만 아니라 어떠

한 조직도 100% 자급자족할 수는 없기 때문에 공급망에 의한 정보화 자산 획득은 어쩔 수 없는 선택이다. 따라서 군 공급망

에 대한 안전을 확보하기 위해 공급망 보호대책 검토 후, 이를 근거로 공급망 업체를 검증된 신뢰모델 기반의 파트너십 인증

(引證)을 통해 군 공급망 안전을 확보하기 위한 방안을 제시하였다.

A Study on the Citation of Defense Cyber Protection Partnership for Safe
Supply Chain Management
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ABSTRACT

Our military‘s cyberspace is under constant threat from the enemy. These cyber threats are targeted at the information

service assets held by the military, and securing the security of the organization's information service assets is critical.

However, since Information assets can not be 100% selt-sufficient in any organization as well as the military, acquisition

of information assets by the supply chain is an inevitable. Therefor, after reviewing supply chain protection measures to

secure the safety of the military supply chain, we proposed a method for securing supply chain companies through the

citation of partnership based on the validated trust model.
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1. 서 론

최근 제품이나 서비스가 공급자로부터 소비자에게

전달되기까지의 조직, 사람, 정보, 자원 등에 대한 시스

템인 공급망을 이용한 공격이 사이버 위협으로 떠오르

고 있다. 주로 S/W 개발社의 네트워크에 침투하여 소

스코드를 수정하여 악의적인 목적의 코드를 삽입한다

거나 배포를 위한 서버로 접근하여 파일을 변경하는

방식으로 이루어지는 공급망 공격은 (그림 1)과 같이

급증하고 있는 추세로[1] 레노버, 화웨이, ZTE 등 중

국업체에서 생산하는 전자제품에 설치된 불법 백도어

프로그램에 의한 사이버 공격 가능성에 대한 우려가

확산되면서 영국 정보기관들은 전산망 사이버 침해 가

능성을 우려해 중국 레노버가 생산한 PC의 공무 활용

을 전면 금지하기도 하였다[2][3].

(그림 1) 공급망에 대한 사이버 위협

특히, 미국은 외부 위협으로부터 미국 정보통신을

보호하는 행정명령인 ‘정보통신 기술 및 서비스 공급

망 확보’를 통해 중국과 같이 적대관계에 있는 기업들

이 미국 정부의 허가 없이 미국 내에서 제품을 판매할

수 없도록 제한하였고[4] 동맹국에게 중국 통신장비업

체인 화웨이社 제품 사용 배제를 요구하며 배제하지

않을 경우 정보협력 축소를 경고하고 있다[5]. 또한 영

국 브리티시텔레콤은 차세대 이동통신(5G)의 핵심장

비 분야에서 화웨이社 제품을 제외한데 이어 프랑스

통신업체인 오렌지 SA도 화웨이社 제품을 사용하지

않겠다고 밝히는 등 유럽의 주요 국가들도 화웨이社

제품의 배제를 고려하고 있다[6].

공급망 위협은 우리 군도 공급망을 근간으로 정보

화 자산을 획득하고 운영유지를 하고 있기 때문에 결

코 간과해서는 안될 위협으로 체계적인 논의를 통해

공급망 위협에 대한 대응태세를 완비해야 한다.

따라서 본 논문은 군 공급망에 대한 안전을 확보하

기 위해 공급망 보호대책 검토와 이를 근거로 공급망

파트너(업체)를 검증된 신뢰모델 기반의 파트너십 인

증(引證)을 통해 군 공급망 안전을 확보하기 위한 방

안을 제시하였다.

2. 관련 동향 및 개념 고찰

2.1 공급망 사고

2013년 OECD 리포트에 의하면 전 세계에서 만들

어지는 제품의 50%이상이 반제품(중간 제조품)이고,

완제품으로 조립하기 위해서 글로벌 공급망을 이용하

고 있으며 노트북 제조에 이용되는 공급망의 경우, 약

400여개 회사로 구성된다고 한다[7]. 이것은 우리가 사

용하고 있는 노트북에 대한 광범위한 공격표면을 보여

주는 것으로 이와 같이 공급망과 관련된 최근 사고는

<표 1>과 같으며 실제 공급망을 통한 사이버 위협의

심각성을 보여준다[1].

공격사례
공격대상

국 가 대 상

Petya 우크라이나 정부 기관

넷사랑 전 세계 금융 추정

CCleaner 전 세계 전문기술회사

국내 ATM 한국 특정 ATM

해외 ATM 호주 특정 ATM

<표 1> 최근 공급망 사고 사례

2.2 각 국의 동향

미국의 오바마 행정부는 9·11테러 이후 지속적으로

강화되어 온 공급망 안보정책의 대폭 확대 및 강화를

핵심으로 하는 ‘신 글로벌 공급망 안보 전략’의 추진

계획을 공표하였다[8]. 또한 국립표준기술연구원은 공

급망의 위험성을 인식하고 모든 수준에서의 정보통신

기술(ICT) 공급망 위험을 판별, 평가 감소시킬 수 있

는 지침인 연방정보시스템 및 조직을 위한 공급망 위

험관리 실무 가이드[9]를 제공하였으며 2018년 10월
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국토안보부와 민간부분 파트너가 공급망 위험을 해결

하기 위한 장단기 전략을 개발하기 위해 정보통신 기

술 공급망 TF의 구성 및 승인을 발표한 바 있다[10].

영국은 ICT 기술발전과 함께 증가하는 사이버 공간

내 범죄예방을 위해 2011년 11월 새로운 사이버안보

전략을 수립하였으며 사이버공격에 대한 복원력 강화

와 사이버 상의 권익보호를 달성하기 일환으로 정부와

산업계가 국방사이버보호 파트너십을 체결하여 공조

를 하고 있으며 2013년 하반기부터 전 공급망에 걸친

사이버 위협에 대한 인식 증가, 사이버 보안 표준을 적

용한 위험 기반의 접근방법 정위, 그리고 위협 정보 공

유 등 세 가지 특정 분야에 초점을 맞추고 있다[11].

또한 유럽은 ‘유로2020’이라는 이름 아래 미래 먹거

리로 중요한 아이템을 발굴해 막대한 예산을 투입하고

있는데 그중 하나가 '서트 밀스(CERT MILS)'로 군에

들어가는 무기체계나 중요한 시스템에 대해 어떻게 하

면 높은 수준으로 개발하고 평가할 것인지 연구하는

과제를 추진 중이다[12].

2.3 공급망 위험관리 개념

위험관리는 조직이 소유하고 있는 자산과 자산에

대한 위협과 취약점을 파악하여 위험을 평가하고 보안

대책을 수립하는 일련의 과정으로 (그림 2)와 같이 수

행되는 포괄적인 프로세스로 (i) 위험설정 (ii) 위험평

가 (iii) 결정된 위험에 대응 (iv) 조직의 위험 관련 활

동의 지속적인 개선을 위한 효과적인 조직 의사소통

및 피드백을 통해 지속적으로 위험을 감시하며 전략적

수준에서 전술적 수준까지의 위험을 다루는 전사적인

활동으로 수행되어 위험기반의 의사결정이 조직의 모

든 측면에 통합되도록 보장한다[13].

(그림 2) 위험관리 프로세스

공급망 위험관리는 위험관리를 정보화 자산의 획득

부터 운영유지 및 폐기에 이르는 생명주기와 관련되는

공급망 위협요소의 식별과 대응을 통해 신뢰성을 확보

하기 위한 총제적인 관리활동이다.

2.4 신뢰모델 개념

신뢰모델은 공급망에서 협력관계를 형성하고 다른

조직과 공동 작업을 수행하고 정보를 공유하거나 정보

시스템 / 보안 서비스를 받는데 필요한 신뢰 수준을

조직에서 얻을 수 있는 방법을 설명한다. 이러한 신뢰

모델의 유형은 다른 조직의 활동에 관한 증거를 획득

하고 그러한 증거를 사용하여 다른 조직과 신뢰수준을

설정하는 검증된 신뢰, 과거 조직이 보여준 실적, 특히

위험 및 정보보안 관련 활동과 의사결정을 통해 신뢰

수준을 결정하는 직접적인 역사적 신뢰, 상호 신뢰할

수 있는 제 3자에 의해 제공되는 보증을 기반으로 신

뢰수준을 결정하는 중재된 신뢰, 권한이 있는 제 3가

가 발행한 특정 위임에 따라 다른 조직과 신뢰수준을

결정하는 위임된 신뢰, 여러 신뢰모델을 사용하는 하

이브리드 신뢰가 있다[13].

2.5 인증(引證) 개념

본 연구에서 적용할 인증(引證)은 IT분야에서 일반

적으로 사용하는 인증(認證)과는 다른 개념으로 사전

적 의미는 다음과 같다.

- 인증(認證, Authentication) : 제 3자에 대해 어떠

한 인적 물적 객체나 서비스 또는 문서나 행위가 정당

한 절차로 이루어졌다는 것을 공적 기관에 증명하는

절차 및 제도를 말한다[14]. 인증은 신뢰모델 관점에서

보면 위임된 신뢰(Mandated Trust)에 해당된다.

- 인증(引證, Citation as Evidence) : 인용하여 증

거로 삼음 또는 그 증거를 말한다[15]. 인증은 신뢰모

델 관점에서 보면 검증된 신뢰(Validated Trust)에 해

당된다.

인증(引證)은 기존의 인증(認證)과 다른 개념으로

정보시스템 수명주기에서 발생하는 보호대책 검토업

무의 결과를 축적하여 축적된 결과를 통해 공급자들의

신뢰도로 산출하고 이를 증거로 전체 생명주기 내에서

공급자 선정 시 지표로 활용하는 개념이다.
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3. 국방정보시스템의 보호 실태

3.1 국방정보시스템 보호업무

정보시스템 보호관리 및 사이버보안에 관한 업무는

국방전력발전업무 훈령과 국방정보화업무 훈령 상에

「국방사이버안보훈령」에 따르도록 되어 있으며. 보

호 관련 업무는 <표 2>와 같이 안보지원사가 수행하

도록 업무분장이 되어 있다[16][17].

구 분 주 요 내 용

국방정보시스템
보호

·국방정보시스템 보호대책을 최초

수립하거나, 개발·운영관리 중에

보호대책이 변경 시 보호대책 검토

무기체계 보호

·무기체계로 분류되는 국방정보시스템

및 내장형 SW에 대해 탐색개발/

체계개발단계에서 보호대책 검토

·시험평가 등 전력화 이전 단계에서

보안측정

·그밖에 무기체계 보안지원 활동

전력지원체계
보호

·전력지원체계로 분류되는 국방정보

시스템 보호대책 최초 수립(재개발

포함)하거나, 개발·운영관리 중에

보호대책이 변경 시 보호대책 검토

<표 2> 안보지원사의 보호 관련 업무

3.2 국방정보시스템 보호대책

현재 각 군 및 기관의 국방정보시스템 보호대책은

개발 또는 성능개선 단계에서 국방정보시스템의 기밀

성, 무결성, 가용성 측면에서 중요도와 위험을 판단하

여 대상 시스템의 보호요구수준을 설정하고 있으며 설

정된 보호요구수준을 충족하기 위해 해당 보호통제항

목과 보호요구사항으로 이루어진 보호구조를 기준으

로 해당 정보시스템에 대해 <그림 3>과 같이 국방정

보시스템 보호대책서[18]를 작성하여 안보지원사로 검

토를 의뢰하면 제시한 보호대책 적절성 및 충분성을

검토하여 해당 정보시스템의 보호대책 검토결과를 통

보하며 미흡한 분야는 보완을 수행하고 있다.

(그림 3) 국방정보시스템 보호대책서 형식

운용단계에서 정보시스템을 보호하기 위해 수행하

는 취약점 관리는 컴퓨터 정보자산의 기밀성 또는 가

용성을 손상시키는데 사용될 수 있는 취약점을 파악하

여 제거하는 과정으로 국방정보체계 취약점 분석ㆍ평

가 실무지침서를 활용하여 정보시스템의 중요도에 따

라 평가주기를 고려하여 취약점에 대한 분석·평가를

<표 3>과 같이 분야별로 수행한다.

구 분 분석·평가분야

국방
서버, 보호체계, 네트워크, DB, 단말기,
웹/응용체계, 기타 등

KISA
유닉스, 윈도우즈, 보안장비, 네트워크장비,
제어시스템, PC, 데이터베이스, 웹 등

<표 3> 취약점 분석·평가분야

그러나 현재의 보호대책은 기능구현 중점의 신뢰성

점검과 취약점 식별에 중점을 두고 보안성 검토를 하

고 있는 실정으로 복잡하고 글로벌화 된 ICT 환경에

서 공급망 위협에 대한 보호대책은 정보시스템 개발단

계나 운용단계에서 명확하게 식별되지 않는다.

또한, 현재의 정보시스템 보호대책에 공급망 관련

보호대책을 추가하여 내·외부 위협요인으로부터 정보

시스템의 보호가 이루어지기 위해서는 관련 조직의 전

문인력 보강과 검토도구의 확충 등 공급망 보호대책

검토를 위한 역량강화가 요구되며 이를 통해 정보시스

템의 위협요인을 조기에 식별하여 효과적인 위험관리

가 가능할 것으로 판단된다.
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4. 국방사이버보호 파트너십 인증방안

글로벌 공급망 하에서 군 공급망을 안전하게 관리

하기 위해 정보시스템에 대한 공급망 보호대책을 검토

하고 그 검토결과를 증거로 파트너(공급업체)의 신뢰

수준을 결정 후, 활용하는 검증된 신뢰기반의 국방사

이버보호 파트너십 인증(引證) 방안을 제안한다.

4.1 파트너십 인증을 위한 신뢰모델 선정

신뢰모델 선정은 파트너 인증을 위한 신뢰수준을

결정하기 위해 적용할 개념 선정에 관한 것으로 앞서

설명한 당사자 간에 일정 정도의 통제가 있거나 증거

를 확보하고 검증할 시간적 여유가 있을 때 사용하는

검증된 신뢰모델을 현 보호대책 업무를 적용하는 것이

업무 프로세스 특성과 일관성 측면에서 적합하다.

(그림 4) 검증된 신뢰모델 기반 파트너십 인증

또한 이 모델은 주로 정부와 외부업체간 사용하는

신뢰모델로 본 논문에서는 (그림 4)와 같이 파트너십

인증을 위한 기반으로 검증된 신뢰모델을 적용한다.

4.2 공급망 보호대책 개발 및 인증

검증된 신뢰모델을 적용을 위해 필요한 증거 개발

을 위해 정보시스템 정보보호 구조내 보호통제항목과

보호요구사항과 NIST가 제안하고 있는 공급망 위험

관리 실무 가이드내 공급망 보호대책을 비교·분석하여

공급망 보호대책 검토를 위해 필요한 보호통제항목과

보호요구사항을 개발하여 보호대책으로 권고한다.

검토의뢰 부서는 (그림 5)와 같이 개발할 정보체계

에 맞는 공급망 보호대책을 선택·작성하여 검토부서에

의뢰하면 검토부서는 보호대책 검토 후, 결과를 검토

의뢰 부서와 파트너십 인증을 위한 DB에 저장한다.

(그림 5) 공급망 보호대책 적용

이렇게 구축된 인증DB는 향후 공급망 파트너 선정

시 신뢰도가 더 높은 파트너가 공급망에 유입될 수 있

도록 활용함으로써 보다 안전한 군 공급망을 구축하고

유지하도록 기여한다. (그림 6)은 검증된 신뢰모델 기

반의 파트너십 인증절차를 개략적으로 나타낸다.

(그림 6) 파트너십 인증 및 활용절차

4.3 공급망 보호 역량강화를 위한 전사적 노력

정보시스템 보호대책 검토범위에 공급망을 포함하

여 검토하기 위해서는 현 조직의 역량강화가 절대적으

로 필요하다. 여기에는 분야별 전문 인원과 검토도구

의 확보 및 검토항목에 대한 세부 지침 개발과 함께

최근 논란이 되고 있는 각종 IoT기기나 컴퓨터 완제품

및 부품에 대한 안전성 확보를 위해 생산에서부터 유

통 및 폐기에 이르는 전 과정에 블록체인 기반 이력관

리 도입 등 기존의 개발단계 중심에서 유지보수 및 폐
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기 단계까지의 전 생명주기에서 공급망 위협에 대비한

역량강화를 위해 전사적인 노력을 기울여야 한다.

4. 결 론

파트너십은 “협력”을 뜻한다. 글로벌화 된 ICT 환

경 하에서 군 사이버 자산을 안전하게 보호하기 위해

서는 군 단독의 노력으로는 한계가 있으며 군 공급망

에 관련된 업체와의 협력을 통해 사이버 위협 대응태

세를 구비할 때 비로소 사이버 공간의 안전을 더욱 견

고히 할 수 있다.

이를 위해 본 논문은 군 공급망에 신뢰수준이 높은

파트너가 공급망에 참여 수 있도록 파트너십 인증(引

證) 프로세스 구축을 통해 군 공급망의 안전을 향상시

키는 방안을 제안하였다.

향후 연구할 분야는 정보시스템 개발 간 공급망 보

호대책 선정과 구현을 위해 필요한 참조모델로서의 역

할을 수행하는 공급망 보호통제항목과 보호요구사항

을 개발하는 것으로 이를 통해 실질적인 공급망 보호

대책 강구를 위한 기본 토대를 마련할 수 있다.

사회에서 긍정적 관계 형성의 전제조건은 신뢰로

사이버 위협 역시 신뢰에 반 하는가 그렇지 않은가에

대한 결과이다. 본 논문이 제시한 검증된 신뢰 기반의

파트너십 인증은 공급망 위협으로부터 군 사이버공간

을 안전하게 지키는데 기여할 수 있을 것이다.
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