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요 약

현재의 퍼블릭 블록체인은 누구나 원장의 내용을 볼 수 있도록 설계가 되어있다. 하지만 응용에 따라서 비밀 정보를 블록

체인에 저장해야 하는 경우도 있으나 이에 대한 연구는 아직 미진한다. 본 논문에서는 DPoS(Delegated Proof of Stack) 합의

방식을 사용하는 블록체인을 대상으로 공개 블록과 비공개 블록의 두 개층으로 이루어진 블록체인을 제안하고 비공개 블록의

암호화를 위한 요구사항을 도출하였다. 도출된 암호화 요구사항을 만족하는 dealer없는 t-of-n threshold 암호화를제안하였다.

제안된 기법이 대표노드간의 공평성과 동일한 신뢰성을 만족하는 특징을 가진다.

Fair Private Block Encryption Protocol for Delegated Node of Public Blockchain

Seung Wook Jung*, HooKi, Lee**

ABSTRACT

In current public blockchain, any node can see every blocks, so that public blockchain provider transparent property.

However, some application requires the confidential information to be stored in the block. Therefore, this paper proposes a

multi-layer blockchain that have the public block layer and the private block for confidential information. This paper

suggests the requirement for encryption of private block. Also, this paper shows the t-of-n threshold cryptosystem

without dealer who is trusted third party. Finally proposed scheme satisfies the requirements for encryption and fairness.
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1. 서 론

블록체인은 신뢰가 없는 인터넷에신뢰를제공해주는

아주 유용한 기술이다[1]. 퍼블릭 블록체인의 특징은

한번 쓰인 블록은 변경할 수 없는 무결성, 불가역성

및 누구에게나 블록이 공개되는 투명성이 장점이다.

하지만 이런 장점 때문에 블록체인을 도입하고 싶

어도 도입하지 못하는 다양한 응용이 존재한다. 예를

들어, 형상 관리 서비스인 git hub[2]와 같은 경우 공

개 프로젝트와 비공개 프로젝트가 존재하고 블록체인

기반 형상 관리 서비스를 만든다면 비공개 블록을 가

져야 하며 해당 비공개 블록은 아무나 볼 수 없도록

암호화하여 저장해야 할 것이다.

이러한 상황에 대한 연구는 아직 없으며 본 논문에

서 처음으로 다중-계층(Multi-Layer) 블록체인을 제

안한다. 또한, 서로를 완전히 신뢰할 수 없는 노드들이

모여 있는 퍼블릭 블록체인, 특히 DPoS(Delegated

Proof of Stack)을 사용하는 블록체인의 특징상 어떤

노드도 비밀값을 온전히 가지지 못하게 하고 몇몇 노

드가 장애가 발생하거나 탈퇴하였을 때도 복호화가

문제가 없도록 신뢰할 수 있는 제3자 없는

Threshold 암호화 기법을 사용하는 방법을 제안한다.

또한, 퍼블릭 블록체인의 비공개 블록을 위한 암호화

요구사항을 정리하였다.

본 논문의 구성은 다음과 같다. 2장에서는 관련연구

를 살펴보고, 3장에서 다중-계층 블록체인의 필요성

과 암호화 요구사항을 정리한다. 4장에서는 동등한 권

한을 가진 대표노드를 위한 Threshold 암호화 프로

토콜을 제안한다. 마지막으로 5장에서 결언을 맺는다.

2. 관련 연구

Sharmir가 비밀값 분산(secret sharing) 기법[8]

을 발표한 후 후속 연구들이 진행되었다. 비밀값 분산

과 threshold cryotosystem과의 차이점은 비밀값 분

산은 서명이나 복호화에 참가한 참가자 어느 한곳에

서 키가 복원되는 것이며 threshold crytosystem은

키가 복원 되지 않는 것이 특징이다.

후속 연구들은 다음의 방향으로 진행되었다.

1. 견고성 (reliability or robust)

2. 신뢰할 수 있는 dealer없는 시스템(no trust

dealer)

3. 사전 변경 (proactive security)

4. 내부자 익명성 (insiders’ anonymity)

5. 효율성 향상

견고성은 서명이나 복호화에 참가한 참가자 중 하

나가 잘못된 값을 만들어 냈을 때 이를 복원하는 것이

다. 초기에는 전수조사를 통하여 누가 잘못된 값을 보

냈는지 찾아냈었다[9]. 이후에 연구에서[10,11, 12]에

서는 전수조사 없이 빠르게 잘못된 값을 찾는 연구가

있었다.

초기에서는 한 개의 신뢰할 수 있는 dealer가 있는

threshold cryotosystem을 연구하였으나 이후에는

신뢰할 수 있는 dealer 없는 threshold crytosys-

tem[10, 13, 14]들이 개발되었다. 신뢰할 수 있는

dealer는 비밀값을 분산하기 전에 최초의 비밀키를 알

고 있어 상당한 특권을 누릴 수 있다. 이에 본 연구처

럼 공평성이 더 중요한 응용에서는 반드시 dealer 없

는 시스템을 이용해야 한다.

임계치를 넘는 수 이상의 비밀값 조각들이 공격자

의 손에 넘어가면 threshold crytosystem이 위험해

진다. 이에 대한 대응으로 개인키와 공개키를 바꾸는

것이 있으나 매번 기관을 대표하는 공개키를 바꾸는

것은 바람직하지 않아 공개키를 바꾸지 않고 주기적

으로 비밀값 조각을 바꾸는 proactive threshold

scheme[15, 16, 17, 18]들이 제안되었다. DPoS처럼

대표노드가 추가되거나 탈퇴되는 상황 및 서로를 전

적으로 신뢰할 수 없는 시스템에서는 반드시 proac-

tive threshold scheme이 고려되어야 한다.

외부에서는 누가 서명이나 복호화 등에 참여하였는

지 모르나 내부에서는 누구나 알 수 있다. 비밀 투표

와 같은 경우는 내부자들도 누가 참여하였는지 모르

게 하는 익명성이 필요하여 [19]에서 연구되었으며 이

와 반대로 추적성을 높이는 연구[20]도 진행되었다.

효율성은 모든 암호 프로토콜에서 필요로 하는 것

이며 [21, 22] 등에서 효율성을 높이는 연구를 진행하

였다. 블록체인 분야에서 블록을 암호화하는 기법에
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대한 연구는 아직 없는 것으로 판단되며 추후에 연구

들이 진행되어야 할 것이다.

3. 다중-계층(Multi-Layer) 블록체인

3.1 블록체인의 특징 및 합의 알고리즘

블록체인은 서로 신뢰할 수 없는 노드들의 집합인

네트워크에서 신뢰를 제공해 주는 기술이며 이에 블

록체인은 신뢰기계라고도 부른다. 블록체인은 한번 원

장에 기록된 내용을 바꿀 수 없는 무결성과 불가역성

을 제공해 준다. 또한, 블록체인 네트워크에 참여한 누

구든지 블록에 기록된 내용을 알 수 있는 투명성을 제

공해 준다. 이러한 원장에 대해서 서로 신뢰할 수 없

는 노드들이 합의를 통하여 신뢰할 수 있는 공통의 원

장을 가지게 된다.

퍼블릭 블록체인의 합의 알고리즘은 대표적으로

PoW(Proof of Work), PoS(Proof of Stack),

DPoS(Delegated Proof of Stack)이 있다[3].

작업 증명인 PoW는 채굴이라는 과정을 통하여 생

성되는 블록에 대해서 합의를 하게 된다. 하지만 블록

을 생성하는 채굴이라는 과정은 많은 전력 소모와 비

용을 필요로 하는 단점이 있다.

이의 대안으로 지분 증명인 PoS가 나왔다. PoS는

해당 블록체인의 코인을 예치한 노드 중에 확률적으

로 선출하여 선출된 노드가 블록을 생성하게 된다. 많

은 코인을 예치한 노드가 선출될 확률이 높아지며 해

당 코인을 가진 노드가 자신이 가진 코인의 가치를 훼

손할 나쁜 일을 하지 않을 것이라는 것을 전제로 하여

블록생성을 신뢰하게 된다.

DPoS는 일정 수의 블록생산자라 불리는 대표노드

를 뽑아 라운드 로빈 방식으로 블록을 만드는 방식이

다. 코인 소유자가 자신이 직접 PoS를 하지 않고 대

표노드에게 위임(delegate)하여 대표노드들이 블록을

만든 방식이다. DPoS는 PoS보다 빠르며 더 큰 규모

의 트랜색션을 처리할 수 있다.

본 논문에서는 가장 최근에 나온 합의 알고리즘인

DPoS 블록체인을 가정하고 논문을 기술한다.

3.2 다중 계층 블록체인의 필요성

위에 설명한 어떤 노드이든지 블록내용을 확인할

수 있는 특징 때문에 기밀 정보를 저장하기에는 문제

가 있다. 하지만 블록체인 응용서비스에 따라서 일부

비밀 정보를 저장할 필요가 있을 수 있다. 예를 들어,

git hub와 같은 소스 저장 서비스에서는 공개 프로젝

트와 비공개 프로젝트가 있다. 이와 같은 소스 저장

블록체인이라고 하면 공개 프로젝트는 공개 블록에

저장하고 비공개 프로제트는 기밀성이 제공되는 비공

개 블록체 저장하는 것이 합리적일 것이다. 따라서, 본

논문에서는 공개 블록과 비공개 블록을 가지는 다층

계층 (Multi-Layer) 블록체인을 제안한다.

공개 블록은 일반적인 블록체인의 블록과 동일하며

비공개 블록은 암호화를 하여 기밀성을 유지하도록

하였다. 여기서 블록을 생성하는 대표 노드들은 비공

개 블록을 만들고 볼 수 있을 것이다. 하지만 일반 노

드들은 암호화되어 내용을 볼 수 없다. 정리하자면 대

표노드는 암호화된 비공개 블록을 만들고 복호화하여

내용을 볼 수 있으나 일반 노드는 해당 내용을 볼 수

없고, 비공개 블록에 들어있는 정보의 소유권을 가진

노드는 대표노드에 해당 내용을 복호화하여 보내 줄

것을 요청할 수 있다.

3.3 다중 계층 블록체인의 암호화 요구사항

비공개 블록이란 블록의 body가 암호화되고 블록

의 header는 일반 블록체인과 동일하며 암호화된

body의 해쉬값이 header에 들어가게 된다. 다음은 다

층 계층 블록체인의 암호화 요구사항이다.

1) 비독점적 암호화 키 : 비공개 블록을 생성하는

대표노드가 독점적으로 암호화를 가지게 되면

해당 대표노드가 대표노드에서 탈퇴나 자격 박

탈을 당하였을 때 또는 해당 대표노드가 장애

등으로 동작을 하지 않을 때 복호화가 어려워진

다. 따라서, t-of-n Threshold 암호화 기법을

이용하여 여러 대표노드들이 골고루 비밀 조각

을 가지고 있으며 몇 개의 대표노드가 동작하지

않아도 정상적으로 복호화가 가능하도록 해야

한다.

2) 대표노드들의 동등한 신뢰성 : 비밀 조각 분배
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할 때 신뢰할 수 있는 제3자인 dealer없이 비밀

조각을 분배할 수 있어야한다. 즉 대표 노드 하

나가 dealer가 되어 비밀 조각을 모두 안다면

해당 노드가 악의를 가졌을 때 블록체인 전체의

신뢰성에 문제가 발생한다. 또한, 대표 노드 하

나가 분할되기 전의 온전한 비밀값을 알 수 없

어야 한다. 따라서 신뢰할 수 있는 제3자 없는

t-of-n Threshold 암호화 기법을 고려해야 한다.

3) 다른 대표노드의 비밀 조각에 대한 무지 : 다

른 대표노드의 비밀조각을 알 수 없어야 한다.

4) 검증된 암호화 알고리즘 사용 : AES(Advanc ed

Encryption Standard)[6]처럼 널리 사용되는

안전한 암호화 알고리즘을 통하여 암복호화를

수행해야 한다.

DPoS에서 대표노드는 자신이 가지는 지분의 가치

하락을 고려하여 악의적인 행위를 하지 않을 것이라

는 가정을 하고 있다. 그렇다고 대표노드를 무조건 신

뢰할 수도 없다. 따라서, 대표노드들이 간에 서로를 적

당히 신뢰(Semi-Trusted)하며 서로가 동등한 권한

을 가지도록 블록체인 시스템을 설계해야 한다. 즉, 본

논문에서는 t-of-n Threashold 암호화 기법의 비밀

키의 기밀성도 중요하지만 대표노드간의 공평성도 중

요한 요구사항이다.

4. 동등한 권한을 가진 대표노드를 위

한 비공개 블록 암호화 기법

4.1 AES-ElGamal에 기반한 그룹 복호화 기법

본 논문에서는 가장 일반적으로 사용하는 있는 블

록 암호인 AES[6]에 기반한 그룹 복호화 기법을 이

용한다. 해당 그룹 복호화는 [4]에 나와 있는

Hash-ElGamal[7] 그룹 복호화를 발전시킨 것이다.

해당 그룹 복호화는 t-of-n threshold 암호화에 기반

을 하고 있다. AES-ElGamal 그룹 복호화는 다음과

같이 동작한다.

설정 (Set-UP)
G : 큰 소수 q의 위수를 가지는 군(group) = Zq*

H: G에서 AES Key길이의 비트열로 해쉬하는 함

수

g : G의 생성자 (generator)

AES-ENC : AES 암호화 알고리즘

AES-DEC : AES 복호화 알고리즘

키 생성(Key Generation)

1.  

   mod

2. 다항식  
  




 를 선택

단, 
   

3.  mod 

  

에게 를 안전한 채널로 전송한다.

4.      를 공개

암호화(Encryption)
메시지 m의 암호문 E(m)을 생성하는 과정

1. 



2. E(m) =  



   

복호화 (Decryption)

암호문 E(m) =  를 복호화하는 과정

1. S: 복호화 그룹        

2. 각 는 복호화 조각  

를 복호자에게 전

송

3. 복호자는   ∈


를 계산

여기서  
∈\ 


는 Lagrange 계수

4. 복호자는 m = 


를 계산

4.2 Dealer 없는 그룹 복호화 기법

DPoS를 합의 알고리즘으로 하는 블록체인에서 블

록 은 대표 노드가 생성하게 된다. 대표노드가 암호화

된 비공개 블록을 생성할 필요가 있을 때 2.3절에서

전술한 암호화 요구사항을 만족하면서 비밀 조각과

비밀값을 생성해야 한다. 이를 위해서 본 논문에서는

[5]에 소개된 Dealer 없는 Threshold 암호화기법을
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다항식에 기반한 비밀값 생성

t-1차 다항식 를 생성하는 과정

1. 는 
 

mod를 생성
 를 다른 대표노드에 전송

2. n-1개의 를 수신한 대표노드는 공개값


  



를 생성한다.

3. 는 랜덤하게 t-1차 다항식

      

f를 생성

한다.

여기서  임

4. 는  

(   )를 계산하고

   를 전송한다. 여기서

 로 이미 알려져 있음

5. 모든 대표노드가 t-1개의 를 송신하고 난 후,

는  를      에게 안전한

채널을 통하여 전송한다.

6. 는 가 보낸 가 맞는지 
 

 







식으로 확인

7. 는 5번째 단계에서 받은 모든 를 더하여 비

밀 조각  
 



를 계산한다.

그룹 복호화에 맞게 수정하여 전체 프로토콜을 설계

하였다.

4.2.1 프로톨콜 설명

그룹 복호화는 t-of-n threshold 암호화 기법에 기

반하고 있다. 즉 m개의 대표노드  = (  )가

존재하고 t개의 대표노드가 협동하여 복호화를 할 수

있는 시스템이다. 또한, t-1까지의 해커에게 비밀 조

각이 노출되어도 안전한 시스템이다.

대표노드들은 우선 다음의 설정 값을 서로 공유한다.

설정 (Set-UP)
G : 큰 소수 q의 위수를 가지는 군(group) = Zq*

H: G에서 AES Key길이의 비트열로 해쉬하는 함수

g : G의 생성자 (generator)

AES-ENC : AES 암호화 알고리즘

AES-DEC : AES 복호화 알고리즘

대표노드 가 비공개 블록 생성 시점에 대표노드

 에게 비밀값 생성을 위와 같이 요청하며 자신도

비밀값 생성에 동참한다.

위의 비밀값 생성의 5번째 단계에서 는 자신이

비밀로 가지고 있으며 는 기밀성이 제공되는 안전

한 채널로 서명을 붙여서 에 전송한다.

비밀값 생성의 결과로 다항식 는 G상에서

= 가 만들어지고,

      이 된다. 따라서, 는

  의 비밀 조각이 된다.

위에 제시한 방식으로 대표노드들은 자신의 비밀

조각 를 노출시키지 않고 비밀 조각을 특별한 권한

을 가진 Dealer없이 나누어 가졌다. 즉 대표노드는 모

두 동등한 입장에서 비밀 조각을 나누어 가졌다.

비공개 블록을 생성하기 위해서 비밀 값을 나누어

가진 후 는 다음의 방식으로 비공개 블록을 암호화

한다.

암호화(Encryption)

 번째 비공개 블록의 body 의 암호문 E()

을 생성하는 과정

1. 



2. 는 공개키 를 이용하여 다음과 같이

암호화한다.

E() =

 


   

사용자가 m번째 비공개 블록의 복호화를 요청

하면 다음의 해당 블록 시간에 블록 생성을 담당하

는 대표노드 가 위의 복호화 절차를 통하여 복호

화를 수행한다.

사용자는 복호화 과정 4번째 단계에서 복호화된

비공개 블록의 내용을 받는다.
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복호화 (Decryption)

암호문 E( ) =  를 복호화하는 과정

1. 는 모든 대표노드에   를 전송하여 복호

화를 요청

2. 각 는 복호화 조각  

를 에게 전송

3. 는 오는 순서대로 개의 를 받으면 자

신의 를 포함하여   ∈ 


를 계산

여기서  
∈\ 


는 Lagrange 계수

또한       

4. 는  = 


를 계산하여

복호화 한다

4.2.2 프로톨콜의 공평성

1) 비독점적 암호화 키 : 비공개 블록의 복호화

는 대표노드 t개가 모이면 복호화할 수 있다.

따라서 블록을 생성한 대표노드 이 탈퇴나

장애등으로 온라인 상태가 아니라도 복호화할

수 있어 비독적 암호화 키 조건을 만족한다.

2) 대표노드들의 동등한 신뢰성 : 비밀값  생성

과정에서 어떤 대표노드도 비밀값 를 알지 못

한다. 또한, 다른 대표노드가 가지고 있는 비밀

조각 을 알 수 없다. 복호화하는 과정에서도

비밀값 나 비밀 조각  을 알 수 없다. 따라

서 어떤 대표노드도 다른 대표노드보다 특권을

가지고 있지 않아 동등한 신뢰성을 만족한다.

3) 다른 대표노드의 비밀 조각에 대한 무지 :

3.2.1에서 소개된 프로토콜에서는 어떤 대표노

드도 다른 노드의 도 알지 못한다.

4) 검증된 암호화 알고리즘 사용 : AES(Advanc ed

Encryption Standard)를 통하여 암복호화를

수행한다.

4.2.3 프로톨콜의 성능

1) 비밀조각 분배시 총 메시지 Byte 수

Security Parameter는 의 길이 이라고 하자.

다항식에 기반한 비밀값 생성에서 1번째 단계에서 n

개의  byte 메시지가 발생하며 3번째 단계에서

(t-1)*n개의 byte메시지가 발생한다. 마지막으로 5

번째 단계에서 n개의 메시지가 발생한다. 그러면 비밀

조각 분배시 총 메시지는 식 1)과 같이 표현할 수 있다.

   ×    ×    ×× 

1)

2) 복호화시 메시지 Byte 수

복호화시에는 1단계에서 n개의  byte 메시지가

발생한다. 2단계에서 n개의  byte 메시지가 발생한

다. 따라서 식 2)와 같이 총 메시지 byte 수를 나타낼

수 있다.

×   ×  2)

5. 결 론

본 논문에서는 공개 블록과 비공개 블록을 서비스

해야 하는 블록체인을 위해 다중-계층 블록체인을 제

안하였다. 다중-계층 블록체인에서는 비공개 블록을

암호화하여 저장한다. 이때, 특히 가입과 탈퇴가 빈번

하지 않는 DPoS 블록체인을 위한 비공개 암호 블록

을 위한 암호화 요구사항을 정리하였다. 이때 중요한

점은 암호화 조각의 보호라기 보다는 신뢰할 수 없는

각 노드간의 공평성이 더 중요함을 설명하였다. 본 논

문은 기존의 Hash-ElGamal 기법을 발전시킨

AES-ElGamal 기법을 이용하여 암⦁복호화하였으
며, 비밀 조각 배분은 특정 대표노드가 온전한 비밀

값이나 다른 대표노드의 비밀 조각을 알지 못하게

Dealer없는 t-of-n Threshold 암호화 기법을 사용하

였다. 마지막으로 제안 기법의 공평성과 성능을 분석

하였다.
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