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자율주행 자동차의 시스템 보안 향상을 위한 새로운 
데이터처리 기능 제안

Proposal of New Data Processing Function to Improve the 
Security of Self-driving Cars' Systems
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요  약  사물인터넷 IoT를 넘어선 지능형사물인터넷 AIoT의 발달로 산업 분야가 전반적으로 변해가고 있다. 또한, 4차
산업 혁명 시대가 도래함 에 따라 자동차 산업 분야에서도 획기적인 변화와 발전이 이루어지고 있는데, 그 대표적인 
예시가 바로 “자율주행자동차”라고 할 수 있다. 자율주행자동차에 대한 국내외적 관심이 높아짐에 따라 유관기관들의 
관련 연구 또한 활발히 진행되고 있고, 실제로 많은 발전을 이루었으며 제한적이나마 상용화 단계로 까지 발전하였다.
하지만, 운전자가 아닌 자동차에 장착된 다양한 센서 들을 활용하여 데이터를 수집, 분석하여 제어하는 자율주행 자동차
의 구조 상 보안에 대한 다중화 된 장치가 미흡하여 해킹에 고스란히 노출되는 경우가 많다. 이 경우, 운전자뿐만 아니라
주변 환경에도 위협이 될 수 있기 때문에 본 논문에서는 자율주행 자동차의 시스템 보안 향상을 위한 새로운 데이터 
처리 기능을 제안하고자 한다. 

Abstract  With the development of the intelligent Internet of Things AIoT that goes beyond the IoT of 
the Internet of Things, the industry is changing overall. In addition, with the advent of the 4th Industrial 
Revolution, revolutionary changes and developments are also taking place in the automobile industry. A
representative example is “autonomous driving vehicle”. Because the domestic and foreign interests in 
autonomous vehicles have increased, many developments have been made, and although limited, they
have developed into the commercialization stage. However, the structure of the autonomous vehicle that
collects, analyzes, and controls data using various sensors installed in the vehicle, not the driver, is often 
insufficiently exposed to hacking due to the lack of multiplexed devices for security. In this case, as this
can be a threat not only to the driver, but also to the surrounding environment, this paper proposes a
new data processing function to improve the system security of autonomous vehicles.
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Ⅰ. 서  론

1. 자율주행 자동차의 정의 
자율주행 자동차는 “운전자가 조작을 하지 않고, 센서

로 수집된 정보를 기반으로 운행되는 자동차”로 정의할 
수 있다. 

현재와 같은 개념의 자율주행 자동차는 1977년 일본 
쓰쿠바 기계공학 연구소에서 시속 30km의 자율주행 자
동차의 개발을 시작으로 그 역사가 시작된다. 그 이후 독
일과 미국에서 자율주행 자동차의 연구가 진행되었고, 
2010년 구글에서 자율주행 자동차인 Self driving car
를 개발하면서 자율주행 자동차의 발전이 급격하게 이루
어졌다. 2010년을 기점으로 벤츠와, 테슬라, 현대, 포드 
등 대규모의 자동차 회사들이 자율주행 자동차를 연구 
개발하고 있고, 현재 실제로 사용자가 사용이 가능한 단
계로까지 발전이 이루어졌다.

자율주행자동차의 자동화 단계는 미국 자동차기술회
(SAE)에 따르면 총 6단계로 나뉘게 된다. level 0 단계는 
자율주행의 기능이 전혀 없는 단계이고, level 1 단계는 
운전자가 자동차를 운전하는 상태에서 핸들조향 및 가속 
또는 감속의 기능을 지원하는 단계이다. level 2 단계는 
부분 자동화 단계로 핸들조향 및 속도 조절 등 하나 이상
의 자동화 기능이 포함된 단계를 말하며, level 3 단계는 
조건부 자동화 단계로 자율주행이 가능하지만 특수한 상
황에서 운전자의 조작이 필요한 경우를 말한다. level 4 
단계는 일반 도로 등의 주행 환경에서 자율주행이 가능
한 단계를 말하며, level 5 단계는 모든 도로 상황에서도 
자율주행이 가능한 완전한 자율주행 단계를 나타낸다. 아
래의 그림 1. 은 자율주행자동차의 자동화 단계를 나타낸다. 

현재 자율주행 자동차의 개발 정도는 level 4 단계로 
까지 발전해 있으나 센서 기반 자율주행자동차의 특성상 
보안 취약점이 존재한다. 

그림 1. 자율주행 자동차의 자동화 단계
Fig. 1. Automation level of self-driving cars 

2. 자율주행 자동차의 해킹 사례 
2016년 9월 중국의 인터넷기업 텐센트의 한 부서인

‘킨보안연구소’가 테슬라의 S모델 시리즈를 원격조종하는 
모습을 유튜브에 올렸다[1]. 킨 보안 연구소의 연구원들은 
원격조종으로 운행 중인 자동차를 급제동시키고, 썬루프
와 운전석을 임의로 조정하는 등의 장면을 공개했고, 이 
영상으로 인해 많은 사람들이 자율주행 자동차의 시스템 
해킹위험성에 대해 우려를 표했다.  

그림 2. 는 해당 공개된 영상에서 보여 지는 해킹된 테
슬라 자동차의 주행 중 모습으로 임의로 조작되어 트렁
크가 열린 모습이다.

그림 2. 자율 주행 중 해킹된 테슬라 자동차의 모습[2]
Fig. 2. Tesla car hacked during autonomous driving 

Ⅱ. 자율주행 자동차의 보안시스템 기술 및 
보안 취약점

1. 자율주행 자동차 보안 시스템 기술
국내에서 사용되는 자율주행 자동차 보안 시스템 기술

에는 ‘ECU 보안검증’, ‘지능형 원격검침’, ‘V2X 보안인증
체계’, 등이 있다. 

ECU는 Electronic Control Unit의 약자로 전자 제
어 장치를 뜻한다. ‘ECU 보안검증’은 이더넷 기반의 보안
기술로서 자동차의 결점을 자동으로 해석해주는 차량용 
방화벽이라고 할 수 있다.  ‘지능형 원격검침’은 키 분배 
기술로서 해커가 키(메시지)를 탈취해도 암호화 되어 있
기 때문에 내용을 확인할 수 없는 기술이라고 할 수 있
다. ‘V2X 보안인증체계’에서 V2X란 Vehicle to 
Everything의 약자로서 자동차와 사물 사이의 통신을 
말한다. ‘V2X 보안인증체계’란 자율주행이 가능하게하기 
위해서 자동차와 주변 기기들 간의 통신이 필수적으로 
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수반되어야 하는데, 이 때 인증된 기기들 간의 통신만을 
가능하도록 하여 보안성을 향상시키는 시스템이라고 할 
수 있다.

2. 자율주행 자동차의 시스템 보안 취약점
현재 사용되는 자율주행 자동차의 보안 시스템은 온보

드 형식의 OBD2의 블루투스 통신을 통한 ECU코드 변
경 등 제한된 환경에서 구현된다고 할 수 있다. 

하지만, 스마트폰과 자율주행 자동차가 블루투스를 통
해 연결되고, 해커가 사용자의 핸드폰을 통해 자율주행 
자동차에 접근하려할 경우 이를 감지하고 차단할 수 있
는 기술이 현재로서는 없는 상태이다. 현대인의 필수품이 
된 스마트폰을 통한 자율주행 자동차의 해킹을 막을 수 
있는 기술적 장치가 부재하다는 것은 자율주행 자동차의 
보안 안전성을 위협할 수 있는 요인이 될 수 있다는 것을 
뜻한다.

따라서 본 논문은 보다 다양한 환경에서 관리자가 불
량 패킷을 분석하여 차단하고, 사용자에게 침입 탐지 알
림을 제공하는 새로운 데이터 처리 기능을 제안한다.

Ⅲ. 자율주행자동차 관련 정책 및 새로운 
데이터 처리 기능 제안

1. 자율주행자동차 관련 정책
현재 자율주행자동차에 대한 법제도는 「자동차관리

법」이 시험 목적의 임시운행을 위하여 자율주행자동차의 
정의규정을 마련하고, 임시운행의 관련절차를 규정하고 
있을 뿐 상용화를 전제로 한 자율주행자동차 관련 규정
을 두고 있지 않다. 또한, 사이버보안이나 개인정보보호 
문제에 대하여는 아직 입법 움직임은 없으나 UN 산하 
유럽경제위원회 자동차 안전기준포럼(UNECE/WP29)과 
공동으로 사이버보안 기준 가이드라인 설정에 참여하고 
있다고 한다[3]. 

자율주행자동차 산업은 빠르게 발전하고 있고, 현실적 
상용화를 위해 국내 관련 정책 및 법규 마련이 필수적이
라는 전문가들의 조언이 이어지고 있지만 관련 정책은 
사실상 부재한 상황이다. 

2. 새로운 데이터 처리 시스템 제안
본 논문에서 제안되는 자율주행 자동차 보안성 향상을 

위한 새로운 데이터 처리 기능은 차량과 연결되어있는 
사용자의 스마트폰 또는 차량정보수집이 가능한 OBD2
를 통해 차량 정보를 스캐닝하고, 자동차 조향장치, 변속, 
브레이크 등에서 불량 패킷의 시도가 감지되었을 경우 
시스템이 적용된 라즈베리파이에서 해당 IP를 차단하는 
“침입탐지 시스템” 이라고 할 수 있다. 그림 3. 은 본 논
문에서 제안되는 침입탐지 시스템의 기술 구현도이다.

라즈베리파이와 차량 연결은 라즈베리 OBD2 모듈을 
사용한다. 테스트 구현을 위해 OBD2모듈을 VM웨어로 
대체한다.

그림 3. 침입탐지 시스템 기술 구현도
Fig. 3. Intrusion Detection System Technology 

Implementation image

3. 개발환경
본 논문에서 제안되는 새로운 침입탐지 시스템을 구현

하기 위해 다음과 같은 개발환경을 사용하였다. 
OS 환경은 라즈비안 32bit이고, 개발도구는 eclipse

를 사용하였으며, 개발 언어는 JavaScript를 통해 구현
하였고, 사용된 보안 오픈 소스는 Suricata이다. 웹서버
는 Node.Js를 사용하였다. 또한 라즈비안을 설치하기 위
한 기기는 라즈베리파이를 사용하였다.

4. 시스템 기능 구현
본 시스템은 패킷 패턴에 따른 규칙인 rule 옵션을 만

들어서 사용자가 정해둔 일정 규칙에 맞지 않는 패킷 접
근이 발생한  경우 외부로부터의 비정상적인 접근이라고 
간주하여 차단시키는 시스템이다. 아래의 표 1은 rule 옵
션이 적용된 코드이고, 표 2는 rule옵션을 불러오는 코드
이다. 
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표 1. Rule 옵션 적용 코드
Table 1. Rule Option Code
// IPS룰 적용하기
function loadrule() {
return new Promise(function(resolve, reject) {
var data = [];

//  패턴(룰) 정보 조회 부분
var sqlite = require('sqlite3');
var db = new
 sqlite.Database('/home/rule.db');
var query = 
"select
sid,action,proto,direction,src_ip,src_port,dst_ip,dst_port,options 
from rule";
db.serialize(function() {
db.all(query, function(err, rows) {
if (err) {
reject('err');
}
if (rows.length > 0) {
var cnt = 0;
rows.forEach((row) => {
data.push(row);
cnt++;
if (cnt == rows.length) {
resolve(data);
}
});
} else {
resolve(data);
}
});
});
db.close();
});
}

표 2. Rule 옵션 호출 코드
Table 2. Rule Option Call Code
 source=sys.argv[1]
    f = open(source, 'r')
    lines = f.readlines()
    sid=0
    for line in lines:
        if len(line) > 0:
            idx = line.find(" ")
            if (line[0] != "#") & (idx > 0):
                # action proto src_ip src_port direction, 
dst_ip, dst_port
                dst_ip=line[0:idx].strip()
                idx2 = dst_ip.find(":")
                if(idx2 < 0):  
                    sid=sid+1
                    action=2
                    direction=1
                    src_ip="any"
                    src_port="any"
                    dst_port="any"
                    proto="ip"
                    service=""
                    udate=rdate
                    position=1
                    try:
                        c u r _ r u l e . e x e c u t e ( s q l _ f w , 
(sid,action,yn_used,direction,src_ip,src_port,dst_ip,dst_port,prot
o,service,rdate,udate,position))
                    except Exception as ex:
                        print('Error : ', ex, line)
    f.close()  
           conn_rule.commit()
    conn_rule.close()

표 3.은 사용자가 지정한 rule 옵션으로 외부의 비정
상적인 접근에 대한 패킷 차단 rule옵션을 나타낸다. 그
림 4.는 수리카타에 적용된 rule을 나타내고, 그림 5.는 
수리카타로 차단 된 침입 현황을 보여준다. 그림 6.은 
Node.Js를 이용한 UI로 사용자가 실시간으로 확인할 수 
있는 차단 결과를 나타낸다.

그림 6.의 {ICMP}10.0.2.15:8->8.8.8.8:0은 ICMP 프
로토콜 방식으로 해킹 시도자의 IP(10.0.2.15:8)가 해킹 
대상 자동차의 IP(8.8.8.8:0)로 접근을 시도 하였다는 것
을 의미한다. 

표 3. 패킷 차단 rule 옵션
Table 3. Packet blocking rule option
#alert http $EXTERNAL_NET any -> $HOME_NET any (msg:"외
부 네트워크 접속 차단";
content:"외부에서 접속하는 접속을 차단하였습니다."; sid:1; rev:1;) 

$EXTERNAL_NET <- 외부의  any <- 모든 출발지

$HOME_NET <- 내부가 목적지인 any 모든 목적지 //외부에서 내부로 
접근하는 모든 ip차단

//가속 룰
drop http any 881228 -> $HOME_NET any (msg:"Accel Block"; 
flow:established,to_client; content:"flag"; 
pcre:"/.*\"flag\":[1],\"time\":[1-9]{1,}[0-9]/"; sid:0001; rev:1; 
classtype:automotive;)

//브레이크
drop http any 881228 -> $HOME_NET any (msg:"Break Block"; 
flow:established,to_client; content:"flag"; 
pcre:"/.*\"flag\":[2],\"time\":[1-9]{1,}[0-9]/"; sid:0001; rev:1; 
classtype:automotive;)

그림 4. 수리카타에 적용된 Rule
Fig. 4. Rule applied to Suricata
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그림 5. 수리카타로 차단 된 침입 현황
Fig. 5. Intrusion status blocked by Suricata

그림 6. 사용자가 실시간으로 확인할 수 있는 차단 결과
Fig. 6. Blocking results that users can check in real time

Ⅳ. 결  론

본 논문에서는 실시간 데이터 수집 및 처리가 필수적
인 자율주행 자동차의 시스템 특성 상 외부의 해킹 위험
에 노출될 확률이 높다는 것을 인지하고, 이에 대한 보안 
안전성을 향상 시킬 수 있는 새로운 침입탐지시스템을 
제안했다.  

침입탐지 시스템은 사용자가 지정해둔 rule옵션의 기
준치에 맞지 않는 비정상적인 접근이 발생할 경우 이를 
차단시키는 새로운 데이터 처리 시스템이다.

이는 다양한 센서를 기반으로 작동되는 자율주행 자동
차의 특성상 외부로 부터의 해킹이 발생할 경우 운전자
뿐만 아니라 주변 환경의 위험도 또한 높아질 것을 우려
한 것으로 본 시스템을 적용하지 않았을 때보다 패킷 접
근성의 안전성이 향상될 것으로 기대할 수 있다.

향후 본 시스템에서 보안 기능을 확대하여 패킷 접근

에 대한 통제뿐만 아니라 센서 간의 데이터 통신을 방해
하는 접근에 대한 보안 장치 및 보다 다중적인 보안 시스
템에 대한 추가적인 연구가 진행되어야 할 것이다.
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