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봉쇄-탐지-대응 기반 보안관제 대시보드 설계

한 충 희*

요 약

효율적인보안관제센터운영을위해서는보안관제대시보드의표준화가반드시필요하다. 보안관제대시보드는 24시

간 365일내내함께생활해야하는보안관제근무자들에게많이활용되도록구성해야한다. 또한보안관제센터의업무활

동을 종합적으로 표출할 수 있어야 한다. 추가적으로 보안관제센터의 업무활동들을 쉽게 설명할 수 있어야 할 것이다. 

이에 본 논문에서 사례기관에 실제 적용한 봉쇄·탐지·대응 기반의 보안관제 대시보드 디자인을 설명하고자 한다. 이를

통해 불필요한 귀빈 맞춤형 대시보드 구성작업에 대한 노력과 시간을 줄이고 보안관제센터의 효율적인 운영에 이바지

하고자 한다. 

Security Operation Dashboard Design by Blockade-Detection-Response

Han Choong-Hee*

ABSTRACT

   Standardization of the security operation dashboard is essential for efficient operation of security operation center. The 

security operation dashboard should be configured so that it is widely used by security operation workers who have to liv

e together 24 hours a day, 365 days a year. In addition, it must be able to comprehensively express the business activities 

of the security operation center. In addition, it should be possible to easily explain the business activities of the security o

peration center. Therefore, in this paper, we would like to explain the design of a security control dashboard based on bloc

kade, detection, and response that is actually applied to case organizations in the power sector. Through this, it is intended 

to reduce the effort and time required for configuring a custom dashboard for VIPs, and contribute to the efficient operatio

n of the security operation center. 
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1. 서 론

보안관제 업무란 정보자산들을 사이버공격으로

부터 보호하는 활동이다. 이를 위해 보안 이벤트

및 로그 등을 실시간으로 감시, 대응하는 활동을

수행한다. 정보자산에 대한 보안은 전문집단이 수

행하고, 관제대상기관은 기관의 핵심역량에 집중

할 수 있도록 하는 것이다. 정보공유분석센터(ISA

C, Information Sharing & Analysis Center)와

같은 의미를 갖고 있다. ISAC은 사이버테러와 정

보 침해사고에 대해 효과적으로 공동 대응하기 위

한 서비스 체계이다. 취약점과 침해요인, 대응방안

에 관한 정보를 제공하고 침해사고가 발생하지 않

도록 실시간 경보와 분석업무를 수행하게 된다.

보안관제센터의 대시보드는 효율적인 사이버

위협 탐지 대응활동을 위한 가장 기본적인 수단이

다. 그러나 현재까지 이루어진 보안관제 대시보드

에 대한 연구는 다양한 보안장비들의 연동에 초점

을 맞추어 왔다. 빅데이터 기반의 통합보안관제시

스템의 도입에 따라 빅데이터 처리된 보안로그에

대한 빠른 검색을 지원하기 위한 보안관제 대시보

드의 연구에 집중하였다. 

이에 본 논문에서는 보안관제센터의 대시보드

에 어떤 정보를 표출시키는 것이 가장 효율적인가

에 대하여 연구하였다. 이를 위해 현재 사용되는

기존의 보안관제 대시보드의 표출정보들이 무엇인

가를 분석하였다. 또한 24시간 365일 매일매일 보

안관제 대시보드를 사용하는 보안관제센터 근무자

들을 대상으로 어떤 화면들을 주요 사용하고 있는

지를 분석하였다. 이러한 분석들을 기반으로 BDR

(Blockade Detection Response)기반의 보안관제

대시보드를 구축하였다.  

2. 선행 연구

2.1 보안관제

보안관제라는 용어는 사이버공간의 안전성을

보장하고 위협과 침해사고들을 분석하며, 침해사

고들에 능동적으로 대응한다는 의미이다[1]. 보안

관제의 역할은 내·외부로부터의 불법해킹, 위협

요소로부터 정보시스템, 데이터 등의 손상을 막고, 

피해 발생시 재발방지를 위한 총체적인 운영관리

를 말한다[2]. 많은 수의 서버 및 네트워크를 모니

터링, 분석하여 조치사항에 대하여 실시간으로 분

석 처리하는 업무이다[3]. 보안관제센터는 정보통

신시스템 보호를 위한 핵심으로 조직의 사이버

방어 체계의 기본 인프라이다. 보안관제센터의

근본 목적은 침해사고를 식별하여 침해대응을

신속하게 하는 것이며 조직의 경영활동과 서비

스가 안전하게 지속될 수 있도록 보장하는 것이

다. Cyril은 보안관제센터를 ‘Security Operati

on Centre’라고 표현한다. 보안관제센터는 침해

사고에 대한 탐지와 대응을 하기 위한 플랫폼들

을 의미한다고 설명한다. 보안관제센터는 분석

가, 운영자, 관리자 등의 요원들이 정보시스템, 

인프라, 서비스들을 모니터하는 곳이다[4]. 

Natalia는 보안관제센터를 ‘Security Intelligenc

e Center’로 설명한다. 보안관제센터를 운영하기

위한 기술적 요소들로 데이터 수집능력, 식별, 추

적, 복구 능력들이 필요하다고 설명한다. 취약점을

점검하고 침해사고 대응과 복구 능력도 필수적인

기술적 요소들로 정의하였다. 또한 SIC를 NOC(N

etwork Operation Center)와 통합하여 NSIC(Net

work Security Intelligence Center)라는 새로운

용어를 제안하였다[5]. 

Rasim은 IoT, Big Data, 스마트기기, Cloud 컴

퓨팅의 등장에 따라 4차 산업시대의 보안관제의

개념으로 ‘CPS(Cyber-Phisical System, 사이버

물리시스템) 보안’이라는 용어를 소개하였다. CPS

보안은 수많은 IoT기기 보안 위협, 스마트그리드

보안 등을 포괄적으로 해결하기 위한 연구 노력의

일환으로 설명하고 있다[6]. 

보안관제는 영어로는 ‘Security Monitoring’ 또

는 ‘Security Monitoring & Control’ 등으로 사용

된다. Monitoring의 사전적 의미는 ‘컴퓨터 프로

그램 수행 중 일어날 수 있는 여러 가지 오류에

대비하기 위한 감시활동’으로 설명된다. 관제는
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‘국가나 공항 따위에서 강제적으로 관리하여 통제

하는 일’을 말한다. 보안관제는 대상기관의 정보시

스템 및 다양한 IT자원을 해킹, 바이러스 등과 같

은 여러 사이버 공격으로부터 보호하기 위해 각종

보안 이벤트 및 시스템 로그들을 모니터링하고 분

석하여 문제점에 대응하는 보안 업무라고 설명한

다[7]. 

2.2 보안관제시스템

보안관제시스템은 방화벽(Firewall), 침입차단

시스템(IPS), Anti-DDoS장비 등의 보안 이벤트

를 하나로 통합하여 관리할 수 있게 해주는 시스

템이다. 이기종 장비들에서 생산되는 보안이벤트

를 한 곳에서 확인할 수 있도록 해주는 것이 주요

기능이다. 보안이벤트를 위험 등급 구분 방법론, 

정규화·규칙 기반 이벤트 수집, 비정상 감지 및 대

응, 통합정책 관리와 같은 기술을 활용하여 매 순

간 발생한 보안이벤트에 대한 즉시적인 대응을 가

능하게 해준다[8]. 고도화 되는 보안 위협에 대

응하기 위해 인공지능 기술을 활용하는 방향으

로 변화하고 있다. 사람이 직접 패턴을 만들고

대응하는 전통적인 보안관제에서 인공지능을 접

목시킨 MDR(Managed Detection & Respon

se)로 변화하고 있다. 실제 발생한 사건을 인공

지능이 걸러내고 그 결과를 보안 전문가의 심층

분석을 통해 대응하도록 한다[9]. 보안관제를 개

선하기 위해 SIEM(Security Information and 

Event Management)이 도입되었다. SIEM장

비를 이용하여 보안이벤트들을 실제로 악의적인

지 아닌지를 조사하여 업무 편의성이 대폭 증가

하였다[10]. 

2.3 보안관제 시각화 연구

기존의 보안관제 솔루션은 RDBMS(Relational 

Database Management) 기반으로 구축되지만 대

량의 데이터 처리가 어려웠다. 이를 개선하기 위

해 빅데이터 솔루션이 등장하여 비정형 데이터에

대해서도 빠른 검색 속도를 구현하였다[11, 12].

전상준은 빅데이터 보안관제 솔루션을 이용하

여 보안관제 체계를 구현하는 방법을 연구하였다. 

보안업계에서 사용되는 상용솔루션 중 하나인 Spl

unk와 Elastic Stack이라는 검색엔진을 활용해

보안로그를 단계별로 수집, 분석, 시각화 하는 대

시보드를 구현하는 방안을 비교하였다[13].

현석우는 기존 보안관제의 한계점을 개선하기

위해 정보보호 장비, 취약점 DB, 탐지 로그와의

연동 결과들을 시각화하는 방안 연구하였다. 자산

이 가지는 보안 취약점에 특화된 공격 위협에 신

속히 대응하기 위해 취약점 DB와 연동시키고자

노력하였다[14]. 조우진은 보안관제의 빠른 대처를

위해 오픈소스 Elastic Stack을 이용하여 보안 로

그를 시각화 하는 방법을 연구하였다[15]. 

이와 같이, 지금까지의 보안관제 시각화 연구들

은 보안 장비들의 연동에 초점을 맞추어 각 장비

들의 기능을 시각적으로 표출하려는 시도가 주를

이루어 왔다. 

3. 보안관제 대시보드 표준화 연구

보안관제 대시보드 표준화를 위해 사례기관에

서 사용하고 있는 기존의 대시보드의 표출항목들

을 조사하였다. 그 다음으로 사례기관의 보안관제

전문요원들을 대상으로 자주 보는 화면들을 조사

분석하였다. 

3.1 사례기관의 기존 대시보드 분석

사례기관의 개선 전 보안관제 대시보드 표출

내용은 12개의 주요 내용을 전체 상황반에 배치를

한 상황이다. 12개의 표출내용은 다음과 같다. 

첫째, 금일 IPS 탐지 차단 발생 현황 그래프이

다. 오늘 00시부터 현재시간까지의 각 시간대별 I

PS에서 탐지한 누적 위협탐지 이벤트 발생 현황

을 그래프로 일반 그래프 형식으로 표시하였다. 

둘째, 금일/전일 IPS 탐지 차단 발생량 수치 현

황이다. 오늘 00시부터 현재시간까지의 각 시간대



42 융합보안논문지 제21권 제3호 (2021. 09)

별 IPS에서 탐지한 누적 위협탐지 이벤트 발생

현황을 텍스트 형식으로 표시하였다. 

셋째, 금일 출발지 IP Top 5 현황이다. 오늘 00

시부터 현재시간까지 IPS에서 탐지 또는 차단한

출발지 IP Top 5 현황을 텍스트 형식으로 표시하

였다. 

넷째, 금일 목적지 IP Top 5 현황이다. 오늘 00

시부터 현재시간까지 IPS에서 탐지 또는 차단한

목적지 IP Top 5 현황을 텍스트 형식으로 표시하

였다. 

다섯째, 금일 출발지 국가 Top 5 현황이다. 오

늘 00시부터 현재시간까지 IPS에서 탐지 또는 차

단한 출발지 국가 Top 5 현황을 Pie 그래프 형식

으로 표시하였다. 

여섯째, 금일 출발지 포트 Top 5 현황이다. 오

늘 00시부터 현재시간까지 IPS에서 탐지 또는 차

단한 출발지 포트 Top 5 현황을 일반 그래프 형

식으로 표시하였다. 

일곱째, 금일 목적지 포트 Top 5 현황이다. 오

늘 00시부터 현재시간까지 IPS에서 탐지 또는 차

단한 목적지 포트 Top 5 현황을 일반 그래프 형

식으로 표시하였다. 

여덟째, 금일 이벤트 발생장비 Top 5 현황이다. 

오늘 00시부터 현재시간까지 각 IPS에서 탐지 또

는 차단한 장비중 이벤트 발생이 가장 많은 IPS 

장비 Top 5 현황을 일반 그래프 형식으로 표시하

였다. 

아홉째, 금일 IPS 장비별 허용 이벤트 발생장비

Top 5 현황이다. 오늘 00시부터 현재시간까지 각

IPS에서 탐지 또는 차단한 장비중 허용 이벤트

발생이 가장 많은 IPS 장비 Top 5 현황을 텍스트

형식으로 표시하였다. 

열번째, 금일 IPS 장비별 차단 이벤트 발생장비

Top 5 현황이다. 오늘 00시부터 현재시간까지 각

IPS에서 탐지 또는 차단한 장비 중 차단 이벤트

발생이 가장 많은 IPS 장비 Top 5 현황을 텍스트

형식으로 표시하였다. 

열한번째, 금일 IPS 탐지명 Top 5 현황이다. 

오늘 00시부터 현재시간까지 각 IPS에서 탐지 또

는 차단한 이벤트 중 Top 5 현황을 텍스트 형식

으로 표시하였다. 

열두번째, 금일 IPS 탐지명 최근 Top 30 현황

이다. 각 IPS에서 탐지 또는 차단한 최근 이벤트

30건에 대한 상세 탐지현황을 텍스트 형식으로 표

시하였다. 

기존 대시보드의 표출항목은 1개 화면으로 구

성되어 역동성이 결여되어 있다. 표출하는 내용도

웹서비스에 대한 위협에 한정되어 보안관제의 모

든 활동들을 표현하기에 부족한 것으로 분석된다. 

3.2 보안관제 주요 업무 화면 분석

실제 보안관제 근무자들이 많이 보는 화면들과

평균적인 업무활용 비율을 조사하였다. 사례기관

의 보안관제센터에 실제 근무하는 보안관제 근무

요원들을 대상으로 진행하였다. 보안관제 근무요

원들에게 실제 근무시 주로 이용하는 화면 명칭과

평균적인 이용비율을 조사하였다. 조사결과 총 12

개의 화면을 주로 이용하고 있는 것으로 분석되었

다. 12개의 화면을 상세히 살펴보면 다음과 같다. 

첫째, 통합보안관제시스템[ESM] 실시간 이벤

트 분석화면이다. 평균적인 이용율은 30%로 분석

되었다. 각종 보안장비(IPS, DDoS, FW 등)에서

발생되는 이벤트들을 ESM에서 수집하는데 웹서

비스들을 대상으로 유입되는 사이버 위협들을 실

시간으로 분석하는 경우에 이용한다. 

둘째, 악성메일 분석화면이다. 평균적인 이용율

은 13%로 분석되었다. 외부로부터 유입되는 모든

메일에 대한 악성 메일 여부를 확인하고 악성 첨

부파일이 있는 경우 악성 IP/URL 등의 위협정보

를 분석한다. 악성메일에 의해 유입되는 사이버

위협을 탐지 차단하는 장비이다.  

셋째, Spam메일 대응 화면이다. 평균적인 이용

율은 12%로 분석되었다. 외부로부터 유입되는 메

일을 사전에 정해진 패턴으로 검사하여 스팸메일

을 차단하는 화면이다. 악성메일에 의해 유입되는
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사이버 위협들을 탐지하는 장비이다. 

넷째, IPS장비 화면이다. 평균적인 이용율은 1

1%로 분석되었다. 내부 또는 외부에서 발생 또는

유입되는 트래픽들을 사전에 정해진 패턴 룰을 이

용하여 탐지 차단하는 장비이다. 웹서비스 위협에

대응하는 장비이다.

다섯째, IDS장비 화면이다. 평균적인 이용율은

10%로 분석되었다. 내부 또는 외부에서 발생 또

는 유입되는 트래픽들을 사전에 정해진 패턴 룰로

공격 여부를 판단 및 탐지하는 화면이다.

여섯째, 통합보안관제시스템[ESM] 검색 화면

이다. 평균적인 이용율은 7%로 분석되었다. 각종

보안장비(IPS, DDoS, FW)로부터 수집된 이벤트

들을 통합적으로 검색하는 화면이다. 웹서비스들

을 대상으로 유입되는 사이버 위협들을 탐지하기

위한 화면으로 구분할 수 있다.

일곱째, IPS종합화면이다. 평균적인 이용율은

5%로 분석되었다. 개별 IPS장비에서 발생되는 IP

S 탐지‧차단 이벤트들을 종합 분석하는 경우에

사용하는 화면이다. 웹서비스들을 대상으로 유입

되는 사이버 위협들을 탐지하기 위한 화면이다.

여덟째, 웹페이지 장애여부 탐지화면이다. 평균

적인 이용율은 3%로 분석되었다. 사이버 위협에

의한 위조, 변조 등의 행위여부에 대한 모니터링

이 필요한 홈페이지들을 사전에 등록한 후 서비스

의 장애 여부, 위변조 여부 등을 확인하기 위해

사용하는 화면이다. 웹페이지의 장애 여부를 확인

하는 화면으로 구분할 수 있다. 

아홉째, 방화벽 장비 화면이다. 평균적인 이용

율은 4%로 분석되었다. 내‧외부에서 유입되는 트

래픽에 대하여 사전에 정해진 룰에 의해 허용‧차
단 등을 설정하고 확인하기 위한 화면이다. 사이

버 위협을 발생시키는 악성 IP를 등록하는 화면으

로 구분할 수 있다. 

열 번째, 유해사이트 대응화면이다. 평균적인

이용율은 2%로 분석되었다. 악성 페이지에 의한

위협을 차단하기 위해 유해한 것으로 식별된 UR

L을 등록하여 차단하는 경우에 사용하는 화면이

다. 악성 페이지에 의해 유입되는 사이버 위협을

차단하는 화면으로 구분할 수 있다. 

열한번째, 바이러스 대응 화면이다. 평균적인

이용율은 1%로 분석되었다. 바이러스, 랜섬웨어

감염 등 악성코드 감염에 대한 이력을 확인하고

유사시 PC에 대한 원격 지원을 위한 화면이다.  

내부로 유입된 사이버 위협들을 탐지 대응하기 위

한 화면으로 구분할 수 있다. 

열두번째, 통합보안관제시스템(ESM) 상관분석

화면이다. 평균적인 이용율은 2%로 분석되었다. 

시스템 리소스, 보안장비 로그 미수집 등 연결된

모든 장비에 대한 정보를 분석하여 상세한 경보를

생성할 수 있는 화면이다. 

<표 1>과 같이 보안관제 근무자들이 자주 보

는 화면에 대한 조사를 통해 보안관제센터의 업무

처리를 위해 다양한 보안장비화면들이 활용되고

있음을 확인할 수 있다.  

<표 1> Security equipment usage

4. BDR 기반 보안관제 대시보드 구축

4.1 BDR(Blockade-Detection-Response)

사이버보안 활동의 핵심은 봉쇄(Blockade)이다. 

봉쇄는 ‘사이버 위협의 유입경로 구간에서 사이버

위협의 유입을 제한하기 위한 활동’이다. 정보보안

활동은 수많은 보안장비들에 봉쇄정책을 등록하는

것으로부터 시작된다. 사이버 위협이 유입되는 경

로에는 이미 사이버 위협을 차단하기 위해 방화

No Item Details
1 ESM real time monitor 30%
2 Anti_Email APT 13%
3 Anti_SPAM Email 12%
4 Intrusion Prevention System 11%
5 Intrusion Detection System 10%
6 ESM log Serch system 7%
7 Intrusion Prevention System Analysis 5%
8 Web Page monitoring System 3%
9 Firewall System 4%
10 Anti-Bad website System 2%
11 Anti-Virus System 1%
12 ESM log High level Serch system 2%
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벽, IPS, Anti-DDoS 등 수 많은 봉쇄를 위한 보

안장비들이 운영되고 있다.

탐지(Detection)는 ‘사이버 위협을 직접적으로

색출하는 활동’을 의미한다. 봉쇄는 차단 정책에

의해 진행되는 기계적인 과정인 반면, 탐지는 보

안관제 분석요원, 바이러스 전문가 등 숙련된 전

문가가 수행하는 과정이다. 고위험도의 이벤트인

지, 저위험도의 이벤트인지 등을 판단하고 악성

행위를 발생시키는 악성 IP를 추출하는 과정 등이

탐지 활동에 해당된다. 이 밖에 전 직원들의 PC에

Antivirus, EDR 등의 제품을 설치하여 운영하는

것도 탐지 활동에 해당된다.

대응(Response)은 ‘발생된 사이버 위협에 대한

대응활동’이다. 대응 활동에는 사이버 위협이 다시

발생되지 않도록 악성IP 보안장비 등록, 바이러스

치료, 삭제, 악성행위 시도의 제한 등의 활동이 포

함된다. 또한 조직내의 구성원들이 정보보안의 목

표와 정책들을 충분히 이해할 수 있도록 사이버

위협 사례 등을 교육하는 활동들도 포함된다. 사

이버 보안은 완벽할 수 없기 때문에 구성원들의

적극적인 동참이 반드시 필요하다. 

4.2 BDR 기반 보안관제 대시보드

BDR기반 보안관제 대시보드는 사이버 위협의

유입경로별 봉쇄, 탐지, 대응에 대한 종합적인 현

황파악과 관리를 용이하게 한다. 다양한 보안장비

들로부터 탐지되는 다량의 보안로그들을 분석하여

각각의 보안장비들이 기계적으로 탐지 차단하고

추가적으로 보안관제 요원에 의한 보안관제 경험

기반의 악성 IP, URL 등에 대한 수동 차단까지

시각적으로 파악할 수 있도록 한다. BDR 기반 

보안관제 대시보드는 3개의 화면으로 구성한다: 

BDR 종합화면, Detection 현황, Response 현황.

4.2.1 BDR 주요 현황

   BDR 주요 현황화면에서는 5개의 분석내용을

표출한다: Blockade ratios by Threat Gates, Blo

ckade status by security systems, SIEM securit

y events detection by hours, Total Response Stat

us, Response by Frontier Systems. 

Blockade ratios by Threat Gates는 유입경로

별 봉쇄 비율을 나타내며 사이버 위협이 유입경로

별로 어느 정도 수준으로 봉쇄되고 있는지 표출한

다. 오픈된 웹서비스에 의한 위협으로 발생하는

위험을 봉쇄하는 봉쇄율은 기관의 웹서비스 중 해

외로부터의 접근을 허용하고 있는 웹서비스의 비

율이 어느 정도인가로 결정할 수 있다. 악성메일

에 의한 위협으로 발생하는 위험을 봉쇄하는 봉쇄

율은 기관의 악성 메일 모의훈련 중 모의 악성메

일 열람자의 비율이 어느 정도인가로 결정할 수

있다. 악성 웹페이지에 의한 위협으로 발생하는

위험을 봉쇄하는 봉쇄율은 기관의 악성 웹페이지

위협 감염자의 비율이 어느 정도인가로 결정할 수

있다. 악성 저장매체에 의한 위협으로 발생하는

위험을 봉쇄하는 봉쇄율은 기관의 외부저장매체

허용 비율이 어느 정도인가로 결정할 수 있다[16].

Blockade status by security systems는 보안

장비들에 의한 봉쇄현황을 나타내며 각 보안장비

들에 의한 기계적 봉쇄현황을 표현한다. 각 보안장

비들에 의한 대응현황을 각 유입경로별로 구분하

여 어느 유입경로에서 얼마나 많은 대응을 하고 있

는지 파악할 수 있도록 한다. 

SIEM(Security Information and Event Manage

ment) security events detection by hours는 SIE

M장비가 분석하는 위협 이벤트들의 탐지 현황을

시간대별로 표출한다. SIEM장비는 각 보안장비들

이 발생시키는 원본 로그 이벤트들을 종합적으로

분석하여 관제요원들의 업무활동을 지원하게 된다. 

  Total Response Status는 종합 대응현황을 표시

하며 각 보안장비들의 기계적인 대응과 관제요원

들에 의한 대응을 모두 종합하여 표출한다. 종합

대응현황을 통해 보안장비들이 탐지하는 위협이벤

트들을 어떻게 대응하고 있는지 종합적으로 파악

할 수 있다. 

  Response by Frontier Systems는 경계선 보안장

비 위협 대응 현황을 나타내며 경계선에 배치되어
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있는 Anti-DDoS장비와 Firewall 2개 장비에 의한

대응현황을 세부적으로 표출한다. 이 화면을 통해

각 경계선 보안장비들이 어느 방향에서 어느 수준

으로 대응을 하고 있는지 파악할 수 있다. 각 장비

별로 6개 방향의 대응현황을 표출한다: Out-In Det

ection, Out-In Blocking, In-Out Detection, In-Out 

Blocking, In-In Detection, In-In Blocking. 

4.2.2 Detection 현황

Detection 현황 화면에서는 6개의 내용을 표출

한다: Top 5 Nations, Top 5 cyber attack patter

ns, Top 5 attacked Ports, Types of attack eve

nts, attack flow from nations to web systems, 

Risk ratios by web systems.

Top 5 Nations은 공격국가 순위 Top5를 나타

내며 가장 공격량이 많은 5개 국가의 공격량과 최

근 추이를 공격국가 Top 5라는 항목으로 표출한

다. 이 화면을 통해 어떤 국가로부터의 공격이 얼

마만큼 유입되고 있는지 파악할 수 있다. 

Top 5 cyber attack patterns은 사이버 공격

패턴 Top 5를 나타내며, 가장 공격량이 많은 공

격 유형 5개를 최근 추세와 함께 표출한다. 유입

되는 공격이벤트 중 가장 많은 건수의 공격유형을

파악할 수 있도록 한다. 

Top 5 attacked Ports는 공격 발생 Top 5를

나타내며 가장 공격이 많이 발생하는 포트 5개를

보여준다. 

Types of attack events는 공격이벤트 유형현

황을 나타내며 모든 위협이벤트들의 유형을 크게

information gathering, web vulnerability and d

enial of service로 구분하여 각 유형의 비율을 표

출한다. 이 화면을 통해 저 위험도 위협 이벤트인

information gathering 이벤트들을 제외한 고위험

도 위협 이벤트들의 비율을 파악할 수 있다. 

Attack flow from nations to web systems는

공격 흐름도를 나타내며 어느 국가로부터 어떤 형

태의 위협 이벤트들이 발생되어 어떤 정보시스템

으로 유입을 시도하는지를 파악할 수 있도록 도와

준다. 

Risk ratios by web systems는 웹기반 정보시

스템별 위험 노출비율을 나타내며 각 정보시스템

별로 사이버 위협에 노출되어 있는 수준을 표출한

다. 정보시스템별로 위협이벤트들이 어느 정도 유

입되는지에 대해 파악하므로서 효율적인 보안관제

활동을 가능하게 한다.  

4.2.3 Response 현황

Response 현황은 8개의 내용을 표출한다: Tota

l Threat events, Alert events by SIEM, Respo

nse by Experts, Bad IP nation analysis, Securi

ty system connection link, IPS blocking by net

work, Response status by networks, Real time 

Top 5 SIEM Security events analysis.  

Total Threat events는 위협 이벤트 종합현황

을 나타내며 4개의 분석정보를 표출한다: 모든 보

안장비들이 대응하고 있는 위협 이벤트들의 총 발

생량과 발생건수, SIEM장비에서 빅데이터 분석한

총 데이터량, SIEM장비가 분석한 BigData 건수, 

외부기관으로부터 수집한 외부 위협정보를 표출한

다. 이 화면을 통해 보안관제센터가 대응해야 하

는 모든 이벤트들이 어느 정도 규모에 해당되는지

를 파악할 수 있다. 

Alert events by SIEM는 SIEM장비 경보 이

벤트를 나타내며 4개의 분석정보를 표출한다. 4개

는 분석정보는 SIEM장비에 의해 경보되는 시간

대별 위협이벤트 총 발생건수, 주요 위협이벤트 1

위와 2위의 발생건수와 나머지 위협이벤트의 발생

건수로 구분하여 표출한다. 이러한 정보를 통해 S

IEM장비가 대응하는 시간대별 보안이벤트들의

주요 이벤트 내용을 쉽게 파악할 수 있다. 

Response by Experts는 관제요원 대응현황을

나타내며 각 유입경로별로 관제요원이 보안장비에

각 위협정보를 등록하므로서 추가적인 사이버 위

협의 발생을 봉쇄하는 현황을 표시한다. 관제요원

들에 의한 봉쇄는 보안장비들에 의해서 기계적으

로 대응하기 어려운 위협들에 대한 경험기반의 사
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이버 위협 봉쇄라고 표현할 수 있다. 

Bad IP nation analysis는 악성 IP 발생국가 현

황을 나타내며 악성 IP를 발생시키는 국가를 발생

건수와 비율로 표출한다. 어느 국가에서의 공격이

가장 많이 유입되는지를 분석하는데 유용하게 활

용될 수 있다. 

Security system connection link는 보안장비

연결링크를 나타내며 신속한 위협이벤트 대응을

위해 각 네트워크별로 운영하고 있는 보안장비들

로 이동할 수 있는 연결링크를 모아 놓은 화면이

다. 이러한 연결링크를 통해 각 보안장비로 신속

히 이동하여 대응할 수 있다. 

IPS blocking by networks는 네트워크별 IPS 

장비 봉쇄현황을 나타내며 IPS가 룰기반으로 대

응하고 있는 보안이벤트들의 총 발생량을 월별로

표출한다. 이 화면을 통해 월별 IPS 대응량의 변

화를 파악할 수 있다. 

Response status by networks는 네트워크별

대응현황을 나타내며, 네트워크별로 대응하고 있

는 위협이벤트 발생량을 탐지와 차단 기준으로 표

출한다. 각 기관이 운영하고 있는 네트워크 중 어

느 네트워크로 사이버 위협 이벤트가 유입되는지

판단할 수 있다. 

Real time Top 5 SIEM Security events anal

ysis는 실시간 Top 5 SIEM 보안 이벤트 분석을

나타내며 SIEM장비에서 발생되는 실시간 위협이

벤트들 중 Top 5를 상세히 표출한다. 각 이벤트

내용을 클릭하면 더욱 상세한 분석화면으로 이동

하여 세밀한 대응활동을 가능하게 한다. 

5. 결 론

기존에 통합보안관제솔루션에 기본적으로 탑재

되어 운영되는 대시보드 화면들은 보안관제센터가

수행하는 모든 업무활동들을 포함하지 못하고 있

다. 대부분의 보안관제 대시보드 화면들은 웹서비

스를 통해 유입되는 사이버 위협에 대한 탐지와

분석에 초점이 맞추어져 있다.

그러나, 실제 보안관제센터에서는 웹서비스로

유입되는 사이버 위협 이외에도 악성메일에 의해

유입되는 사이버 위협, 악성페이지에 의해 유입되

는 사이버 위협, 악성 매체에 의해 유입되는 사이

버 위협과 같은 모든 유형의 사이버 위협을 탐지

하고 대응하고 있다. 실제 수행하는 업무활동과

대시보드의 표출항목이 서로 간에 상당한 차이가

존재하는 것이다. 

보안관제센터의 대시보드가 진정한 의미에서

사이버 위협 탐지 대응활동의 관문역할을 수행하

기 위해서는 현재의 대시보드 표출항목들은 상당

한 부분에서 개선되어야 한다. 대시보드 표준모델

은 보안관제센터의 사이버 위협 탐지 대응활동을

효과적으로 지원하기 위하여 크게 3가지 방향으로

개선되어야 한다. 

첫째, 종합성이다. 보안관제센터에서 수행하는

업무활동들을 모두 표출하는 방향으로 보안관제센

터의 대시보드가 구성되어야 한다는 것이다. 현재

의 대시보드는 웹서비스로 유입되는 사이버 위협

에 초점을 맞추어 구성되어 있다. 그러나 현재의

보안관제센터는 악성메일에 의한 위협, 악성페이

지에 의한 위협, 악성 매체에 의한 위협에 대해서

도 사이버 위협 대응활동을 수행하고 있는 상황이

다. 따라서 보안관제센터의 대시보드는 이러한 모

든 대응활동들을 종합적으로 표출시켜서 체계적으

로 구성해야 할 것이다. 

둘째, 활용성이다. 현재의 대시보드는 24시간 3

65일 중 몇 시간 정도 밖에 방문하지 않는 귀빈들

을 위해 전시용으로 구성되어 있다. 당연하게도

전시용으로 구성되어 있는 대시보드에 대한 활용

성은 거의 전무한 실정이다. 대시보드의 주인은

보안관제센터 근무자들이어야 한다. 보안관제센터

근무자들이 가장 많이 보는 화면들이 표출되어 있

어야 한다. 

셋째, 용이성이다. 보안관제센터 근무자를 처음

시작하게 되더라도 보안관제센터의 표준 대시보드

화면 구성들을 따라 가다 보면 무엇을 중점적으로

봐야 하는지 쉽게 확인할 수 있어야 한다. 보안관

제센터가 어떤 위협으로부터 어떻게 탐지하고 어
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떻게 대응하는지에 대해서 쉽게 파악할 수 있어야

할 것이다. 

이러한 관점에서, 본 논문에서 제안하는 BDR

기반 보안관제 대시보드 설계방향은 보안관제센터

의 대시보드 표준으로 활용될 수 있을 것이다. B

DR 기반 보안관제 대시보드를 통해 보안관제센터

의 업무들을 종합적으로 표출하고, 활용성과 용이

성이 극대화 될 수 있을 것이다. 
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