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사물인터넷 기기 고장 진단을 위한 
그래프 신경망 모델 기반 분류 방법

Classification Method based on Graph Neural Network Model
for Diagnosing IoT Device Fault

김진영*†, 선준호**, 윤성훈***

Jin-Young Kim*†, Joonho Seon**, Sung-Hun Yoon***

요  약  각종 기기들이 연결되는 사물인터넷(internet of things) 시스템에서 중요한 부품의 고장은 경제적, 인명의 손실
을 야기할 수 있다. 시스템 내에서 발생하는 고장으로 인한 손실을 줄이기 위해 고장 검진 기술이 IoT에서 중요한 기술
로써 여겨지고 있다. 본 논문에서는 그래프 신경망 기반 방법을 사용하여 시스템 내의 설비에서 취득된 진동 데이터의 
특징을 추출하여 고장 여부를 판단하고 유형을 분류하는 방법을 제안한다. 딥러닝 모델의 학습을 위해, CWRU(case
western reserve university)에서 취득된 고장 데이터 셋을 입력 데이터로 사용한다. 제안하는 모델의 분류 정확도 성
능을 확인하기 위해 기존 제안된 합성곱 신경망(convolutional neural networks) 기반 분류 모델과 제안된 모델을 
비교한다. 시뮬레이션 결과, 제안된 모델은 불균등하게 나누어진 데이터에서 기존 모델보다 분류 정확도를 약 5% 향상
시킬 수 있는 것을 확인하였다. 이후 연구로, 제안하는 모델을 경량화해서 분류 속도를 개선할 예정이다.

Abstract  In the IoT(internet of things) where various devices can be connected, failure of essential 
devices may lead to a lot of economic and life losses. For reducing the losses, fault diagnosis techniques
have been considered an essential part of IoT. In this paper, the method based on a graph neural 
network is proposed for determining fault and classifying types by extracting features from vibration 
data of systems. For training of the deep learning model, fault dataset are used as input data obtained
from the CWRU(case western reserve university). To validate the classification performance of the 
proposed model, a conventional CNN(convolutional neural networks)―based fault classification model is
compared with the proposed model. From the simulation results, it was confirmed that the classification
performance of the proposed model outweighed the conventional model by up to 5% in the unevenly
distributed data. The classification runtime can be improved by lightweight the proposed model in future
works.

Key Words : Graph convolutional networks, Convolutional neural networks, Fault diagnosis, Internet of
things
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그림 1. 제안하는 그래프 신경망 모델의 구조. 
Fig. 1. Architecture of the proposed graph neural network model. 

Ⅰ. 서  론

예고장 알고리즘은 시스템 내에서 고장 예측, 유형을 
판단 및 분류하여 예기치 못한 고장으로 인한 손실을 줄일 
수 있는 효과적인 기술이다. 특히, 사물인터넷(internet 
of things) 환경에서 다수의 기기가 연결될 수 있는 만
큼, 기기들의 고장을 진단 및 관리할 수 있는 방법들이 
연구되고 있다[1]. 

기존 고장의 유형을 분류하는 방법들은 물리적인 법칙
을 기반으로 물리적 특징들을 추출하는 방식들이 사용되
었다[2]. 물리학 기반 방법들은 시스템의 결함을 감지하기 
위해서 결정론 또는 확률론적으로 구성된 모델에 의해 
모니터링 되었다. 그러나 기존 모델 기반 접근 방식들은 
대부분 장치에서 선형적 속성을 추출하는데 사용되었다. 
그래서 물리학 모델 기반 방법들은 비선형적 특성을 내
포하는 시스템에서는 분류 성능이 떨어지는 문제를 보였
다[2]. 

장치에서 비선형 데이터 특성을 추출하기 위해 머신러
닝 방식이 사용되었다[3]. 그러나 해당 머신러닝 방법은 
비지도학습으로 이루어졌으며 보수적인 평가가 필요하여 
실제 적용에 어려움이 있었다. 최근 기존에 수집할 수 있
는 많은 데이터를 활용한 딥러닝 방법이 적용되고 있다[4, 

5, 6]. 딥러닝 모델의 학습 효율성을 극대화하기 위해 합성
곱 신경망(convolutional neural networks)을 활용하
는 딥 러닝 기반 결함 진단 방법을 제안되었다[4]. Gram 
행렬과 합성곱 신경망을 사용하여 기존에 사용했던 
SVM(support vector machine) 및 유전(genetic) 알
고리즘에 비해 분류 정확도를 향상시킬 수 있다는 것을 

보였다[5]. 또한 랜덤 포레스트와 다층 신경망을  사용하
여 전동기의 고장을 검출이 가능함을 보였다[6]. 그러나 
기존 딥러닝 기반 방법들은 많은 레이블 데이터를 필요
로 하며 불균형하게 레이블링된 데이터 환경에서의 학습
에 대한 논의가 이루어지지 않았다. 레이블링된 데이터, 
특히 고장이 검출된 데이터는 정상 데이터보다 취득하기 
어려울 수 있기에 해당 논의는 검토되어야 할 필요성이 
있다. 

본 논문에서는 기존의 딥러닝 방법들이 가지는 과하게 
사용되는 레이블 데이터, 불균등하게 분포된 데이터 환
경 배제에 대한 두 가지 문제점을 해결하기 위한 분류 방
법을 제안한다. 두 문제의 해결을 위해, 그래프 합성곱 
신경망 기반 분류 모델을 활용하여 불균등하고 적게 레
이블된 데이터를 가진 환경에서 분류 정확도를 향상시키
는 방법을 제안한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서 제안하는 분
류 모델에 대한 구성요소를 살펴보고 Ⅲ장에서는 시뮬레
이션 결과에 대해 설명하고 Ⅳ장에서 결론을 내리며 마
무리 짓는다.

Ⅱ. 제안하는 고장 분류 방법

본 논문에서 제안하는 고장 분류 모델의 구조는 그림 
1과 같이 그려질 수 있다. 고장 유형의 분류를 진행하기 
위해 먼저 센서로부터 데이터의 진동 데이터를 취득한
다. 이 때, 시계열 데이터는 dynamics range가 넓고 노
이즈가 심해 시간 축에서 적절한 특징을 추출하는 것이 
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어려울 수 있다. 따라서 시간축의 신호를 FFT(fast 
Fourier transform)를 통해 주파수 축으로 변환함으로
써 노이즈를 완화하고 특징 추출을 쉽게 할 수 있게 한
다. 변환된 신호들은 그래프의 노드에 해당하며, 신호 사
이의 유사도 분석을 통해 노드 사이 관계를 측정하는 인
접행렬(adjacency matrix)를 구축할 수 있다. 그래프 
신경망 모델에 노드 간 흩어짐 정도의 정보를 전달하기 
위해 인접행렬을 라플라시안 행렬(Laplacian matrix)로 
변환된다. 고장 유형 분류를 위해 입력 데이터로 특징 행
렬(feature matrix)와 라플라시안 행렬이 사용된다. 합
성곱을 적용한 그래프 신경망 모델은 입력 데이터로부터 
특징과 이웃 간의 유사도 정도를 파악해 해당하는 클래
스를 추론하여 고장 유형을 분류한다.

1. 합성곱 신경망
딥러닝 기술 연구가 활발하게 진행되면서 합성곱 신경

망을 활용한 방법은 많은 사람들에 의해 사용되어졌다. 
특히 최근 컴퓨터 비전 분야에서 이미지 관련 분류 및 예
측 시스템 구성에 매우 높은 정확성을 보이고 있다[7]. 

합성곱 신경망은 계층(layer)을 더해가면서 특징을 고
도화하는 특성을 가진다. 특성을 고도화 하는 과정에 쓰
이는 주요 계층들을 합성곱 계층(convolutional layer), 
풀링 계층(pooling layer)이라 한다. 합성곱 신경망은 
필터(kernel) 구조를 이용하여 이미지 데이터의 부분 특
징을 고도화하는 특징을 가지고 있다. 

합성곱 신경망은 일반적으로 시계열 데이터보다 이미
지 데이터에서 많이 사용된다. 합성곱 신경망을 길이가 
일정 이상 긴 데이터에 적용하는 경우 일반적인 MLP 
(multi-layer perceptron)와 RNN(recurrent neural 
network) 계열의 모델보다 성능이 떨어지는 경우가 있
다[8]. 이는 합성곱 연산이 주변의 문맥(context)을 주로 
반영하기에 데이터의 길이가 길어지게 되었을 때, 성능
이 저하되었다고 추론할 수 있다.  

위에서 언급한 합성곱 연산의 한계점을 극복하기 위
해, 본 논문에서는 합성곱 신경망을 입력되는 그래프로
부터 특징을 추출하기 위해 사용한다. 여기서 시계열 데
이터에 직접적으로 사용하는 것이 아닌 그래프 구조에 
노드 간에 관계를 합성곱 연산을 적용하여 임베딩 정보
를 추출함으로써 분류를 수행한다. 

2. 그래프 합성곱 신경망
그래프 합성곱 신경망(graph convolutional network)

은 그래프 신경망 모델에 합성곱 연산을 적용한 신경망
이며, 그래프 형태로 입력 값을 받아 노드에 대한 분류, 
노드 사이의 관계성 추론 등을 수행할 수 있는 딥러닝 모
델 구조이다[9]. 그래프 합성곱 신경망은 합성곱 연산을 
그래프에 어떻게 적용하느냐에 따라 spatial GCN[10] 또
는 spectral GCN[11]으로 나눌 수 있다. spatial GCN에
서는 일반 합성곱 연산과 유사하게 그래프에서 고정 크
기의 인접 노드를 선택하여 합성곱 연산을 수행한다. 그
에 비해, spectral GCN은 스펙트럼 영역에서 합성곱 연
산을 수행한다. Spectral GCN의 합성곱 연산은 스펙트
럼 관점에서 이웃 노드 간의 관계를 분석하는 것으로 해
석할 수 있지만 spatial GCN에서의 합성곱 연산은 수학
적인 기초가 부족하다. 따라서 spectral GCN은 상대적
으로 좋은 수학적 기반을 가지기에 결함 진단 방법에 적
합할 수 있다.

본 논문에서 구성되는 그래프의 구조는 입력 데이터 
X가 주어지면 무 방향성을 가지는 그래프 G=(V, E, A)
가 생성된다. 여기서 V는 노드, E는 두 노드 사이의 간
선, A는 인접 행렬이다. 그래프 합성곱 신경망에서는 노
드와 간선의 정보를 이용하여 인접행렬 A를 생성한다. 
그런 다음, 인접행렬에 가중치를 주어 가중 인접행렬
(weighted adjacency matrix)를 구성하고 데이터 간의 
상관관계를 조사하여 인접 연결을 확인할 수 있다. 상관 
속성을 가진 데이터는 유사한 이웃을 가질 가능성이 더 
높다는 가정에 기초하여 이웃 관계 그래프를 사용하여 
데이터 레이블을 유추할 수 있다.

기존 방법들은 그래프에서 이웃을 구별하고 가중치를 
주기 위해 k-NN(k-nearest neighbor), ε-radius, 
fully connected 그래프가 사용되었다[12]. 본 논문에서
는 결함 데이터 간의 간극이 넓을 것이라는 가정 하에 ε
-radius 기법을 사용하여 데이터 간의 이웃을 구별한다. 
FFT를 사용하여 데이터를 주파수로 변경한 다음, ε
-radius과 유클리디안(Euclidean) 거리를 사용하여 유
사도를 계산하여 행렬로 구성한다. 생성된 인접 행렬 A
의 구성 요소는 Gaussian 커널을 사용하여 스무딩
(smoothing) 된다. 이 과정은 다음과 같이 공식화 된다.

     
 

,       (1)

  exp


 .     (2)

(1)에서 ε은 임의의 한계치이고, 는 인접 행렬 A를 
ε-radius 기법을 사용하여 구성한 행렬 S의 (i,j) 성분을 
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의미한다. 를 Gaussian 커널을 사용하여 스무딩하는 
과정은 (2)로 표현되고 행렬 S를 Gaussian 커널을 통과
시키면 행렬 W를 얻을 수 있다.  정규화 과정 없이 W를 
사용하는 경우 가중치 학습이 불안정해질 수 있다고 알
려져 있다[13]. 학습을 안정화시키기 위해 W는 라플라시
안 행렬 형태로 수정될 수 있다. 라플라시안 행렬은 다음
과 같이 계산된다.

  
 




 



.     (3)
(3)에서 는 단위행렬을 는 차수 행렬을 의미하며, 

수식을 통해 가중치 행렬 W이 정규화 될 수 있다.

      .     (4)
그래프 신경망에서 가중치가 학습되는 과정은 (4)와 

같은 수식으로 표현될 수 있다. 여기서  는 번째 학

습 가능한 가중치 파라미터, 는 활성화 함수,  은 

번째 활성화된 행렬을 의미하고      이다.

Ⅲ. 시뮬레이션 결과

제안한 방법의 우수성을 검증하기 위해 기존 합성곱 
신경망 기반 분류 모델과 성능 비교를 진행했다.

1. 데이터 설정
학습 모델의 정확도 검증을 위한 학습 데이터로 

CWRU(case western reserve university) 데이터[13]를 
선정하였다. CWRU 데이터는 오픈소스 고장 진단 데이
터로 많은 벤치마크로 검증된 데이터이다[13]. CWRU 데
이터의 레이블은 표 1에 정리되어 있다. 데이터의 70%
는 학습용 데이터로 사용되고 20%, 10%는 각각 검증용, 
테스트 데이터로 사용하였다. 

Condition Inch Label
normal - 0

ball defect 
0.007 1
0.014 2
0.021 3

inner race 
defect

0.007 4
0.014 5
0.021 6

outer race 
defect

0.007 7
0.014 8
0.021 9

표 1. CWRU 데이터 셋의 레이블.
Table 1. Labels of CWRU dataset.  

추가적으로 데이터가 불균등하였을 때를 가정하여 시
뮬레이션을 진행하기 위해 불균형 정도 파라미터를 선언
하였다. 여기서 불균형 정도 파라미터인 는    ≤ 
의 범위를 가지고, 1은 모두 데이터가 균일하게 클래스
를 가진다는 것을 의미한다. 

2. 성능 지표 설정
본 논문에서는 시뮬레이션을 통해 학습 모델의 분류 

정확도를 비교하기 위해 F1-score와 accuracy를 사용
한다. F1-score와 accuracy는 다음과 같은 수식으로써 
정확도 지표로 나타낼 수 있다.

 
 ,   (5)

    
× ,   (6)

   
 , (7)

   
 . (8)

여기서 TP(true positive)는 예측이 맞았고(true), 이
때의 예측 값이 positive임을 의미하고, TN(true false)
는 예측이 맞았고 이때의 예측 값이 negative인 것을 의
미한다. 그리고 FP(false positive)는 예측이 틀렸고
(false), 이때의 예측 값은 positive임을 의미하고, 
FN(false negative)은 예측이 틀렸고, 이때의 예측 값은 
negative임을 의미한다. 

3. 분류 정확도 검증 결과
학습 레이블 데이터의 불균형한 비율에 따른 정확도 

차이를 확인하기 위해서 불균형 정도 파라미터인 를 
0.1과 1로 각각 설정하여 시뮬레이션 하였다. 여기서 
를 0.1로 설정했다는 것은 총 데이터가 1000개이고 총 
레이블이 10 종류로 주어졌을 때, 정상 데이터가 900개, 
나머지 이상 데이터들이 각각 10개로 레이블링 되었다는 
의미이다. 를 1로 설정했다는 것은 정상 데이터와 이
상 데이터가 모두 동일한 비율로 레이블링 되었다는 의
미이다. 
를 1과 0.1로 설정하였을 때, CNN 모델과 제안하

는 그래프 합성곱 신경망 모델로 유형을 분류한 결과는 
각각 표 2와 3에 정리되었다. 
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그림 2. 가 0.1일 때의 딥러닝 모델들의 confusion matrix 결과; (a) CNN 기반 분류 모델, (b) 그래프 기반 분류 모델. 
Fig. 2. Simulation results of confusion matrixes when   is 0.1; (a) CNN and (b) graph-based classification model

=1.0

학습 모델 accuracy F1-score

CNN 99.78% 99.77%
그래프 모델 100% 100%

표 2. 균일하게 분포된 데이터를 사용하는 모델의 분류 
accuracy 및 F1-score.

Table 2. Classification accuracy and F1-score of 
models using uniformly distributed data. 

=0.1

학습 모델 accuracy F1-score
CNN 93.69% 88.89%

그래프 모델 96.37% 92.64%

표 3. 불균등하게 분포된 데이터를 사용하는 모델의 분류 
accuracy 및 F1-score.

Table 3. Classification accuracy and F1-score of 
models using unevenly distributed data. 

시뮬레이션 결과에서 각 클래스의 데이터 레이블이 동
일하게 주어졌을 때, 합성곱 신경망 기반 모델과 제안된 
그래프 모델 모두 99% 이상의 accuracy를 보이는 것을 
확인할 수 있었다. 그러나 표 3에서와 같이 정상적인 레
이블이 이상 데이터보다 많을 때, 합성곱 신경망 기반 모
델의 분류 정확도가 감소하는 것을 확인할 수 있었다. 이
에 비해, 제안된 그래프 합성곱 분류 모델은 불균형하게 
데이터 레이블이 주어졌을 때에도 합성곱 신경망 기반 
모델 대비 최대 2.5% 좋은 정확도를 보이는 것을 확인할 
수 있었다. 따라서 제안된 모델이 이상데이터가 적게 레
이블링 된 상황에 합성곱 신경망 기반 모델보다 더 적합
하다고 판단할 수 있다.

표 3의 결과는 confusion matrix로 그림 2와 같이 
표현된다. 그림에서 보는 바와 같이 불균형하게 주어진 
데이터 환경에서 제안된 모델은 오감지가 합성곱 신경망 
기반 모델에 비해 적게 발생하는 것을 확인할 수 있다.

Ⅳ. 결  론

본 논문에서는 사물인터넷 기기로부터 취득된 데이터
의 고장 유형을 분류하기 위한 그래프 합성곱 신경망 모
델을 제안한다. 기기에 부착된 센서로부터 얻은 진동 데
이터를 주파수로 변경하고 특징을 추출한다. 데이터 간
의 유사도 정보를 얻어 그래프로 만든다. 이웃 간의 정보
를 토대로 형성된 그래프를 합성곱 그래프 신경망 모델
에 입력 데이터로 넣어 유형 분류를 수행하였다. 데이터
가 불균등하게 주어졌을 때, 제안된 모델이 합성곱 신경
망 기반 모델대비 최대 2.5% 높은 성능을 보이는 것을 
확인할 수 있었다. 향후 연구로써, 제안한 모델의 파라미
터를 최적화하여 분류 속도를 개선하는 방법을 고안할 
예정이다. 제안한 그래프 기반 분류 방법은 스마트밸브
와 같이 이상 탐지에 필요한 시스템에 적용될 수 있을 것
으로 보인다.
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