
1. 서론

정보통신기술의 발전과 4차 산업혁명 시대가 시작되

면서 산업체의 내부 데이터 및 중요한 기술들은 산업체

의 자산이며 경쟁력의 원천이다. 산업체에서 사용하는 

데이터양은 급격하게 증가하고 있으며 기업 및 제한 구

역에서 기밀 데이터의 유출이 심각하기 때문에 기밀 데

이터 유출 방지에 대한 지속적인 연구가 필요하다. 최

근 연구 동향으로 파일 접근 로그를 수집하고 이를 바

탕으로 파일 접근 화이트리스트를 만들어 파일 접근을 

제어하는 연구가 있으며 다양한 접근으로부터 데이터 

유출을 보호해야 한다[1].
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요  약  ICT의 발달과 함께 4차 산업혁명 시대가 도래 하면서 데이터의 양은 방대해지고, 빅데이터 기술들이 대두되면서 

데이터를 가공, 저장, 처리하는 기술이 중요해지고 있다. 본 논문에서는 산업체와 공공장소 등에서 중요 파일 유출 시 그 

피해는 국가적, 재산적으로 심각하기 때문에 모니터링을 통해 이벤트를 감지하고 해시 값을 이용하여 판단하는 시스템을 

제안한다. 연구 방법으로는 선택적 이벤트 방식을 사용하여 파일 유출 발생 시 암호화 작업 수행 후 사전에 등록한 해시 

값을 비교한 뒤 중요 파일 여부를 판단한다. 특정 이벤트에 대한 모니터링으로 시스템 부하를 최소화하고 Signature를 

분석한 후 판별하여 정확성을 개선한다. 데이터베이스에 사전 등록한 해시 값을 비교하여 판별하는 것으로 기밀성을 개선

한다. 향후 연구로는 네트워크 및 다양한 경로를 통한 파일 유출 방지를 위한 보안 솔루션 연구가 필요하다.

키워드 : 파일, 이벤트, 암호화, 해시, 탐지

Abstract  With the development of ICT, as the era of the 4th industrial revolution arrives, the amount of 

data is enormous, and as big data technologies emerge, technologies for processing, storing, and 

processing data are becoming important. In this paper, we propose a system that detects events through 

monitoring and judges them using hash values because the damage to important files in case of leakage 

in industries and public places is serious nationally and property. As a research method, an optional event 

method is used to compare the hash value registered in advance after performing the encryption operation 

in the event of a file leakage, and then determine whether it is an important file. Monitoring of specific 

events minimizes system load, analyzes the signature, and determines it to improve accuracy. 

Confidentiality is improved by comparing and determining hash values pre-registered in the database. For 

future research, research on security solutions to prevent file leakage through networks and various paths 

is needed.
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데이터 유출은 랜섬웨어, 감염된 PC, 사용자 인증 

우회, 패스워드의 추출, 그리고 산업체의 내부자들에 의

한 물리적 접근법 등이 있다. 모든 파일의 유출은 산업

체 내부자에 의해 이루어지고 자료를 유출하는 대상은 

은퇴한 직원, 재직 중인 직원, 협력업체의 직원 등으로 

유출되고 있다[2]. 

기업들은 시스템과 네트워크의 보안장비 등 각종 보

안시스템을 구축하여 파일 유출을 방지한다. 대기업의 

경우 고가의 보안 솔루션 도입과 자체 시스템으로 기밀 

데이터 유출을 방지할 수 있지만, 중소기업의 경우 인

력, 비용 문제 등의 애로사항이 있다[3,4]. 기업에서 기

밀 데이터, 내부정보의 유출 방지는 대부분 DLP(Data 

Loss Prevention) 솔루션으로 보안 시스템을 구축한

다. DLP는 파일 유출을 방지하기 위해 이동식 디스크 

또는 저장소를 통제하는 기술이며, EDLP(Endpoint 

DLP), NDLP (Network DLP), CDLP(Cloud DLP) 등

이 있다[5-7]. 많은 기업이 사용하는 만큼 DLP 기술은 

기업들의 중요한 보안 솔루션 중 하나이다[8].

본 논문에서는 산업체들이 파일 유출로 인한 피해를 

방지하기 위해 중요 파일에 대한 해시 값을 사전에 계산

한 뒤, 데이터베이스에 저장하여 실시간으로 중요 파일

에 대해서만 선택적 이벤트 방식을 사용하고 판별하는 

시스템으로 중요 파일의 유출을 대응한다. 파일 암호화 

작업을 할 경우, 병목현상이 발생한다. 병목현상 구간을 

분석하고 효율적인 시스템으로 개선하고자 한다. 

2. 연구 동향

산업체들의 중요한 기술들이 법률의 보호를 받음에

도 산업체들의 파일 유출은 심각할 정도로 증가하고 있

으며 산업체들의 파일 유출에 대한 경제적 피해 금액도 

상당히 증가하고 있다[9].

2.1 데이터 유출 사례

산업체의 파일과 개인정보 유출 피해는 매년 증가하

고 있다. 산업체의 파일 유출 사건을 발생하는 원인 중 

하나인 산업스파이는 대기업의 IT 분야에서 중소기업

의 정밀기계분야로 변화하고 있는 추세이다[10].

국내의 산업체 파일 유출은 국방과학연구소에서 국가

의 중요한 파일 유출에 대한 조사를 2016년부터 2020

년까지 한 결과 퇴직자 1,078명 중 46명이 중요한 파일

의 유출자이고, 이전에 중요한 파일을 유출한 경험 건수

를 포함하면 70명에 이른다. 또한 산업체에 종사하고 있

는 중에도 많은 연구원들이 무단으로 중요한 파일 자료

를 유출하여 보안규정을 위반하고 있다[11].

해외 사례로 테슬라 회사는 중요한 파일을 유출한 

직원을 고소하였다. 유출한 직원은 입사한지 3일 만에 

경영 자동화와 관련된 6,000건 이상의 중요한 자료를 

유출하고, 신입사원에 대한 중요한 파일을 개인 클라우

드 저장소로 유출하였고 회사의 보안 관리자를 통해 유

출된 증거 자료를 확보했다. 그는 “회사에서 개인 계정

을 쓰면 안 된다고 알려준 사람이 없었다.”며 “단순히 

나중에 파일을 열어보려고 개인 계정에 저장한 것”이라

고 주장했다[12].

유형별 사례로는 불법적 기술탈취와 거래과정에서의 

핵심기술유출이 있다. 먼저, 불법적으로 기술 탈취하는 

것은 인가되지 않은 접근방식을 통해 기술을 유출시키

는 것이다. 이와 관련해서 주로 산업체의 전·현직 내부 

임직원, 외부 경쟁업체, 그리고 협력업체에 의해 발생하

는 기술탈취 유형 등이 있다[13,14]. 일반적인 불법 기

술유출에 비해 피해 받은 기업에서는 대응이 번거롭다. 

이유는 기술유출에 대한 경로와 수법, 주체에 대해 입

증이 어렵다. 이에 따라 거래과정에서 파일유출은 사전 

조치, 분쟁, 그리고 책임 입증에 대한 종합적인 대책이 

필요하다[15].

2.2 데이터 유출 문제점

데이터 유출의 분류는 데이터를 유출하는 사람, 산업

체, 제도적, 환경적 측면으로 분류된다. 데이터를 유출

하는 사람은 데이터가 유출된 기업의 피해에 비해 처벌 

강도가 약하다. 그리고 산업체는 데이터 유출 방지에 

대한 보안 의식과 관심이 부족하고, 보안 전담인력, 보

안 관리체계 미비, 보안 기술 인력, 그리고 이에 대한 

보상체계가 미흡하다[16].

제도적 측면에서는 기술에 대한 유출 및 침해행위에 

대한 처벌이 미흡, 종합적인 시스템 미비하고, 사전예방

에 대한 측면에서 정책지원이 부족하다. 환경적 측면에

서는 산업체간 기술협력으로 기술유출 가능성의 증가, 

IT 환경의 변화에 따른 보안 위협 증가, 산업체의 해외 

진출로 기술유출에 대한 위험이 증가하고 있다. 다양한 

측면들의 데이터 유출 위협으로부터 사전 대응하는 것

이 중요하다[15].
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중소기업에서는 내부정보 유출시 수사를 의뢰⋅고

소⋅고발 및 손해배상을 청구한다. 그리고 보안 관리 

시스템을 강화를 해야 하는데 특별한 조치를 하지 않는 

경우가 많다. 중요한 파일 유출 시 재발 방지를 위한 조

치를 해야 하지만 많은 중소기업들은 조치를 하지 않아 

파일 및 기술 유출에 대한 문제가 심각하다. 중소기업

의 기술유출 피해액은 감소하듯 하지만 피해는 여전히 

지속적이다[17].

2.3 데이터 유출 방지 기술

데이터 유출 방지를 위한 대표 기술로는 DLP가 있

다. 데이터의 규칙, 키워드 등과 같은 특정 탐지 기술에 

기반 한 엔드 포인트에서 전송 및 사용 등을 탐지하는 

기술이다. DLP는 기밀 데이터의 유출을 방지하기 위해 

차단되어야 하는 데이터 패턴에 대한 지속적인 갱신을 

통해 반영되어야한다[18]. 네트워크 기반 DLP는 

Monitor, Prevent 그룹으로 나뉜다. Monitor는 모니

터링 방식으로 감시 및 차단 전용으로 다양한 유출 경

로에 대해 모니터링이 핵심이다. Prevent는 프록시 방

식으로 데이터 유출을 사전 차단하는 방식이다. 대표적

으로는 Mail Proxy, DB Proxy가 있다[19].

3. 파일 유출 대응 시스템

파일 유출 대응을 위해 해당 PC의 이벤트를 실시간

으로 모니터링하고 이벤트 감지를 통한 파일 유출 대응 

시스템을 제안한다.

3.1 시스템 구성도

제안하는 파일 유출 대응 시스템은 클라이언트, 서

버, 관리자, 데이터베이스로 구성된다. 클라이언트는 

PC에서 파일을 복사하고 이동하는 등에 관한 이벤트를 

실시간으로 탐지한다.  그리고 파일의 해시 값을 계산

한 후, 중앙 제어 서버를 통해 파일에 대한 해시 값을 

검증받고 결과를 삭제 또는 복호화를 한다. 서버는 클

라이언트로부터 수신 받은 파일의 해시 값을 데이터베

이스를 통해 중요 파일 여부를 검증한다. 관리자는 관

리자 프로그램을 통해 중요 파일에 대한 해시 값을 데

이터베이스에 등록하기 위해 로그인 후, 중요한 파일을 

선택하여 해당 파일의 해시 값을 데이터베이스에 등록

한다. 데이터베이스는 중요 파일에 대한 해시 값과 관

리자의 계정정보 등이 저장된다. 파일 유출 대응의 구

성은 Fig. 1과 같다.

Fig. 1. System Configuration

3.2 시스템 흐름도

모든 중요 파일에 대한 해시 값은 데이터베이스에 

저장한다. 중요 파일에 대한 업데이트가 필요할 경우, 

관리자가 관리자 프로그램으로 데이터베이스에 중요 

파일에 대한 해시 값을 등록한다. 사용자 또는 악의적

인 사용자로 인해 이벤트가 발생할 때, 해당 파일을 복

사하고 이동하는 명령어를 클라이언트로 전달한다. 클

라이언트는 사용자로부터 받은 명령어를 수행하고 파

일 복사 또는 파일 이동에 대한 이벤트가 발생한다.

클라이언트는 사용자 PC를 모니터링 하여 해당 파

일의 복사와 이동이 발생할 경우, 원본 파일의 해시 값

을 계산한 후, 클라이언트가 16자리 문자열의 대칭키를 

생성하여 해당 파일을 암호화한다. 그리고 클라이언트

는 대칭키를 서버의 공개키로 암호화하여 암호화한 대

칭키와 파일의 해시 값을 서버로 전송한다. 서버는 클

라이언트로부터 수신 받은 파일의 해시 값을 서버가 계

산한 해시 값과 비교하여 일치하면 데이터베이스로 질

의하여 중요 파일 여부를 검증한다. 이후 데이터베이스

의 검증 결과에 따라 서버는 일반 파일일 경우 복호화 

명령어를 전송하고 중요 파일의 경우 삭제 명령어를 전

송한다. 파일 유출 대응은 Fig. 2와 같다.
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Fig. 2. System flow Chart

3.3 시스템 시뮬레이션

중요 파일 유출 대응을 위한 시뮬레이션은 환경 구

성, 파일 유출 시나리오로 구성된다.

3.3.1 시스템의 환경 구성

시스템 시뮬레이션을 위한 하드웨어는 CPU 3.60GHz 

Octa Core, RAM 16GB, 네트워크 1000Mbps이다. 그

리고 소프트웨어의 운영체제는 Windows 10 Pro 

20H2, 언어는 C# .Net Framework 4.7.2를 사용한다. 

데이터베이스는 MySQL 8.0.24로 구축한다.

3.3.2 시스템의 시나리오

이벤트 감지를 통한 파일 유출 대응을 위한 시스템

의 시나리오는 클라이언트가 실행 중인 PC에 파일 복

사 및 이동 이벤트가 발생할 경우, 유출 대상 파일을 암

호화 작업을 한다. 그 후 파일의 해시 값을 계산하여 서

버로부터 중요 파일 여부를 검증 받는다. 파일 유출 대

응을 위한 시스템의 시나리오는 다음과 같다.

① 관리자는 사전에 관리자 프로그램을 사용하여 중

요 파일의 해시 값과 경로를 데이터베이스에 저

장한다.

② 관리자는 서버를 실행하고 클라이언트의 접속을 

기다린다. 

③ 사용자 및 악의적인 사용자가 중요 파일에 대한 

유출 시도가 일어날 때, 클라이언트는 해당 파일

을 대칭키로 암호화한다. 서버의 공개키로 암호

화한 대칭키, 해당 파일의 해시 값, 그리고 경로

를 서버로 전송한다.

④ 서버는 클라이언트로부터 암호화된 키를 개인키

로 복호화하고, 복호화한 대칭키로 암호화된 데

이터를 복호화한다. 이후 데이터의 해시 값을 계

산하여 클라이언트로부터 받은 해시 값과 비교하

여 검증한다. 해시 값이 일치하면 데이터베이스

로 중요 파일 여부를 질의한다.

⑤ 서버는 데이터베이스의 검증 여부에 따라 클라이

언트로 중요한 파일의 경우 삭제, 일반 파일의 경

우 복호화 명령어를 전송한다.

3.4 시스템 구현

제안한 시스템은 관리자, 클라이언트, 서버 데이터베

이스로 구현한다. 클라이언트는 파일 유출 이벤트 탐지, 

해시 값의 계산, 파일 암호화 및 결괏값에 따른 삭제 또

는 복호화 작업을 한다. 

3.4.1 관리자

관리자 프로그램은 다음과 같이 진행된다. 관리자는 

ID 및 PW를 입력하면 데이터베이스로부터 검증한다. 

검증이 완료된 관리자는 프로그램에 파일 삭제 및 추가 

명령을 통해 작업한다. 

Fig. 3. Manager flow Chart

삭제 명령을 할 경우, 해당 파일의 해시 값을 삭제한
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다. 파일에 대한 해시 값을 추가할 때 해당 파일의 해시 

값을 계산한다. 계산된 파일의 해시 값을 데이터베이스

에 추가한다. 데이터베이스에 추가된 파일의 해시 값을 

리스트 뷰로 출력한 후 종료 단계로 진행된다. 또한 데

이터베이스와의 연동을 위한 Module이 필요하다. 관

리자 프로그램은 Fig. 3과 같이 진행한다.

3.4.2 클라이언트

클라이언트는 8단계로 진행되고 과정은 Fig. 4와 같

이 진행한다.

Fig. 4. Client flow Chart

① 사용자 또는 악의적인 사용자가 해당 파일을 복

사하고 이동하는 이벤트가 발생할 때, 파일 시스

템 와쳐는 파일의 이벤트를 탐지한다.

② File Copy Event 모듈에서는 해당 파일을 복사

하고 이동하는 이벤트를 탐지한다.

③ 클라이언트는 16자리 문자열의 대칭키를 생성하

고, Rijndael Managed를 사용하여 파일을 암호

화한다.

④ 클라이언트는 유출 파일에 대한 해시 값을 계산

한다.

⑤ 클라이언트는 파일의 해시 값과 서버의 공개키로 

암호화한 대칭키를 JSON 형태로 변환한다.

⑥ 클라이언트는 해시 값, 암호화된 파일, 공개키로 

암호화한 대칭키를 서버로 전송한다.

⑦ 클라이언트는 서버로부터 결괏값을 수신한다.

⑧ 클라이언트는 검증 결괏값에 따라 파일을 삭제 

또는 복호화를 한다.

3.4.3 서버

서버는 5단계로 진행되고 Fig. 5와 같이 진행한다.

① 서버는 최초 실행 시 키 쌍이 필요하다. 공개 키 알

고리즘에서 개인키는 RSAPrivateKeyGen로 생성

하고, 공개 키는 RSAPublicKeyGen로 생성한다.

② 서버에서 TCP Listener는 중요 파일의 해시 값 

검증을 위해 클라이언트의 접속을 기다린다.

③ 클라이언트가 서버에 접속하면 서버는 다수의 네

트워크를 관리하기 위해 동적으로 Thread를 생

성한다. 그리고 서버는 클라이언트에게 공개키를 

전송한다.

④ 서버는 클라이언트로부터 받은 해당 파일의 해시 

값 및 암호화 키를 데이터베이스에 질의한다.

⑤ 서버는 데이터베이스에 질의한 결괏값을 클라이

언트에게 전송한다.

Fig. 5. Sever flow Chart
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4. 분석

제안한 시스템은 사전에 지정한 중요 파일 대한 해

시 값을 서버에 미리 등록하고 파일에 대한 이벤트가 

발생할 경우 해시 값을 비교하여 판단하고 해당 파일을 

복호화 또는 삭제를 진행한다. 이때 암호화 작업 중 시

스템에서는 CPU에 대한 병목현상이 발생한다. 따라서 

파일에 대한 종류별 그리고 파일의 용량에 따라 암호화 

작업에 필요한 소요 시간 분석이 필요하다.

기업이나 국가의 중요한 파일 등은 문서 파일 형식

으로 저장되는 것이 대부분이다. 본 논문에서는 문서 

파일 형식으로 쓰이는 PDF, HWP, DOC, PPT, XLS 

파일 확장자를 분석하고, 파일에 대한 크기는 문서 파

일의 용량을 10MB, 15MB로 지정하여 분석한다. 제안

한 시스템은 클라이언트 내에 모듈인 암호화/복호화 

Module 이용하여 파일을 암호화한다. 파일을 암호화

하기 위해 랜덤한 문자열 16자리 대칭키를 생성한다. 

분석을 위해 대칭암호를 이용하여 100개씩의 PDF, 

HWP, DOC, PPT, XLS 확장자별 파일을 암호화한다.

파일 유출 대응을 위해 클라이언트 프로그램에서 암

⋅복호화 Module로 파일을 암호화할 때, 과도한 CPU 

사용으로 인해 해당 파일을 암호화하기 때문에 소요 시

간이 전체 평균 암호화 작업의 소요 시간보다 증가함으

로 병목현상이 발생한다. 암호화 작업의 소요 시간을 

측정하기 위해 암호화 횟수를 10회에서 100회로 변경

하고 10MB, 15MB 파일을 대상으로 병목현상을 분석

한다.

첫 번째, 10MB 파일의 분석은 다음과 같다. 파일 종

류별 동일한 방법으로 round에서 암호화할 때 소요 시

간을  , round 횟수를  , 전체 round의 평균 시간을 

라 한다. 전체 round의 평균 시간을 천장함수를 사

용하여 초 단위로 표현한다. round 횟수( ) 10번을 

100번으로 변경하여 전체 round의 평균 시간( )을 

계산한다. 10MB 문서 파일의 병목현상 측정결과 평균

값이 가장 낮은 HWP는 8 round에서 4,300초를 제외

하고, 나머지 1~7 round 9~10 round까지 4,000초로 

일정하다. 평균값이 가장 높은 DOC는 6, 7 round에

서 5,800초를 제외한 나머지 round는 병목현상이 발

생하여 파일을 암호화 작업의 소요되는 시간이 일정하

지 않다. 10MB 파일의 대한 병목현상은 Fig. 6과 같다.

Fig. 6. 10MB file throttling

두 번째, 15MB 파일의 병목현상은 동일한 계산 방

법을 이용하고, 15MB인 파일을 100회 암호화 작업한 

후 병목현상을 분석한다. 15MB 파일의 병목현상 결과 

평균값이 가장 낮은 PDF는 1과 6 round에서 5,810

초, 3 round에서 5,790초를 제외하고, 나머지 round

에서는 5,800초로 일정하다. 그리고 XLS는 5와 9 

round에서 7,200초로 평균값이 가장 높고, 이를 제외

한 나머지 round에서는 암호화하는 소요시간이 일정

하지 않다. 15MB 파일의 병목현상은 Fig. 7과 같다.

Fig. 7. 15MB file throttling

5. 결론

기업의 기밀 파일의 경우 유출 시에는 국가적, 경제

적으로 피해가 심각하다. 본 논문에서는 중요 파일 유

출 대응을 위한 시스템을 제안했다. 제안한 시스템은 

클라이언트, 서버, 관리자, 데이터베이스로 구성되며, 

클라이언트가 설치된 PC에서 파일에 대한 복사, 이동

하는 등에 관한 이벤트를 실시간으로 탐지한다. 중요 

파일 유출 시 특정 이벤트에 대한 지속적인 모니터링을 

통해 시스템 부하를 최소화하기 위해 해당 파일을 확장

자별로 분류하지 않고, 시그니처를 분석하여 정확성을 

개선했다.

향후 연구로는 중요 파일 유출 시 다양한 경로를 통
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한 유출을 방지하기 위해 네트워크 영역인 E-메일, 웹 

하드, P2P, SNS 등을 포함한 이벤트를 실시간으로 탐

지하기 위해 통합솔루션 연구가 필요하다.
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