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요 약

사이버 작전은 가상의 사이버 전장 환경에서 수행되기 때문에, 지휘관이 사이버작전의 의사결정을 효과적으로 지원하기 위해

서는 사이버 환경의 현황을 일관된 형태로 평가하고 가시화할 수 있는 평가지표를 정의하고 이를 측정할 수 있는 기술의 개발이

요구된다. 본 논문에서는 사이버 전장에서 수집할 수 있는 다양한 평가지표를 정의하고 이를 정규화하는 방법과 사이버 현황을

일관된 형태로 평가할 수 있는 기술을 제안한다. 제안하는 사이버 전장 상태 요소들의 통합 시계열 분석 및 도시 기술은 최상위

에 정규화된 평가지표가 있으며, 해당 지표는 사이버 자산 관련 지표, 평가 대상망 관련 지표, 사이버 위협 관련 지표로 구성되

는 각각의 지표들은 6개의 하위 지표를 가진다. 해당 지표들은 지휘관의 관심 영역에 따라 가중치를 부여하여 활용될 수 있고,

사이버 전장의 전체적인 현황을 파악할 수 있어 사이버 작전을 수행하는데 필요한 상황인식에 활용될 수 있을 것으로 예상된다.

A Study on Operational Element Identification and Integrated Time Series Analysis
for Cyber Battlefield Recognition

Son-yong Kim*, Koo-hyung Kwon**, Hyun-jin Lee*, Jang-hyuk Kauh**, Haeng-rok Oh**

ABSTRACT

Since cyber operations are performed in a virtual cyber battlefield, the measurement indicators that can evaluate and

visualize the current state of the cyber environment in a consistent form are required for the commander to effectively

support the decision-making of cyber operations. In this paper, we propose a method to define various evaluation indicators

that can be collected on the cyber battlefield, normalized them, and evaluate the cyber status in a consistent form. The

proposed cyber battlefield status element consists of cyber asset-related indicators, target network-related indicators, and

cyber threat-related indicators. Each indicator has 6 sub-indicators and can be used by assigning weights according to the

commander’s interests. The overall status of the cyber battlefield can be easily recognized because the measured indicators

are visualized in time series on a single screen. Therefore, the proposed method can be used for the situational awareness

required to effectively conduct cyber warfare.
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1. 서 론

최근 C4ISR(Command, Control, Computer, C

ommunication, Intelligence, Surveillance, and R

econnaissance)에 사이버보안를 추가한 C5ISR

센터가 미육군 정보기술 및 통합 시스템 센터인

CCDC(Combat Capabilities Development Com

mand)에서 설립되었다[1]. 이는 육·해·공·우주 전

장을 중심으로 하는 기존의 물리적인 전장뿐만 아

니라, 제5의 전장인 사이버 전장에 대한 중요성이

증가한 결과이다. 국내에서도 ‘22년에 국방기술징

흥연구소에서 발간된 ’미래국방 2030 기술전략:

국방 AI 기술로드맵‘에서 지능형통합사이버체계에

사이버지휘통제체계를 포함하고 있다[2]. 또한, 사

이버 전장에서 발생하는 전투상황을 실시간으로

정보수집하고 외부 인텔리전스 정보와 융합·분석

하여 사이버 공격을 판단하고 대응하는 사이버전

장관리체계의 개발을 준비하고 있다.

전장관리체계는 각 요소를 유기적으로 통합하여

지휘관에게 부여된 임무 달성을 위해 가용한 자원

을 최적의 장소와 시간에 할당하여 전투력 상승

효과를 발휘할 수 있도록 지원하는 총제적인 수단

과 절차를 말한다[3]. 이를 위해서는 전장공간 가

시화 및 전장인식 공유, 자체진단 및 복구, 신속

정확한 결심 및 계획 수립 지원, 전장 기능별 운

영체계 통합, 수직·수평적 실시간 연동, 정보입력

및 정보유통 자동화와 같은 기능이 요구된다[4].

사이버 전장관리체계도 이와 유사하게 사이버자산

및 취약점 정보 관리, 위협 인텔리전스 정보 수집

및 분석, 물리전 위협정보 연관분석 및 융합, 사이

버 위협 정보 분배 및 공유를 수행할 수 있는 사

이버 정보감시정찰 기술, 전장상황 정보 융합, 임

무 영향성 및 피해평가, 사이버 작전요소 관리 및

효과도 평가, 사이버 공통작전상황도를 제공하는

사이버 지휘통제 기술, 마지막으로 시스템·네트워

크 침입 감내, 기만체계 침입유도, 적 공격 경로

및 원점 분석, 내부자 위협 탐지 기능을 제공하는

사이버 능동대응 기술과 같은 핵심 기술의 개발이

요구된다. 특히, 사이버 작전은 가상의 사이버 환

경에서 수행되기 때문에, 지휘관이 사이버작전의

의사결정을 효과적으로 지원하기 위해서는 사이버

환경의 현황을 일관된 형태로 평가할 수 있는 평

가지표를 정의하는 것이 필요하며 환경에 따라 유

연하게 평가지표를 변경할 수 있어야 한다[4], [5].

본 논문에서는 사이버 작전을 수행하는 네트워

크에서 수집할 수 있는 다양한 평가지표를 정의하

고 이를 정규화하는 방법과 다양한 평가지표를 분

류하여 계층적으로 구성함으로써 사이버 현황을

일관된 형태로 평가할 수 있는 기술을 제안한다.

제안하는 사이버전 평가지표는 사이버자산의 상태

정보를 측정하는 지표, 평가 대상 망의 상태정보

를 측정하는 지표, 탐지한 위협 또는 자산의 취약

점을 기반으로 사이버 위협 상태정보를 측정하는

지표로 구성된다. 자산상태, 네트워크 상태, 위협

상태를 측정하는 지표들은 각각 6개의 개별 지표

로 구성되며, 개별 지표들은 모두 독립되어 있다.

따라서 개별 지표들은 정규화한 후 가중치를 곱한

후 유클리드 크기(Euclidean Norm)를 계산한다.

계산된 자산 상태, 네트워크 상태, 위협 상태 지표

에 가중치에 따라 총괄지표를 계산함으로써 계층

구조의 사이버전 평가지표에 활용된다.

제안하는 지표는 지표 자체만으로 자산/망/위협

의 상태를 측정하는 데 활용될 수 있을 뿐만 아니

라, 지휘관이 사이버전장 상황에 맞는 요소들을

유연하게 조율해 정확한 상황인식(SA; Situationa

l Awareness)과 의사결정을 지원하기 위한 사이

버작전의 효과도(MoE; Measure of Effectivenes

s) 지표 또는 성능 지표(MoP; Measure of Perfor

mance)로 활용될 수 있을 것으로 예상된다.

제안하는 논문은 6장으로 구성된다. 2장에서는

사이버 공격에 대한 피해평가 관련된 다양한 연구

를 소개한다. 3장에서는 본 논문에서 제시하는 사

이버 전장 상태 요소들의 통합 시계열 분석을 위

한 시스템 구조를 기술한다. 4장에서는 제안하는

기술에 사용되는 평가지표에 대한 정의 및 측정

방안을 기술한다. 5장에서는 제안하는 시계열 분

석 기술의 구현 결과를 나타내고 결론에서는 본

논문에서 제안하는 평가지표에 대한 성과와 향후

연구 방향을 기술한다.
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2. 관련 연구

사이버 공격의 피해평가 또는 이상탐지를 위한

방안은 활발히 연구되어 다양한 지표들이 상용화

되었다. 그러나, 대부분의 연구는 개별 지표에 집

중하고 있어, 사이버 전장 상황을 다각적으로 분

석하는 데 한계가 있다. 더불어 다수의 상용화 지

표 기반 분석 결과들은 사용자가 직관적으로 이해

할 수 있는 가시적 표현을 제공하지 않거나 정량

적인 통합 결과를 제공하지 않아 정확한 상황 판

단하기에 한계가 있다.

[6]에서는 공격 그래프를 기반으로 SCADA(Su

pervisory Control and Data Acquisition) 망에서

What-If 시나리오에 따른 사이버 침해 요구 시간

에 대한 분석을 10가지 수행 단계로 제안하였다.

그러나, 사이버 공격자가 목적을 달성하기 위해

수행하는 공격의 소요시간을 측정하는 것이 어렵

고, 군의 사이버전 무기화(Weaponized)는 사전에

준비된 경우가 많기에 침해 요구 시간이 달라질

수 있다. 본 연구는 [6]에서 공격 그래프 생성을

위해 시스템이 보유하고 있는 취약점 정보를 수집

및 분석 절차를 기반으로 (그림 3) 내 위협 정보

Family Metrics의 일부 요소로 적용하였다.

[7]는 공개출처정보로부터 구축된 데이터베이스

에서 사이버 위협 평가요소를 선정하고 중요도를

분석하기 위해 계층분석적 의사결정방법(AHP)을

적용하였다. 해당 방안은 사이버 공격 데이터베이

스 구조로 사건발생 정보, 사건 정보, 공격 정보,

공격자 정보, 피해자 정보, 피해 정보, 그리고 자

료출처 정보 등 7가지 범주 33개 변수로 구성하였

다. 더불어 사이버 위협에 직접적으로 영향을 미

치는 공격목적, 공격범주, 공격대상, 공격 용이성,

공격 지속성, 공개출처정보의 빈도 등 총 6개 요

소를 사이버 위협 평가요소로 선정 후 계층구조를

제시하였다. 그러나 [7]에서는 구축된 사이버 공격

데이터베이스와 제시한 평가요소별 상대적 중요도

를 활용하여 사이버 상황을 정량적으로 분석하지

않아, 본 연구에서는 AHP 방법을 활용하여 통합

시계열 분석 요소들을 식별 후 요소들의 중요도를

선정하는 데 활용하였다.

(그림 1) 공격 그래프 매트릭 패밀리[8]

[8]은 MITRE에서 발생 가능한 사이버 공격 경

로를 평가하기 위한 도구인 CyGraph에 적용된

기술로 계층구조로 구성된 다수의 정규화된 평가

지표를 통해 네트워크의 사이버 공격 취약도를 평

가한다. 평가지표는 (그림 1)과 같다. 최상위 Over

all Metric은 독립적이고 직교성을 지닌 4개의 Fa

mily Metric(Victimization, Size, Containment T

opology)으로 구성된다. 해당 논문은 사이버전에

서 시계열 기반으로 측정한 지표가 평가대상망의

사이버 위험도를 평가하는데 적용 가능함을 제시

한 측면에서 긍정적으로 평가할 수 있으며 본 논

문에서 제안하는 기술을 개념화하고 설계하는 데

많이 반영되었다. 그러나, 취약점 중 Privilege Es

calation 효과를 야기할 수 있는 취약점을 가진 자

산은 해당 취약점을 기반으로 다른 공격들을 수행

할 수 있으므로 취약점 및 네트워크 영역 정보를

제외한 나머지 지표는 실제 사이버 공격의 특성을

반영하는 데 한계가 있다. 본 논문에서는 [8]에서

제시한 최상위 Overall Metric부터 내부 Family

Metric 및 Individual Metric 구조를 기반으로 정

략적으로 분석해 공격 그래프 추출하는 매트릭 패

밀리 개념을 사이버 전장 상태 요소 식별 및 통합

시계열 분석에 적용하였다.

따라서, 본 논문에서는 기존 평가지표들이 보유

하고 있는 단점들을 극복하고자 사이버 자산에서

측정 가능한 상태 정보, 네트워크 상에서 측정 가

능한 상태 정보, 취약점 스캐너 또는 보안 센서

장비를 통해 측정 가능한 취약점 또는 위협에 대

한 상태정보를 기반으로 평가지표를 제안한다. 더

불어 제시한 평가지표 기반 결과를 직관적으로 도

시할 방안도 함께 제안한다.
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(그림 2) 사이버 전장 통합 시계열 분석

기술의 시스템 구성도

3. 시스템 아키텍처

본 논문에서 제안하는 사이버 전장 통합 시계

열 분석 기술의 시스템 구성도는 (그림 2)와 같다.

분석망은 호스트(서버 또는 단말)와 라우터로 구

성되어 있으며, 라우터 전단에 분석망으로 유통되

는 사이버 위협을 탐지하기 위한 UTM(Unified

Threat Management)과 네트워크 사용 상태를

수집하는 네트워크 정보 수집기가 배치된다. SIE

M(Security Information and Event Managemen

t)은 UTM에서 수집한 위협 로그를 분석하여 탐

지한 위협의 중요도, 킬체인 단계 등을 분석한다.

시계열 분석 서버는 주기적으로 SIEM으로부터

수집한 위협 정보, 네트워크 정보 수집기로부터

수집한 네트워크 커넥션 정보, 에이전트를 통해

수집한 자산 상태 정보 및 취약점 정보를 자산 별

로 취합한 후 분석하여 통합 시계열 분석 정보를

구성한다.

4. 시계열 분석 설계 및 구현

4.1 사이버 전장 통합 시계열 분석

본 논문에서는 [6], [7], [8]에서 제안한 평가지

표들의 운영개념을 기반으로 사이버작전을 위한

사이버 전장 상태 요소들을 총 3가지 종류 및 단

계로 구성 후 평가지표에 필요한 세부 요소들을

추가하였다.

(그림 3) 통합 시계열 분석 지표

(그림 3)에서는 통합된 시계열 분석 결과인 OS

(Overall Score)를 측정하기 위해 사이버 전장 상

태 요소들을 자산 상태 정보, 네트워크 커넥션 정

보, 그리고 위협 정보 총 3가지 FM(Family Metr

ics)으로 구성한다.

4.1.1 자산 상태 정보 Family Metrics

자산 상태 정보 FM는 자산의 상태를 식별하는

데 필요한 요소들인 CPU 점유율, 총 메모리 사용

량, 프로세스 수, 세션 수, 응용프로토콜 수, 그리

자산 상태
정보 IM

정의

CPU 점유율
분석 시점으로부터 자산이 사용하고
있는 CPU 사용량(%)

총 메모리
사용량

분석 시점으로부터 자산이 사용하고
있는 메모리 사용량(bytes)

프로세스 수
분석 시점으로부터 자산이 백그라운
드에서 구동하고 있는 총 프로세스
개수

세션 수
분석 시전으로부터 자산이 타 자산과
맺은 총 세션 개수

응용프로토콜
수

분석 시점으로부터 자산이 맺은 세션
중 발생한 응용프로토콜 개수

응용프로그램
수

분석 시점으로부터 자산에 설치된 응
용프로그램 중 활성화인 개수

<표 1> 자산 상태 정보 IM 정의
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고 응용프로그램 수 총 6가지 IM(Individual Met

rics)으로 구성된다. 각 요소들에 대한 정의는 <표

1>과 같다.

4.1.2 네트워크 커넥션 정보 Family Metrics

네트워크 커넥션 정보 FM는 자산이 타 자산과

맺은 네트워크 세션 정보를 기반으로 요소들을 구

성한다. 이는 네트워크 커넥션 수, 동시접속 커넥

션 수, 응용프로토콜, 세션 길이, 송신 데이터량,

그리고 수신 데이터량 총 6가지 IM으로 구분한다.

각 요소들에 대한 정의는 <표 2>와 같다.

4.1.3 위협 정보 Family Metrics

위협 정보 FM는 자산에 발생한 위협 정보 및

보유하고 있는 취약점 정보를 기반으로 요소들을

구성한다. 이는 위협 중요도, 킬체인 단계, 취약점

기준점수, 취약점 심각도, 취약점 성공가능성, 그

리고 취약점 영향도 총 6가지 IM으로 구분한다.

각 요소들에 대한 정의는 <표 3>과 같다.

4.2 시계열 분석 Metrics Scoring

4.2.1 통합 Individual Metrics Scoring

통합 시계열 분석은 (그림 4)와 같이 각 FM 내

IMS(Individual Metrics Scoring)로부터 시작된

다. 세 종류의 FM 내 각 IMS를 측정하기 위해서

는 DB로부터 이전 분석 시점 이후 5분 동안 발생

한 <표 1>, <표 2>, 그리고 <표 3>에 제시된 R

aw 데이터를 불러온다. 자산 상태 정보 및 네트

워크 커넥션 정보 FM Raw 데이터는 Rule-base

d를 기준으로 개별 IMS 값으로 반환한다. 제시한

네트워크
커넥션 정보
IM

정의

네트워크
커넥션 수

분석 시점으로부터 자산이 타 자산
과 맺은 네트워크 커넥션 개수

동시접속
커넥션 수

분석 시점으로부터 1분간 자산이 타
자산과 동시에 맺은 네트워크 커넥
션 개수

응용프로토콜
분석 시점으로부터 자산이 맺은 세
션 중 발생한 응용프로토콜 종류의
개수

세션 길이
분석 시점으로부터 자산이 맺은 세
션의 길이(bytes)

송신 데이터량
분석 시점으로부터 자산이 송신한
데이터량(bytes per second)

수신 데이터량
분석 시점으로부터 자산에 수신된
데이터량(bytes per second)

<표 2> 네트워크 커넥션 정보 IM

위협 정보 IM 정의

위협 중요도
분석 시점으로부터 자산에 발생한
위협의 중요도 단계 정보

킬체인 단계
분석 시점으로부터 자산에 발생한
위협의 킬체인 단계 정보

취약점
기준점수

분석 시점으로부터 자산이 보유하
고 있는 취약점의 CVSS 점수

취약점 심각도
분석 시점으로부터 자산이 보유하
고 있는 취약점의 Severity 점수

취약점
성공가능성

분석 시점으로부터 자산이 보유하
고 있는 취약점의
Exploitability 점수

취약점 영향도
분석 시점으로부터 자산이 보유하
고 있는 취약점의 Impact 점수

<표 3> 위협 정보 IM

(그림 4) IMS 계산 알고리즘
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Rule-based는 구축된 군 사이버 영역 모의 환

경을 기준으로 평균값을 IMS 3점을 부여 후 표준

편차에서 벗어나는 만큼 나머지를 점수화한다. 다

만 카테고리 기반 데이터 성격을 지닌 위협 정보

FM Raw 데이터는 식별된 SIEM 장비를 통해 수

집 및 분석된 위협 및 취약점 정보를 기반으로 I

MS Rule-based를 정의한다. 모의환경 내 다양한

자산별 IMS 대폿값은 식 2를 이용하여 계산한다.

대푯값  


  



 (2)

이때, 은 자산의 수이고, 는 번째 자산의 측

정값이다.

4.2.2 통합 Family Metrics Scoring

FMS(Family Metrics Scoring)는 사용자로부

터 수행하는 임무 및 근무환경에 맞게 설정된 각

IM에 대한 가중치 정보를 활용해 분석을 진행한

다. (그림 5)는 FMS에 대한 흐름도를 도시한다.

더불어 식 3을 이용해 사전에 분석한 IMS()

와 각 IM별 가중치 값()을 DB로부터 불러와 F

MS를 측정 후 결과를 다시 DB에 저장한다.

  





  







  



 


(3)

4.2.3 통합 Overall Scoring

OS(Overall Scoring)는 FMS와 같은 개념을

지닌다. 설정된 각 FMS에 대한 가중치 정보를 활

용해 분석을 진행한다. (그림 6)은 OS에 대한 흐

름도를 도시한다. 최종 통합 시계열 분석 결과는

식 4를 이용해 분석한 FMS()와 각 FM별

가중치 값()을 DB로부터 불러와 측정 후 결과

를 DB에 저장한다.

 





  







  



 


(4)

(그림 5) FMS 계산 알고리즘
(그림 6) OMS 계산 알고리즘
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5. 사이버 전장 시계열 분석 시각화
통합 시계열 분석 화면은 (그림 7)과 같다. 화

면의 상단에는 OS부터 시작해 자산 상태 정보,

네트워크 커넥션 정보, 그리고 위협 정보 FMS에

대한 점수가 각각 도시된다. 화면 하단에는 동일

시점에서 지난 한 달에 대한 분석 추이를 도시한

다. 화면 중간부는 화면하단에서 하이라이팅된 기

간동안의 측정값을 도시되고, 한다. 상단 각 FMS

를 클릭하면 (그림 8), (그림 9), (그림 10)과 같이

개별 FMS와 관련된 IMS들이 도시된다. OS 및

FM에 대한 임계값을 설정할 수 있으며, 설정된

임계값을 초과하는 이벤트가 존재할 경우, 해당

구간을 강조하여 표현한다. 임계값은 각 영역의

하단에서 직접 설정할 수 있어 군 영역에서 지휘

(그림 7) 통합 시계열 분석

(그림 8) 자산 상태 정보 FMS

(그림 9) 네트워크 커넥션 정보 FMS

(그림 10) 위협 정보 FMS

(그림 11) 통합 시계열 분석 가중치 설정

화면
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관에게 직관적이면서 빠른 의사결정을 지원할

수 있다. 통합 시계열 분석은 군 환경에서 부대별

분석 요소들의 중요성이 다를 수 있기에 (그림 1

1)과 같은 가중치 설정 창이 존재한다. 본 기능을

통해 군에서는 소속 부대별 수행하는 작전 및 임

무에 따라 적합하면서도 신뢰할 수 있는 분석이

가능해진다.

6. 결 론

본 논문에서는 사이버 작전을 수행하는 네트워

크에서 수집할 수 있는 다양한 평가지표를 정의하

고 이를 정규화하는 방법과 다양한 평가지표를 분

류하여 통합된 사이버 현황을 지휘관이 평가할 수

있는 사이버전 평가지표를 제안했다. 해당 평가지

표는 자산 상태 정보 FMS, 네트워크 커넥션 정보

FMS, 그리고 위협 정보 FMS로 구성이 되어 있

으며 각각 6개의 개별 IMS 지표들로 추가 구성되

어 있다. 더불어 본 논문에서는 분석된 요소들을

시각화하여 특정 기간의 추이를 분석해 사이버 현

황을 시각적으로 인지할 방안을 제안했다. 또한

제안하는 지표는 지표 자체만으로 측정하는데 활

용될 뿐만 아니라, 사이버전장 상황에 맞는 요소

들을 지휘관이 유연하게 조율함으로써 정확한 상

황인식과 의사결정을 지원하기 위한 사이버작전의

효과도 지표 또는 성능 지표로 활용될 수 있을 것

으로 예상된다.
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